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智能化网络安全防攻击检测中数据抽取和分析

杨宗跃
（国网思极网安科技 （北京）有限公司，北京　１０２２１１）

摘要：针对传统智能化网络安全防攻击检测平台处理数据效率低、误差大等问题，本研究提出一种新型的解决方案；该方案

数据抽取模型和大数据分析构建智能化网络安全防攻击检测平台，采用特征模板、卷积神经网络算法模型和条件随机场算法３种

方法结合构建出数据抽取模型来抽取网络安全检测数据；其中，利用特征模板提取局部特征向量并进行语句转换得到初始局部向

量序列，通过ＣＮＮ算法对每个网络安全检测数据样本进行卷积和聚合，并提取其特征信息，将语义特征和局部特征相结合经过

条件随机场算法进行序列标记，并抽取最优的特征向量序列，最后通过置信传播改进的逻辑回归模型进行分析；实验表明，本研

究所提方案克服了现有技术存在的不足，显著提高了处理数据效率和精准度，在数据量为２ＧＢ的环境下，经过对数最大似然损

失函数得出的损失值只有０．３５。

关键词：智能网络；防攻击检测；数据抽取模型；逻辑回归；置信传播
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０　引言

在信息智能化不断发展的时代，许多国家接连发生了

大型网络攻击事件，各大型企业产业经济遭到史无前例的

重创。大量案例表明，智能网络时代给企业的安全带来了

全新的挑战［１］。经过实例分析，黑客对物联网等重要设施

的攻击，通常都是从终端发起，攻击类型复杂、终端防护

受自身条件和运行环境的限制，以及复杂多源的数据类型

为后续数据处理给网络安全防范工作带来了极大的困难［２］。

因此，如何提高网络安全风险防范效率，减少数据处理的

时间开销，提高处理速度，是后续研究工作中需要解决的

主要问题［３］。

针对上述存在的问题，许多学者发表了自己研究的技

术方案。文献 ［４］公开了一种网络流量数据抽样技术，虽

然在一定程度上提高了数据处理效率，但是只能处理高频

率的流量数据，而忽略了低频率的流量数据，存在处理不

平衡问题。文献 ［５］提出基于交叉验证优化贝叶斯分类

法，对网络安全检测数据进行有效地分类处理，但是随着

交叉数目的不断增加，数据预处理过程耗时会逐渐增加，

导致效率大打折扣。

１　总体方案设计

针对上述技术存在的不足，本研究设计出新型的智能

化网络安全防攻击检测平台，全面分析网络风险因素，以

提高对网络风险因素的感知、预测和防范能力。关于网络

安全防攻击检测平台总体框架图如图１所示。

从图１可以看出，网络安全检测平台主要是通过物联

网和企业的业务系统中获取数据，利用网络采集探针在关
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图１　网络安全防攻击检测平台总体框架图

键网络节点进行实时检测，并将采集得到的不同结构的数

据进行合理的存储，为数据抽取模型的特征提取提供足够

的样本信息。在分析层中进行合理的数据分析，并将分析

结果传达至上层管理，根据决策者、管理人员和运维人员

不同的需求和关注重点，通过可视化分析技术，挖掘出恶

意软件或流量数据隐藏的数据信息，并进行多种态势的多

维度展示，并且支持预警通告和应急处置［６７］。

２　关键技术

为了解决复杂多源的网络安全检测数据处理工作复杂

的问题，本研究构建数据抽取模型和数据分析模型两种技

术来解决该问题，下面将分别阐述。

２１　网络安全数据抽取模型的构建

由于网络安全检测数据类型多样，且不断地会有例如

恶意软件、漏洞以及补丁等新的数据出现，因此基于分词

的方法识别率较低。针对上述问题，本研究基于卷积神经

网络 （ＣＮＮ）模型结合特征模板构建出一种新型的网络安

全数据抽取模型，如图２所示。

图２　网络安全检测数据抽取模型

整个构建过程首先要根据网络安全防攻击检测数据库

手工生成少量特征模板，并提取局部特征向量，然后根据

把网络安全检测数据特征向量进行语句转换得到初始局部

向量序列；其次，通过ＣＮＮ算法对每个网络安全检测数据

样本进行卷积和聚合，并提取其特征信息；最后，将语义

特征和局部特征相结合经过条件随机场 （ＣＲＦ）算法进行

序列标记，并抽取最优的特征向量序列。下面将分别阐述

该过程中各部分的具体内容。

２．１．１　特征模板

特征模板是根据选取大量的数据特征并建立特定的模

板，在数据抽取模型中便于之后识别数据的特征提取。特

征模板的建立取决于 “模板窗口”，窗口过大则会出现过拟

合现象，窗口过小则提取特征向量十分有限，造成网络安

全检测数据模型的识别效率较低，因此设计特征模板的模

板窗口大小要十分合理。关于特征模板的构建过程如下：

首先设网络安全检测数据特征一系列为狑 ［－１，０］，

狑 ［０，０］，狑 ［１，０］，…，狑 ［犻，犼］。其中，狑 表示网络

安全检测数据信息字符，括号内的第一个数字犻表示相对狑

的位置，第二个数字犼表示特征列数。通过对特征函数犳定

义为：

犳犽（狔，狑）＝∑
狀

狓＝１

犳犽（狔狓－１，狔狓，狑，狓） （１）

　　 其中：狔表示当前标记的网络安全检测数据信息字段；

犽表示特征函数数目，犽通常取自然数；狓表示当前字段位

置。在通常情况下，特征函数犳得出的数值是二值函数，

式 （１）的含义是取在狓位置每个特征函数的总和
［８９］。设

赋予特征函数的权重向量犣为：

犣＝ （狕１，狕２，…，狕犽）
犜 （２）

　　之后，将所有当前标记的网络安全检测数据特征信息

转换为特征向量，得到：

犉（狔，狑）＝ （犳１（狔，狑），犳２（狔，狑），…，犳犽（狔，狑））
犜 （３）

　　其中：犉表示所有特征向量的总序列。

２．１．２　ＣＮＮ算法

为了有效的提取网络安全检测数据字符级特征，本研

究采用ＣＮＮ算法模型处理那些细粒度高的字符特征。ＣＮＮ

算法能够自适应地从具体到抽象地特征信息，并且可以拥

有不同结构的神经网络框架，灵活性很高［１０１１］。关于基于

ＣＮＮ的特征提取流程图如图３所示。

图３　基于ＣＮＮ的字符特征提取流程图

如图３所示，在输入网络安全检测数据字符向量后，

要先设置相关参数、损失函数和优化器。相关参数依然是

由迭代次数、批处理以及学习速率组成，为了减少内存消

耗，通过添加神经网络压缩加速技术对内存进行优化。通
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过将模型测试和优化交替判断处理，可以使训练时间更

快［１２１３］。在构建好神经网络模型之后，将分类交叉熵函数

作为损失函数进行模型测试。

在整个特征提取过程中构建卷积神经网络模型是最重

要的步骤，其主要由卷积层、池化层、全连接层和输出层

四部分组成：

卷积层对于网络安全检测数据来说相当于一种滤波器，

与滤波器所不同的是卷积是通过卷积核的不同对输入进行

训练处理，提高了效率，极大地减少了参数量；池化是利

用卷积核来减少数据的参数个数并依然能进行特征提取的

过程。池化操作虽然丢失了一些信息，但保持了网络安全

检测数据的平移和扩展的不变性；全连接层就是将每一层

的神经元都要与下一层所有神经元相连，也是为了将池化

后的网络安全检测数据特征信息进行学习权重系数并分

类［１４１６］。本研究通过固定输入网络安全检测数据大小以及

全连接层系数矩阵，为输出层提供更加突出的特征信息。

２．１．３　ＣＲＦ算法

由于存在不能独立的抽取网络安全检测数据特征向量

的问题，因此本探究通过链式ＣＲＦ算法计算整体上特征向

量标签序列的概率并得出损失值。首先，输入网络安全检

测数据标签特征序列犢 为：

犡＝ （狓１，狓２，…狓狀） （４）

犢 ＝ （狔１，狔２，…狔狀） （５）

　　其中：犡表示网络安全检测数据特征序列，犢 是犡 的

标签序列，括号中每个字母代表着一个特征向量。之后计

算每个输入特征向量在狋时刻的标签权重犕：

犕１＝犣·犉（狔，狑）

犕２＝犠犮犗狋

犕 ＝犕１＋犕

烅

烄

烆 ２

（６）

　　其中：犕１和犕２分别表示经过特征模板和ＣＮＮ算法得

出的权重值；犣和犉 分别表示权重向量和特征向量的总序

列；犠犮和犗犮分别表示ＣＮＮ算法中的权重矩阵和输出层输

出结果［１７］。

计算在输入序列犡 的情况下产生标签序列犢 的概率犘

的表达式为：

犘＝
犲犕

（狓，狔）

∑
狔∈犢

犕（狓，狔）
（７）

　　本研究采用对数最大似然来表示损失函数，最终得到：

ｌｏｇ犘＝犕（狓，狔）－ｌｏｇ ∑
狔∈犢

犲犕
（狓，狔（ ）

） （８）

　　根据公式 （８）损失函数值输出最优标签的网络安全检

测数据，得到结果犎 为：

犎 ＝ａｒｇｍａｘ犕（狓，狔） （９）

２２　基于逻辑回归的网络安全分析方法

在网络安全防攻击检测中，通过在数据抽取模型中得

到网络安全的特征向量，本研究采用逻辑回归对攻击检测

中的网络安全数据进行分析，应用二元分类解决数据难处

理问题［１８１９］。本研究中网络安全数据分析通过逻辑回归模

型来实现，下面说明具体构建过程：

设网络安全检测数据特征序列为犃＝ ［犪１，犪２，…，

犪狀］
犜，与其相对应的类集合犅＝ ［犫１，犫２，…，犫狀］，设犆是

两个预定类集合，通过Ｌｏｇｉｔ函数将特征向量犪映射到两个

预定类集合中的某一个得到二分类的逻辑回归模型［２０］：

犘（犫＝犮狘犪）＝
１

１＋犲
λ

（１０）

λ＝犽０＋犽１犪１＋犽２犪２＋…犽狀犪狀 （１１）

　　其中：犽为网络安全检测数据特征序列的权重系数，犘

表示特征向量犪的攻击概率。

由于在企业网络安全防攻击检测中对不同恶意软件分

析的要求，因此逻辑回归模型得到具有概率意义的结果将

更好。逻辑回归模型在处理每个网络安全检测数据样本二

元分类结果，对应出的一个处于０～１之间的概率值犘，可

以表明分类结果的置信度，即概率犘可以作为发生网络安

全风险可能大小的衡量标准［２１］。但在实际应用中，网络安

全检测数据样本二元分类的结果会存在一定的偏差，即样

本多数类和少数类的问题。

针对这种问题，本研究采用置信传播技术对逻辑回归

模型进行改进，增添了网络安全防攻击独立特征条件概率，

每当新的数据样本被抽取时便可快速提取特征用于逻辑回

归模型进行分析，进一步获取攻击的置信度。而在算法模

型改进的层面上，通常的方法是使算法在不平衡分类问题

上表现更好。其主要方法是通过算法对决策面进行修正，

使其偏向少数类，从而提高少数类的识别率，比如贝叶斯

网络模型改进的概率密度算法。

置信传播通常是计算置信度与真实值比较来判断网络

安全检测数据是否判定是否处于网络安全告警状态。关于

逻辑回归模型中置信传播过程如图４所示。

图４　置信传播流程图

在网络安全防攻击检测过程中，条件概率由状态可以

分为攻击属性和良性属性。关于置信度犅犈犔 （狏）的计算中

需要贝叶斯网络中每个节点的条件概率表，其中覆盖了每
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个可能状态的边界概率犘２。通常情况下条件概率表中攻击

属性和良性属性的条件概率相同，这也是理想情况下网络

安全检测数据样本二元平衡分类的结果。在攻击属性下的

置信度犅犈犔 （狏）的计算过程为：

犅犈犔（狏）＝犘
１
２·犘

２
２…·犘

狀
２ （１２）

式 （１２）表示每个网络安全检测数据样本攻击条件概率之

积即为攻击节点的置信度，良性属性下同理。

综上所述，整个网络安全分析方法先从数据抽取模型

中得到所有数据样本，优点在于传递给置信传播模型前即

可确定未知样本的恶意攻击概率。经过逻辑回归模型分析

出该样本特征为攻击属性或良性属性，大幅度提高了效率。

置信传播过程中使用恶意攻击的所有条件概率的特征属性

计算置信度犅犈犔 （狏），这种方法能够使输出的结果不受独

立条件概率的影响，提高对样本分析的精准度［２２２３］。

３　实验与分析

为了验证本研究网络安全防攻击检测平台的可靠性和

实用性，下面将进行实验。

３１　实验环境与数据样本

关于实验环境可分为硬件环境和软件环境，其中硬件

环境为机台为ＣｅｎｔＯＳ６．８ （ｘ６４）操作系统，Ｉｎｔｅｌ（Ｒ）Ｘｅ

ｏｎ （Ｒ）ＣＰＵＥ５－２６４０ｖ２、２．００ＧＨｚ主频、千兆网卡、８

核１６Ｇ 内存、５１２ＧＢ 硬盘。软件的操作系统为 Ｗｉｎ

ｄｏｗｓ１０，ＪＤＫ５．０。

关于实验设置本研究采用一主机６个服务器节点来构

建网络安全防攻击检测系统，在服务器节点网络流量数据

传输末端设置用户服务器，评估用户空间恶意软件和内核

级Ｒｏｏｔｋｉｔ攻击能力。关于网络安全防攻击检测过程中的恶

意软件部分类型如表１所示。

表１　网络安全防攻击检测过程中的恶意软件

恶意软件 执行空间 特性

反向恶意代码 用户空间 建立外反向连接

Ｃ＆Ｃ僵尸网络 用户空间 建立主从僵尸网络连接

ＸｉｎｇＧｕｏＱｕａｎ 内核空间 在内核执行且建立外连接

Ａｚａｚｅｌ 内核空间 在内核执行且建立外连接

３２　实验内容与结果分析

在上述的模拟仿真实验中，下面对本研究的系统进行

验证，将带有本研究置信传播 （ＢＰ）模型和未带有ＢＰ模型

的逻辑回归分析方法在网络安全检测中进行数据分析，采

用的数据从表１中的网络安全检测恶意软件数据随机选取

一种，评估攻击概率与真实值在０～２ＧＢ数据量下的对比，

通过 ＭＡＴＬＡＢ软件进行仿真，得出曲线图如图５所示。

从图５可以看出，在不同网络安全检测数据量环境下，

采用ＢＰ模型得到的攻击概率犘与真实值相差较小且趋于稳

定，不采用ＢＰ模型得到的攻击概率犘与真实值相差较大且

波动幅度明显。从该实验结果表明本研究采用置信传播技

术改进逻辑回归模型能有效提高网络安全防攻击检测数据

分析的精准度。

图５　对比曲线图

为了验证本研究所设计的数据抽取模型的优势，本研

究以文献 ［５］中基于交叉验证优化贝叶斯分类法作为对

比，采用不同方法计算０～２ＴＢ网络安全检测数据量范围内

损失值，通过 ＭＡＴＬＡＢ软件系统进行仿真对比，对比结果

图如图６所示。

图６　损失值对比结果图

从图６可以看出，本研究所采用的数据抽取模型方法

比交叉验证优化贝叶斯分类法的损失值更低，网络安全检

测数据抽取性更加高效，这充分表明本研究的数据抽取模

型更加适用。

４　结束语

本研究设计出新型的智能化网络安全防攻击检测平台，

构建数据抽取模型提高网络安全检测数据特征抽取的精准

度。通过分析存在的潜在威胁和恶意软件，评估网络受到

攻击的概率，最后通过实验验证了本研究的网络安全防攻

击检测平台的适用性和可靠性。实验结果表明，本研究的

数据抽取模型能够产生最优估计值，而采用基于置信传播

改进逻辑回归模型处理数据更接近真实值。随着技术的不

断发展，对于智能化网络安全检测平台采集精准度和全面

性要求会更高，本研究仍旧存在诸多不足，有待进一步的

研究。
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