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基于区块链技术的智能监控可疑动态

物体定位系统设计

李政博
（北华大学 经济管理学院，吉林 吉林　１３２０１３）

摘要：传统智能监控可疑动态物体定位系统的定位轨迹与实际运行轨迹相差较大，导致运行定位时间过长；为解决上述问

题，基于区块链技术设计了一种新的智能监控可疑动态物体定位系统的定位系统；依据区块链技术去中心化和不可篡改性实现数

据安全管理，基于此分别优化了系统的硬件和软件；选择ｓ３ｃ２４４０芯片作为硬件的核心芯片，通过核心处理器、硬盘、天线以及

其他元件构成硬件结构，利用ＳＰＩ与硬盘外围接口连接，使用ＳＯＣ芯片能够同时支持ＧＰＳ的频点，实现定位；由驱动软件、通

讯协议、驱动监控、系统内核设计μＣ／ＯＳ－ＩＩ的体系架构，遵循数据存储原则对可疑动态物体运行状态进行判断；实验结果表

明，基于区块链技术的智能监控可疑动态物体定位系统与实际运行轨迹吻合度较高差距在１ｃｍ之内，对直线轨迹及曲线轨迹的

定位时间平均值分别为９．１７５ｓ及８．７２７ｓ，能够在短时间内实现定位。
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０　引言

动态定位指的是在观测器件分析周围固定位置是否存

在可觉察的运动，根据运动的待定点确定位置［１２］。可疑物

体动态定位对于捕捉可疑物体有关键性意义，传统的智能

监控可疑动态物体定位系统的花费时间较长，且不具备实

时性，准确率较低［３］。

区块链技术是一种通过对数据进行密码学串联进行数

据保护的一种数据处理技术，能够实现分布式数据存储、

点对点之间的运输和数据加密算法等计算机技术，一般由

数据层、网络层、共识层组成，从而加强系统对数据的管

理能力和储存能力，实现更好的数据保存和数据共享［４］。

因此本文在原有系统的基础上，采用区块链技术，设计了

一种基于区块链技术的智能监控可疑动态物体定位系统，

对其硬件设计和软件设计进行了详细介绍，并叙述了其嵌

入式操作系统和监控定位数据的储存算法，设计了对比实

验，证明其优势，对区块链技术的发展具有促进作用。

１　区块链技术

除交易方私有信息外，区块链网络中的其他数据都是

对外开放的，网络中任一节点失效，其余节点都能够跳过

该节点，保持正常工作。去中心化是区块链技术最本质的

特征，它没有中心化的管理机构，所有节点都能够自行实

现数据交换及管理。

区块链数据库具有不可篡改性。一旦记录数据便不可
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能再被更改，可随时追本溯源。因此，将区块链技术应用

于智能监控可疑动态物体定位系统中，能够有效提升系统

的安全性及稳定性。

２　基于区块链技术的智能监控可疑动态物体定位

系统硬件设计

　　基于区块链技术的智能监控可疑动态物体定位系统是

由软件平台和硬件平台终端组成的，通过硬件和软件协同

工作的方式实现整体功能，硬件平台是软件程序运行的基

础物理条件，主要由核心处理器、硬盘、天线以及其他元

件构成，三种核心硬件分别实现系统的中央控制管理、内

外储存和智能定位等功能，基于区块链技术的智能监控可

疑动态物体定位系统整体硬件设计框架如图１所示。

图１　系统硬件整体设计架构

如图１所示，采用ｓ３ｃ２４４０处理器作为 ＭＣＵ芯片，设

计系统核心处理器；采用旋转盘片设计硬盘，采用盘片读

取能够保证数据的非易失性；通过ＳＯＣ芯片和天线组成智

能监控器，实现能监控可疑动态物体定位系统硬件设计。

２１　核心处理器设计

本文设计的基于区块链技术的智能监控可疑动态物体

定位系统硬件平台的新型处理器选择ｓ３ｃ２４４０作为 ＭＣＵ芯

片，该芯片较ｓ３ｃ型其他型号的新配配置更强大，拥有的资

源如下：３个基本定时器、４个通用定时器、２个高级定时

器、３个ＳＰＩ、４个ＩＩＣ、６个串口、２个１２位的ＤＡＣ、１个

ＵＳＢ接口、１１２个ＩＯ接口、５个控制器 （包括ＬＣＤ、ＵＳＢ

Ｄｅｖｉｃｅ、ＵＳＢＨｏｓｔ、ＮＡＮＤＦＬＡＳＨ、Ｉ２Ｃ）、６个控制器相

应的寄存器等等［５］。其内核采用的ＡＲＭ９２０ｔ，具有独立的

数据处理单元，其主要功能在于完成监控治具和定位数据

处理、控制系统运行时间、处理请求指令、执行指令操作

等，ｓ３ｃ２４４０的优势表现在以下几个方面：

１）性价比较高。ｓ３ｃ２４４０是３２位机，价格与一般与普

通的八位机相差不多，因此，其性价比是最大的优势。

２）丰富的外扩设备。ｓ３ｃ２４４０拥有ＳＰＩ、ＩＩＣ、ＵＳＢ、

ＤＡＮ、ＤＡＣ等多种外扩设备，实现外接功能，具有较高的

集成力。

３）型号多。ｓ３ｃ２４４０拥有上百种型号，能够满足用户

的不同需求，且其适配性较高。

４）实时性高。ｓ３ｃ２４４０具有８４个中断，１６个可升级编

程，终端收入为引脚。

５）控制功能较好。具有独立的定时开关，可以降低资

源损耗，提升控制能力。

６）开发成本较低。ｓ３ｃ２４４０的开发不需要仿真器，可

以从一个串口下载代码，实现仿真调试［６７］。

２２　硬盘设计

硬盘采用旋转盘片为基础，通过在平整的磁性表面进

行数据的存储和检索，使用盘片进行数据读取，储存能力

较强，且具有非易失性。基于区块链技术的智能监控可疑

动态物体定位系统的存储功能利用硬盘自带的ＳＰＩ来完成

对外部信息的读写，完成对可疑物品运动状况的全程记录，

该硬盘能够存储物体在７２小时内的运动轨迹数据、定位数

据以及物体的基本形态数据，分成２００×３ｋ区域存储，每

过半个小时的数据储存在一个３Ｋ范围内，并每间隔半个

小时覆盖更新原有的存储区域，这样使实时呈现数据不超

过半个小时［８］。

ＳＰＩ是硬盘与外围设备进行数据传输的串号接口，其本

质是一种通信总线，具有全双工性，快速性等优势，体积

小，在应用布局上不占用空间容量，主要包含四条线通信，

分别实现数据的输入、输出以及时钟信号产生和硬盘控制，

可以同时接收和发出数据信号，提供具有一定可编程频率的

时钟，在不同时种相位下其产生的数据传输时序如图２所示。

图２　总线数据传输时序

２３　智能监控器设计

基于区块链技术的智能监控可疑动态物体定位系统的

导航功能主要由ＳＯＣ芯片和天线两部分物理硬件构成，其

中ＳＯＣ芯片能够同时支持ＧＰＳ的频点，根据ＧＰＳ对可疑

动态物品进行损失定位，相较于其他采用多频点模块，对

动态物体的数据进行自动化集成，具有高准确性的特点，

适用于运动物体的定位和运动轨迹研究，ＳＯＣ芯片的框架

如图３所示。

图３　ＳＯＣ芯片的框架
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在系统硬件实现中，需要在原有天线的基础上嵌入符合

ＳＬＣ芯片运行的双频点天线，使二者之间工作更加顺畅，天

线的本质是一种变换器，能够将传输线上的导行波和电磁波

进行相反的变换，且具有可逆性。双频点天线既能发射天

线，也能接收天线，既能够完成可疑物品定位信息的接收，

又能发射一定的电磁波，确定其运动轨迹，是在智能定位和

监控系统中必不可少的硬件设备，凡是通过电磁波传达信息

的例如广播、电视、雷达等都依靠天线进行工作［９１０］。

３　基于区块链技术的智能监控可疑动态物体定位

系统软件设计

３１　μ犆／犗犛－犐犐嵌入式操作程序

基于区块链技术的智能监控可疑动态物体定位系统采

用能够实行多任务操作的μＣ／ＯＳ－ＩＩ嵌入式操作系统，该

系统在微控制器、数据信号处理器等方面应用广泛，是一

种可运行在嵌入式系统中系统软件，包括与系统硬件相关

联的驱动软件、通讯协议、驱动监控、系统内核等组成部

分，能够控制系统内的全部软件和调配硬件的资源、分配

任务协调硬件与软件的并发活动等，μＣ／ＯＳ－ＩＩ的体系架

构如图４所示。

图４　μＣ／ＯＳ－ＩＩ的体系架构

Ｃ／ＯＳ－ＩＩ具有实时性、可定制性、可移植性和低资源

占用性等功能，通过将其嵌入到系统中，能够提升系统的

执行效率，扩展系统功能，其不仅仅是一个实时操作系统，

还兼备任务管理、任务调配以及内存控制、时间管理等基

础功能，提供数据的输入、输出管理，其源代码开放，可

以根据自己的需求公开源代码，实现不同的功能。采用μＣ／

ＯＳ－ＩＩ操作系统运行的主要目标是实现抢占性内核，并在

该内核的基础上实行数据的终端管理，提供相应的基础服

务。在执行分配任务时，每一个任务可视为一个线程，且

每个线程具有一定的优先级，采用优先算法，在任务中断

后，系统会根据中断时间、中断状态，整合中断数据，将

其运行代码转移到其他地址进行持续运行工作［１１１２］。

３２　动态物体的智能监控数据和定位数据的存储算法

动态物体的智能监控数据和定位数据的存储算法流程

如图５所示。

图５　智能监控数据和定位数据的存储算法流程

首先判断在该运动物体是否在监控队列中，即物体的

运行点数是否为零；然后读取该动态物体在ＳＰＩ块中的信

息，判断是该监控数据是否为本机的第一次储存；当ＳＰＩ

确定储存数据时为１２０点时，判断该物体开始运动，并从

当前的ＳＰＩ模块开始储存物体的位置和运动轨迹数据
［１３１４］。

考虑到系统可能重启导致的数据丢失，其物体运行轨

迹的记录，坚持以下几个原则：

１）在保存可疑动态物体位置和运行轨迹的数据，采用

区块链方式，进行分步式数据储存，每个运动轨迹均固定

在一个字节之内，８个字节后开始保存可疑动态物体的开始

运行时间和结束运行时间，并且固定字节长度。

２）当系统开始运行后，根据当前监控时间，查看该物

体是否在前段时间有监控数据，若有的话，通过硬盘读取

到该监控队列中，保存完整的监控数据。

３）在每隔半小时间交界的时候，通过硬盘的ＳＰＩ保存

该区域内的数据，并将这些数据绑定在固定的数据库中，

并用新数据覆盖原有的数据［１５］。

４　实验结果与分析

为了验证本文设计的基于区块链技术的智能监控可疑

动态物体定位系统的有效性，设定对比实验。可疑动态物

体检测实验环境如图６所示。

实验参数如表１所示。

表１　实验参数

参数 配置

处理器 Ｉｎｔｅｌｃｏｒｅ２ＤＵＯＥ３７００ＣＰＵ ＠３．０ＧＨｚ

硬盘容量 ２００ＧＢ

内存容量 ３ＧＢ

操作系统 Ｗｉｎｄｏｗｓ１０

根据上述实验参数和实验环境进行检测，实验运行的

基本步骤为：

１）确定软件运行轨迹，将运行轨迹记录在文件中；
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图６　可疑动态物体检测实验环境

２）分析记录中的指令类型、操作数量和具体参数；

３）根据信息指令类型和传播方式，判断可疑物体的运

动状态，确定物体的源地址和可疑物体的具体属性；

４）根据安全规则来确定可疑动态物体的安全性，如果

不符合安全规则，则要将这一状态信息输出，同时终止系

统运行；如果系统满足安全规则，则可以进行继续操作；

５）根据物体状态属性，得到空间迁移策略；

６）依据得到的空间策略确定可疑物体运动状态的

空间；

７）确定离线运行轨迹后，返回到状态１），重新执行。

选取传统的基于物体特征的智能监控可疑动态物体定

位系统和基于轨迹记录的智能监控可疑动态物体定位系统

和本文提出的基于区块链技术的智能监控可疑动态物体定

位系统进行对比实验，通过物体质心特征确定轨迹运行特

征，综合分析目标的遮挡、运行还有鲁棒性，记录可疑物

体的运行轨迹，跟踪轨迹指的是在空间内部移动时，可疑

物体的通过路径全部运动轨迹，记录的轨迹指的是物体质

心构成的路径。得到的实验结果如图７所示。

图７　实际运行轨迹为曲线系统运行轨迹实验图

根据上述实验结果可知，本文提出的基于区块链技术

的智能监控可疑动态物体定位系统的运行轨迹对于可疑物

体定位的准确性，远远高于传统的定位系统的轨迹，该系

图８　实际运行轨迹为直线系统运行轨迹实验图

统能够有效降低存储空间，得到清晰的运行轨迹，本文提

出的基于区块链技术的智能监控可疑动态物体定位系统的

运行轨迹与实际运行轨迹出现多个吻合点，而传统的定位

系统定位的运行轨迹与实际运行轨迹出入相差较大。可疑

物体与固定物体之间的距离是研究运行轨迹的主要参数，

在得到该数据后，可以根据视图分析物体的相对距离，精

准地确定出物体运行的范围。区块链技术得到的计算结果

与实际结果十分相近，定位系统的空间分辨率在１ｃｍ之

内，能够根据实际场景确定出高精度轨迹路线。

分析定位时间，分别针对可疑动态物体不同的运行轨

迹进行研究，得到的实验结果如表２～３所示。

表２　可疑动态物体运行轨迹为直线定位时间 ｓ

实验

组数

定位时间

基于区块链技术的

智能监控可疑动态

物体定位系统

基于物体特征的

智能监控可疑动态

物体定位系统

基于轨迹记录的

智能监控可疑动

态物体定位系统

１ １２．２５ ６７．５８ ７５．６６

２ １０．２１ ７２．６８ ９８．５４

３ ８．９５ ９８．２５ ９３．２１

４ ７．６４ ５７．８９ ９５．７９

５ ６．２３ ６２．６４ ９６．２２

６ ９．７７ ７１．９９ ９０．０８

表３　可疑动态物体运行轨迹为曲线定位时间 ｓ

实验

组数

定位时间

基于区块链技术的

智能监控可疑动态

物体定位系统

基于物体特征的

智能监控可疑动态

物体定位系统

基于轨迹记录的

智能监控可疑动

态物体定位系统

１ ８．２１ ８２．６９ ７５．２５

２ ９．４５ ８６．３３ ７７．６８

３ ７．６３ ９０．３６ ８１．３６

４ １０．７４ ９５．７４ ８０．２７

５ ８．６４ ８４．６９ ８９．２６

６ ７．６９ ８５．６９ ８４．６３
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