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基于区块链的星间通信网络安全加密

控制系统设计

马　煜
（陕西中医药大学 信息化建设管理处，陕西 咸阳　７１２０４６）

摘要：目前设计的星间通信网络安全加密系统加密深度低，导致通信误码率高，无法保证星间通信网络安全；引入区块链技

术设计一种新的星间通信网络安全加密系统；选择性能最优的ＬＥＯ类型的卫星放置在中层的卫星网络通信轨道中，其他类型的

ＬＥＯ卫星则各个成为单独的卫星网络分体系，处理主体系中的杂乱通信信号；构建地面用户之间的链路关系及卫星网络链路，

实现高阶层卫星通过无线电链路或光纤链路对下一阶层的卫星覆盖，完成系统硬件设计；引用区块链分布式数字化身份加密技

术，通过用户使用密钥对公钥的加密保护结构图定位通信网络的状态以及通信网络的加密状态，在区块链公开性的基础上增添了

用户的密钥，通过用户的独有密钥使用户使用公共的星间通信网络进行通信，实现星间通信网络安全加密；实验结果表明，基于

区块链技术的星间通信网络安全加密系统能够有效提高网络安全加密系统加密深度，降低误码率。

关键词：区块链技术；星间通信网络；安全加密；加密系统；通信数据；数据加密；通信加密；安全网络
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０　引言

卫星通信网是星间通信的无线电通信方式，以卫星作

为通信中转站，在通信测控中心的管理与协调下完成长距

离的通信。这种通信方式不受距离的影响，促进了军事和

科学研究领域的发展，与此同时，对星间通信网络安全加

密系统的研究显得尤为重要［１３］。

ＴＲＷ公司曾针对宽带卫星网络的安全通信状态应用地

面分布式操作系统作为星间通信网络安全的加密系统，此

系统主要是通过应用地面的卫星操控中心对广域网进行互

联控制，在地面的每一个操控中心都设有一个卫星管理中

心，主要负责与卫星载荷和中心终端相关联，对整个卫星

的网络安全进行监察，可以随时调控星间通信网络中的信

息发布、控制与状态监控，此系统虽然能够较全面地监察

网络安全，但是此系统的安全加密深度不够；美国还开发

了ＡＴＭ－Ｓａｔ项目，该项目最初应用于互联网网络管理与

对星座网络系统的安全管理，使用５００颗低轨卫星构造安

全通信网络，对不同的卫星管理安全信息库并扩展，实现

了星间通信网络网络安全加密系统的建设，此系统能够与

地面的公共网络连接，再通过相应的适配器对通信两端的

用户信息、位置信息、资源信息进行管理，由于适配器条
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件的要求过高、地面公共网络的环境复杂等因素的干扰，

导致此系统存在信道的误码率过高的缺陷［４７］。

为了解决传统系统中存在的问题，本文将基于区块链

技术对星间通信网络安全加密系统进行设计，硬件模块设

计了地面用户之间的链路关系及卫星网络链路，实现高阶

层卫星通过无线电链路或光纤链路对下一阶层的卫星覆盖。

软件部分引入区块链分布式数字化身份加密技术，通过非

对称密钥实现星间通信网络安全加密，并通过实验验证了

系统的有效性。

１　星间通信网络安全加密系统硬件设计

研究采用低轨卫星作为区块链技术的载体，采用ＬＥＯ

卫星作为星间通信的主体卫星，此卫星的全球覆盖性飞行

时间大约为２０分钟，建立１５个ＬＥＯ卫星结构网络对地面

的实时信息进行采集，ＬＥＯ卫星网络的信息接收发送延迟

可以达到１５～１８ｍｓ，地面的手机用户可以选择性地连接

ＬＥＯ卫星结构网络中的任意卫星作为通信载体。ＬＥＯ单体

卫星可以切换信号发射波束，考虑到多普勒效应，ＬＥＯ单

体卫星的波束切换频率一般控制在２～４分钟一次
［８］。

如表１～２所示为ＬＥＯ卫星结构网络的构成部分。

表１　ＬＥＯｏｎｅ～ｔｈｒｅｅ卫星结构网络的构成部分

名称 ＬＥＯＯｎｅ ＬＥＯＴｗｏ ＬＥＯＴｈｒｅｅ

轨道高度 １０３６ ９８０ １００５

颗数 ６ ４ ５

轨道角度 ２５° ６８° ５０°

运行范围 ５０Ｎ－６８Ｓ 全球覆盖 全球覆盖

周期 １０５ １６３ １０５

表２　ＬＥＯＦｏｕｒ～Ｓｉｘ卫星结构网络的构成部分

名称 ＬＥＯＦｏｕｒ ＬＥＯＦｉｖｅ ＬＥＯＳｉｘ

轨道高度 １００５ １２３０ ９６８

颗数 ８ １７ １５

轨道角度 ６５° ４８° １８°

运行范围 全球覆盖 全球覆盖 全球覆盖

周期 １８４ １６５ １３５

由于ＬＥＯ卫星需要大量的网络结构才可以实现对全球

的通信网络全覆盖，为此本文在ＬＥＯ卫星的网络结构体系

中加入 ＭＤＯ型号卫星，可以全面覆盖全球的通信网络，在

空间站中的运行探测角度可以达到９０°，卫星的波束切换频

率相对于ＬＥＯ卫星更加频繁
［９１０］。

本文还对卫星星座进行了设计，本文设计的卫星星座

体系是按照圆形规则而设计的全覆盖式卫星集合，相对于

卫星单体对星间通信网络安全的加密更加全面，如图１所

示为本文设计的卫星星座轨道图。

星座轨道的倾角角度最高可以接近９０°，在轨道两侧的

卫星所运行的卫星数量相同。卫星星座的通信信息传达主

要通过卫星网络来进行信号的接收与传送，卫星网络的设

计结构比较简单，功能大多具有单一性，在进行长距离的

图１　本文设计的卫星星座轨道图

信号星间通信内容传达的过程中所消耗的链路较大，因此

本文在卫星网络的基础上引入了区块链技术，在区块链的

基础上实现了对卫星网络的编程，指出区块链在卫星脚本

中开发更多的应用服务系统，与用户之间构建功能修复性

优化功能；区块链技术还实现了卫星网络的通信路径可追

溯性，改变卫星网络中的链式区块结构内的储存内容，在

数据层次上增加了卫星网络的时间维度，进而减少了星间

通信的链路损耗。

卫星的网络通信在卫星网络中受到卫星型号、发射时

间、运行轨道等多重因素的影响，为了能够更优质地发挥

不同型号卫星的网络机制与性能，本文设计的卫星网络的

结构布置如图２所示。

图２　卫星网络的结构布置图

对于星间链路的设计本文系统主要采用卫星间的无线

电或光纤链路，每一个层次的卫星都需要一套链路负责通

信信息的接收与传递，在任何时间内链路与链路之间都能

够保持关联，同时也能够关联两个卫星网络结构层次［１１１３］。

轨道之间的链路同样是采用卫星间的无线电或光纤作为

信息传播介质，每一个低轨道的卫星与高轨道的卫星进行通

信的过程中，高阶层的卫星会通过无线电链路或光纤链路对

下一阶层的卫星覆盖。地面上的用户与用户之间同样存在链

路关系，用户与用户之间主要传达数据信息，因此用户之间

的链路关系主要为上行链路与下行链路，用户的下行链路主

要负责关联地球的发送信号和卫星的发送信号，而上行线路
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主要负责关联卫星的接收信号与地球的接收信号，在同一个

用户名下可以同时存在与多个链路发生关联的状态。如图３

所示为本文系统中的卫星网络链路设计图。

图３　本文系统中的卫星网络链路设计图

为了能够更加精准地实现区块链在星间通信网络安全

加密系统中的作用，本文分别对通信内容分析、雷达分析、

通信覆盖程度分析、精准定位分析等，通过分析数据的计

算结果判断星间通信网络安全的加密状态。

２　基于区块链技术的星间通信网络安全加密系统

软件设计

　　区块链作为新兴的信息安全的核心技术之一，对于星

间通信网络安全加密的身份认证鉴别是非常重要的系统组

成部分，依据目前的科学手段，对星间通信网络安全加密

的用户行进身份认证可以根据用户的生物特征以及身份证

明来完成，此类认证方式为数字类区块链认证方式，传统

的地面分布式操作系统对用户的通信信息集中式分布在网

络环境中，面临着巨大的可信度问题，黑客可以通过攻击

整个安全系统的用户可信度便可以获取用户的通信信息，

为用户的身份认证带来巨大的安全隐患，黑客甚至可以伪

造虚假的身份信息完成对用户通信网络环境的实时监

控［１４１５］。本文应用区块链分布式数字化身份加密技术，用

户可以随时通过加密证书查询加密过程以及内容，区块链

的数据查询模式主要发布在公钥掌握的数据库中，通过非

对称加密算法，能够实现加密证书的注册、更新、加密状

态等一系列的操作信息，保证区块链中的数据具有不可更

改性。非对称加密算法能够对历史数据的储存空间进行全

封闭管理，用户的加密过程不需要对全区块链内容下载即

可完成加密查询与校验。区块链中的数据查询记录是对所

有的用户都公开的，所以区块链技术的数据查询不能够较

好地应用在公共互联网中。如图４所示为用户使用密钥对

公钥的加密保护结构图。

区块链在卫星之间的体现主要在轨道链路中，卫星的

轨道高度不同与覆盖区域不同等因素都会对区块链的安全

加密技术产生干扰，由于星间通信网络的链路并非持续畅

通的，当卫星的覆盖范围主要位于偏远极地区域，轨道间

的区块链连接线路将会选择性关闭，为此本文将以区块链

图４　用户使用密钥对公钥的加密保护结构图

作为星间通信网络结构的链路主体，建立卫星网络的拓扑

结构图如图５所示。

图５　卫星网络的拓扑结构图

设定卫星的通信节点坐标为 （珚狓犮，珔狔犱），坐标中的狓、狔

分别代表卫星在网络结构中的轨道高度与平面距离，考虑

到卫星链路的反方向通信问题，还对卫星网络结构中的任

意节点进行定义坐标，分别为 （狓１，狔１）、 （狓２、狔２），卫星

节点与通信链路在同一平面内时定义卫星节点的珔狔犱 为：

珔狔犱 ＝
珔狔犫±１， 珔狔犫±１∈ ［０，犕）

珔狔犫±１犕， 珔狔犫±１ ［０，犕｛ ｝） （１）

　　若卫星节点与通信线路的平面位置在相邻状态，珚狓犮可以

定义为：

珚狓犮 ＝
珚狓犪±１， 珚狓犪±１∈ ［０，犖）

珚狓犪±１犖， 珚狓犪±１ ［０，犖｛ ｝） （２）

　　卫星节点内的身份验证安全协议的初始化工作主要是

最初的给定参数作为安全数值，区块链内的安全数据与卫

星节点的安全数据分别定义为犌１、犌２，数据之间的链路呈现

双线性映射关系，映射公式定义为：

犌１×犌１→犌２ （３）

　　卫星节点的安全参数初始化完成后，所有的网络公钥

均可以重新输入程序改变成私钥，分别对应不同客户的星

间通信网络安全加密任务。

完成星间通信网络安全加密系统的最后步骤为发送路

由请求，经过卫星间的路由向通信节点发送安全协议，减

少区块链在路由中的数据资源浪费，按照相关协议对卫星

网络节点中的链路进行安全识别，使区块链中的数据相互

约束，更深层次地完成加密系统，实现基于区块链的星间

通信网络安全加密控制系统设计。

３　实验研究

３１　实验环境与方法

为了验证本文系统的有效性，引用传统的地面分布式
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操作系统及 ＡＴＭ－Ｓａｔ项目作为实验对比方法，制定了３

种系统的对比实验。传统的地面分布式操作系统主要对地

面用户的通信网络进行连接加密工作，通过互联网模式完

成对通信网络安全的加密工作，虽然具有覆盖面积广的优

点，但是此系统的星间通信网络安全加密技术实现的安全

性能深度不够；ＡＴＭ－Ｓａｔ项目为了实现星间通信网络安

全加密技术，对互联网中的通信网络安全管理数据库进行

扩充，过度地依赖设备，面对星间通信链路的关联，存在

着信道误码率高的问题。

如图６所示为本实验的环境图。

图６　本实验的环境图

３２　实验结果与讨论

实验主要是通过拓扑卫星间的网络监管中心与卫星链

路的关联实现的。卫星首先向卫星监管中心发送安全报文，

通信链路根据报文中的相关安全内容进行密钥拓扑，链路

中的数据周期性地向用户的连接网络发送最新拓扑信息，

方便用户对自身的星间网络安全加密操作数据查询，根据

网络空间站的特点，通信链路中的众多因素会干扰通信链

路的数据通断与传送，引用区块链对链路实现数据的公共

管理，不断拓扑新型结构的密钥。在卫星节点处，由于链

路的复杂性导致通信通道的误码率较高，甚至丢失安全通

信包，因此对３种方法的加密深度程度进行对比，对比结

果如图７所示。

图７　３种方法的加密深度对比结果

根据图中的结果可知，本文所研究的系统对星间通信

网络安全加密技术有着更深层次的加密技术。利用区块链

技术对通信网络中的链路通道数据完成全方位覆盖，能够

基于区块链技术利用路由对通信安全数据发送相关协议，

区块链技术与通信链路之间呈映射关系，能够与链路中的

数据结构互相结合，避免因误码率因素导致的加密误差；

而地面分布式操作系统与ＡＴＭ－Ｓａｔ项目只单项地对地面

的通信网络实现了安全加密，导致加密程度较弱。本实验

还对３种系统的信道误码率进行对比，结果如图８所示。

图８　３种系统的信道误码率对比结果

由图可知本文系统的信道误码率较小，这是由于本文

采用区块链技术与通信链路之间形成映射关系，在卫星节

点的安全参数内容上做出了程序性的可更改操作，为信道

的环境做出了改善，本文系统还利用路由实现了安全数据

与区块链数据的相互约束，满足了安全加密的数据协调性；

而地面分布式操作系统与ＡＴＭ－Ｓａｔ项目的信道误码率基

本采用硬件设备的自主去除，效果不明显且容易造成数据

包的丢失。

４　结束语

通信技术的进一步发展与人们对通信的依赖程度提升

有很大关系，在互联网的大背景下人们的通信安全性能得

到了重视，通信之间的信息泄露、通信信息的被监听都成

为了威胁通信安全的手段，为了改善人们的通信安全环境，

本文研究基于区块链技术的星间通信网络安全加密系统，

引用区块链技术加强通信网络环境的安全性，改善了传统

方法中星间通信网络安全加密系统加密深度低的问题，实

验结果表明，所设计系统的信道误码率低，加密深度较强，

为通信网络安全环境奠定了发展基础。
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计和ＮＲＰ－Ｚ２１功率传感器使用 ＮＲＰ２功率计作为读数装

置，Ｎ１９２１Ａ功率传感器使用 Ｎ１９１１Ａ功率计作为读数装

置，ＹＭ８１７１功率传感器使用的 ＹＭ２４２２功率计作为读数

装置。软件安装计算机操作系统为 Ｗｉｎｄｏｗｓ８．１专业版６４

位操作系统，ＣＰＵ为Ｃｏｒｅｉ３－４０２０Ｙ，主频１．５ＧＨｚ，计算

机内存４ＧＢ。

校准ＮＲＰ－Ｚ２１功率传感器时设置校准频率为１０ＭＨｚ

～１８ＧＨｚ，频率步进值为１，校准频率点３６个，平均次数

３，校准功率值５ｍＷ，使用传递标准法校准，自动校准软

件实际测量和计算的１４４个频率点的数据，自动校准的实

际运行时间为２ｍｉｎ５１ｓ。

校准Ｎ１９２１Ａ功率传感器时设置校准频率为５０ＭＨｚ～

１８ＧＨｚ，频率步进值为１，校准频率点３２个，平均次数３，

校准功率值１ｍＷ，使用交替比较法校准，自动校准软件实

际测量和计算的２５６个频率点的数据，不计更换功分器连

接端口的操作时间，自动校准的实际运行时间为４ｍｉｎ

１９ｓ。

校准ＹＭ２４２２功率传感器时设置校准频率为１０ＭＨｚ

～１８ＧＨｚ，频率步进值为１，校准频率点３６个，平均次数

３，校准功率值１ｍＷ，使用传递标准法校准，自动校准软

件实际测量和计算的１４４个频率点的数据，使用图像识别

方式进行读数，自动校准的实际运行时间为５ｍｉｎ３７ｓ，所

有数字图像均正确识别。

软件测试时，通过ＶＳ开发平台的诊断工具观察，不使

用图像识别方式读数时，软件运行时内存使用为２０ＭＢ～

４０ＭＢ，ＣＰＵ使用率不超过２５％，使用图像识别方式读数

时，内存使用为４０ ＭＢ～２６０ ＭＢ，ＣＰＵ 使用率不超过

３５％，一般配置的计算机均可满足软件运行要求，使用图

像识别方式读数要求计算机操作系统为６４ｂｉｔ，且安装有

ＤｉｒｅｃｔＸ９．０Ｃ或以上版本。

４　结束语

自动校准控制软件的应用极大提高校准功率传感器的

工作效率，软件的设计具有很强的通用性，支持主流厂商

的信号源、功率计等仪器，可根据现有的仪器，配置软件

的运行参数，完成自动校准。软件使用Ｃ＋＋语言编写，具

有很高的执行效率，采用面对对象的开发方法，方便对软

件进行升级，实现对更多仪器的支持和扩展功能。
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