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基于无线宽带的林业监控网络架构设计

林　海，沈敦亮，汪东洋，邵　超，张子剑
（北京宇航系统工程研究所，北京　１０００７６）

摘要：针对林业监控网络信息化、智能化的发展要求以及当前已有网络应用业务单一、接入重组能力低等不足，开展了一种

无线宽带网络架构设计；文章基于近些年快速发展并广泛应用的ＳＰＴＮ有线传输网络，以满足林业监控未来多样化的应用需求为

基础，从监控网的功能应用和系统组成出发，构建由自组网和接入网组成的双层无线宽带网络架构，开展了组网规划和组网架构

设计，并对无线宽带网络应用中涉及的抗干扰、安全保密、防雷等使用性问题进行了分析说明；通过对双层网络各节点的通信性

能进行计算和评估，对网络方案部署应用的可行性进行了验证，满足林业监控网络大范围部署、高数据传输、快网络重组的应用

需求，对后续林业监控信息化网络建设提供了有益参考。
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０　引言

《全球生态环境遥感监测２０１９年度报告》中指出，截止

２０１９年，中国森林覆盖面积大约２．１２亿公顷，森林覆盖率

达２２．０８％，并且还在持续推动荒地造林工程。林业作为我

国一项宝贵的资源，—直以来深受重视，随着信息化发展，

林业监测与维护也逐渐向网络化、信息化方向发展。林业

网络具有以下几方面的显著特征：

１）网络覆盖面积大。我国林业覆盖面积广阔直接决定

了监测网络覆盖面积大；

２）数据传输量大。林业监控网络中包含各类环境传感

器、植被生态监测设备、音视频监控设备、灾害报警设备

等，数据种类多、信息传输量大；

３）实时性要求高。对于火灾报警、野生动物监测、人

员入侵报警等信息，要求网络具有高的实时性。

４）接入、重组速度块。应对自然灾害、野生动物对于

破坏通信设备的损坏，满足移动巡逻车无线快速接入的需

求，要求网络接入快速、重组能力强。

林业监测网络大体可分为有线传输网络和无线传输网

络。有线传输网络一般?用光缆传输。有线传输网络适用

于长距离传输，无电磁兼容和射频干扰等问题，传输速度

快、稳定性好、可靠性高，但是在广阔的林业监测网络中

使用存在线缆铺设困难、成本高等不足，同时部分地区地

理环境复杂，人员可达性存在一定的困难，使用上存在一

定的限制。随着无线传感、通信技术的发展，无线传输设

备成本逐渐降低，系统功能逐渐完善，安装快速便捷，因

此在林业监控网络中的应用日益广泛。

ＳＰＴＮ （软件定义分组传输网）是将ＳＤＮ （软件定义网

络）开放性、智能化、虚拟化的优势与ＰＴＮ （分组传输网）

可靠性高、业务质量高的优势相融合［１］，具有标准化的接
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口、开放性的应用和服务、智能化的网络调度能力以及高

的网络运维管理效率，网络应用控制简单、业务开通快捷、

故障定位迅速、维护周期短等优势。随着ＳＰＴＮ技术和产

品的进一步发展和应用，面对林业未来多样化的应用需求，

基于ＳＰＴＮ的林业监控网络有着较好的市场前景。

无线宽带因其系统资源利用率高、信道容量大、传输

速率快［２］以及全ＩＰ化的业务模式，适合大范围快速部署、

稳健传输、网络结构灵活的林业监控网络应用。本文在

ＳＰＴＮ主干传输网络基础上，提出了基于无线宽带组网的林

业监控网络架构方案，并结合不同的应用场景，对方案的

可行性进行了评估。

１　功能、组成及应用模式

１１　系统功能

无线宽带在林业监控网络中发挥的功能包括如下。

１）为林区固定监控点提供多样化ＩＰ业务服务
［３］。

为大规模林区监控区域内的音视频监控、环境监测、

灾害监测等固定监控点提供基于ＩＰ体制的多样化的无线宽

带数据及音视频业务。

２）为林区提供备份应急通信网络。

作为林区内的无线通信保障手段，自然灾害、兽禽造

成光纤链路损害或出现有线设备故障时，能够完成应急通

信任务，实现固定监控点数据信息的稳定上传。

３）保障重点区域的巡逻、巡检接入。

能够为林区内的重要节点的巡逻分队提供随遇接入的

宽带网络［４］，保障重点区域的巡逻通联性。

图１　林区监控系统组网示意图

１２　系统组成

无线宽带接入林区监控系统的组网示意图如图１所示。

整个林区设置一个监控中心和若干管理站，每个管理站分

管一个或多个片区，监控中心和管理站均设置独立基站；

各片区根据区域大小设置若干固定监控点，对林区实施监

控，片区内根据地域及环境，按需设置基站；固定监控点

的各类ＩＰ业务通过有线或无线网络接入ＳＰＴＮ设备。

有线传输通过光纤直接接入基站ＳＰＴＮ设备，无线传

输先通过光纤网连接本地区宽带ＢＢＵ完成固定监控点ＩＰ业

务接入，通过宽带ＲＲＵ实现与基站的无线连通与数据交

换［５］。各基站间通过ＳＰＴＮ或无线宽带实现片区之间的数

据通信，监控中心和管理站通过相同的方式与基站连接，

并通过加装安全防护设备保证监控中心和管理站的信息

安全。

１３　应用模式

无线宽带基于ＴＤ－ＬＴＥ的技术体制，支持接入功能，

能够完成入网和基本的数据业务传输功能［６］；具备二层传

输功能，无线宽带基站和无线宽带终端之间能够建立二层

传输通道。同时，支持无线宽带设备间的自同步、自组网

功能［７］。

无线宽带系统可适应两种使用模式。

１）光纤链路正常时使用模式。

监控网络正常工作期间，光纤链路未损毁，无线宽带

网络提供固定监控点各业务的信道接入，ＳＰＴＮ设备自动感

知光纤链路状态和无线宽带链路状态，综合ＳＰＴＮ光纤链

路、无线宽带链路传输质量情况，根据音频、视频、数据

传输业务需求，建立相互独立、互不干扰、质量保障的有

线、无线端到端服务管道。巡逻车配备无线宽带车载台或

手持终端，巡逻时通过基站实时接入。

２）光纤链路异常时使用模式。

ＳＰＴＮ设备实时探测光纤链路状态，一旦发现光纤链路

损坏，进行无线宽带链路信息质量探测，结合音频、视频、

数据传输业务需求及优先级，建立相互独立、互不干扰、

质量保障的端到端无线服务管道。基站间光纤链路损坏，

则基站与基站之间通过ＮＴＮ模式进行自组网。若是基站与

固定监控点之间光纤链路损坏，则无线宽带终端与基站通

过ＰＭＰ模式接入。

２　典型应用场景分析

考虑林区的实际应用需求，设定系统设计

输入条件包括：

１）单个固定监控点核心监控业务 （包括

灾害报警、入侵报警等）为２５３ｋｂｐｓ。

２）单个固定监控点音频接入２路。

３）固定监控点之间距离为２～３ｋｍ。

４）设置１个林区监控中心、６个管理站。

５）林区监控中心配备４个外派小队，每

个管理站配备１个巡逻分队，共１０个移动巡

逻用户。

为了方便阐述，下文中 Ａ为林区监控中

心，Ｂ为管理站，Ｃ为固定监控点，Ｄ为巡逻

车。设定１个监控中心、６个管理站，每个管

理站分管１０个监控点。

在无线备保极限应用工况下，无线宽带系

统需要能够实现１个Ａ或１个Ｂ同时监控所有
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Ｃ节点并发传输需求，核心监控业务带宽需求为２５３ｋｂｐｓ，

一路语音采用的编解码所占用的链路带宽一般最大为９０ｋｂ

ｐｓ，以太网等传输协议的包头所占的链路带宽按照５４ｋｂｐｓ

计算，一路语音需要１４４ｋｂｐｓ的链路带宽，两路语音则需

要２８８ｋｂｐｓ。综上所述，Ｃ节点流量需求如表１所示。

表１　Ｃ节点流量需求

流量

单个Ｃ

数据量

／ｋｂｐｓ

增加２０％

开销

／ｋｂｐｓ

换算成

Ｍｂｐｓ

１０个Ｃ

并发

／Ｍｂｐｓ

６０个Ｃ

并发

／Ｍｂｐｓ

数据 ２５３ ３０３．６ ０．２９６ ２．９６ １７．７９

语音 ２８８ ３４５．６ ０．３３８ ３．３８ ２０．２５

合计 ５４１ ６４９．２ ０．６３４ ６．３４ ３８．０４

Ｄ节点的上行链路带宽按照Ｃ节点的预留带宽计算。

节点需求如表２所示

表２　Ｄ节点流量需求

单个Ｄ数据

量／ｋｂｐｓ

增加２０％的

开销／ｋｂｐｓ

换算成

Ｍｂｐｓ

１０个Ｄ并发

／Ｍｂｐｓ

５４１ ６４９．２ ０．６３ ６．３４

根据计算，在能保证６０个Ｃ节点并发２５３ｋｂｐｓ数据流

量＋两路语音以及１０个Ｄ节点的情况下，整个无线宽带通

信系统所需的流量为４４．４Ｍｂｐｓ。

３　网络架构设计

３１　应用模式规划

为满足林区无线宽带通信全覆盖，系统网络分为无线骨

干自组网 （简称：自组网）和无线宽带接入网 （简称：接入

网）。可由多个无线宽带基站通过自组网 （ＮＴＮ模式）功能

构建远距离宽带无线骨干自组网。同时，利用无线宽带基站

的接入功能，实现远距离的宽带移动终端设备的接入 （ＰＭＰ

模式），构建扩大化的无线宽带接入网。通过两层组网，能

够有效延伸通信覆盖距离，更好地为林区提供通信保障。

组网规划如图２所示。Ａ、Ｂ节点均采用 ＮＴＮ＋ＰＭＰ

的模式，Ａ、Ｂ节点间通过ＮＴＮ通道构建远距离宽带无线

骨干自组网，片区中独立设置的基站也已ＮＴＮ模式接入骨

干网；Ｃ、Ｄ节点上部署无线宽带终端，通过Ａ、Ｂ节点的

ＰＭＰ通道接入，完成Ｃ、Ｄ节点的无线宽带终端接入功能，

构建扩大化的无线宽带接入网。

３２　通信带宽分配

Ａ节点的无线宽带基站采用２ＮＴＮ＋２ＰＭＰ模式，Ａ及

Ｂ１－Ｂ３组成自组网１，Ａ及Ｂ４－Ｂ６组成自组网２。此时两

个自组网所能承载的链路带宽不应小于２２．２Ｍｂｐｓ。通过双

自组网的模式可以有效通过降低自组网链路承载能力从而

增大监控区域面积．

Ｂ１－Ｂ６节点采用１ＮＴＮ＋３ＰＭＰ模式，以Ｂ１部署的无

线宽带基站为例，每个基站要求至少承载１０个Ｃ节点和１

个Ｄ节点的数据流量，合计为６．９８Ｍｂｐｓ。每个无线宽带

基站存在３个ＰＭＰ传输通道 （扇区），每个扇区应能满足

终端侧不小于２．３３Ｍｂｐｓ的上行并发数据流量。

图２　组网规划

表３　上行业务流量规划作Ｚ节点部署规划

节点

名称

接入终端

规划

终端个

数／个

基站流量计

算／Ｍｂｐｓ

Ａ Ｄ１ １ ０．６３

Ｂ１ Ｃ１－Ｃ１０、Ｄ２ １１ ６．９８（单扇区２．３３）

Ｂ２ Ｃ１１－Ｃ２０、Ｄ３ １１ ６．９８（单扇区２．３３）

Ｂ３ Ｃ２１－Ｃ３０、Ｄ４ １１ ６．９８（单扇区２．３３）

Ｂ４ Ｃ３１－Ｃ４０、Ｄ５ １１ ６．９８（单扇区２．３３）

Ｂ５ Ｃ４１－Ｃ５０、Ｄ６ １１ ６．９８（单扇区２．３３）

Ｂ６ Ｃ５１－Ｃ６０、Ｄ７ １１ ６．９８（单扇区２．３３）

合计 ６７ ４２．５

随机的３个Ｄ流量 ７０ ４４．４

３３　组网架构设计

形成的组网架构图如图３所示。

图３　组网架构
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４　可行性评估

两个自组网中的７个节点 （Ａ、Ｂ１－Ｂ６）部署无线宽带

基站，采用定向天线部署于１５米基站上，选取典型宽带设

备开展评估，带宽２０ＭＨｚ，两个自组网节点间无线宽带链

路预算分别为２２．２Ｍｂｐｓ，链路预算及距离极限如表４。

表４　组网节点间的链路预算汇总表

天线挂高

／ｍ

Ａ节点

（基站）

Ｂ节点

（基站）

典型环境

节点间链路带宽／Ｍｂｐｓ

及极限间距／ｋｍ

双向流量 节点距离

１５（定向） １５（定向） 视距 ２４．０７ ２５．００

１５（定向） １５（定向） 准平坦地形 ２４．０７ ２３．５０

可知两个自组网的节点流量在视距环境下和准平坦地

形下，两节点间部署距离在２５ｋｍ及２３．５０ｋｍ内时，流量

为２４．０７Ｍｂｐｓ，满足２２．２１Ｍｂｐｓ的需求。

Ｃ节点采用定向天线或全向天线，架高１５米。Ｄ节点

采用全向天线，架高３．５米。选取典型宽带设备开展评估，

带宽２０ＭＨｚ，接入网每个扇区在能满足终端侧不小于２．３３

Ｍｂｐｓ的上行并发数据流量时，链路预算及极限距离如表５、

表６。

表５　ＢＣ节点间的链路预算汇总表

天线挂高

／ｍ

Ｂ节点 Ｃ节点

典型环境

节点间链路带宽／Ｍｂｐｓ

及极限间距／ｋｍ

上行

流量

下行

流量

节点

距离

１５（定向） １５（定向） 视距 ２．７０ １．９２ ３７．５

１５（定向） １５（定向） 准平坦地形 ２．７０ １．９２ ３７．５

１５（定向） １５（全向） 视距 ２．７０ １．９２ ３２．０

１５（定向） １５（全向） 准平坦地形 ２．７０ １．９２ ３０．５

表６　ＡＤ或ＢＤ节点间的链路预算汇总表

天线挂高

／ｍ

Ｂ节点 Ｄ节点

典型环境

节点间链路带宽／Ｍｂｐｓ

及极限间距／ｋｍ

上行

流量

下行

流量

节点

距离

１５（定向）３．５（全向） 视距 ２．７０ １．９２ ２２．０

１５（定向）３．５（全向） 准平坦地形 ２．７０ １．９２ １９．５

可知，Ｃ节点在两种天线挂高情况下，在两种典型环境

下，ＢＣ间节点部署间距只要满足表中极限距离，上行流量

能够达到２．７０Ｍｂｐｓ；Ｄ节点采用全向天线，在上述两种典

型环境下，ＡＤ或ＢＤ间节点部署间距只要满足上表的极限

距离，上行流量就能够达到２．７０Ｍｂｐｓ。均能够满足基站每

个扇区终端侧不小于２．３３Ｍｂｐｓ的上行并发数据流量需求。

５　使用性分析

５１　抗干扰分析

５．１．１　自适应重传机制

实时 （秒级）监控频谱质量，自适应实施干扰避让措

施，从而增强通信性能。结合干扰扣除技术，当数据发送

位置被干扰导致解析错误时，通过重传调度在非干扰的位

置保证解析能力，降低丢包率。

５．１．２　混合组网抗干扰

自组网与无线接入网混合组网应用，两者可以同时工

作。一方面增强覆盖能力，另一方面扩大工作频段范围，

两者其中之一被干扰，系统仍能正常工作［８］。

５．１．３　自动频规技术

开机后全网静默，节点干扰识别汇集后执行初始频率

规划，节点间信息交互并进行周期性全网信息搜集，执行

最优决策规划动态更新规划结果。在一些固定干扰场景下

能够最大化使用可用频段，保证通信性能。

５２　安全保密

无线宽带通信系统全部通信业务均由ＩＰ承载，为了保

证林场上传监测参数不泄露、下传控制指令不误发，系统

可采用ＩＰ层加密的方式完成系统业务加密，对全部终端的

上下行ＩＰ数据实施加密保护，通过终端保密卡与基站密钥

分发设备的协同工作，形成上下行分段加密应用。

５３　防雷

系统采用馈线接地、防浪涌保护器接地、ＲＲＵ 接地、

ＢＢＵ接地四处接地措施达到防雷效果。天馈系统安装位于

高点时，可采用在距离天线３米的距离安装避雷针对天线

进行直击雷保护，避雷针的保护范围可按保护角不大于４５°

考虑，防雷设计如图４所示。

图４　系统防雷示意图

５４　基站安装

基站顶端架设定向天线，射频单元ＲＲＵ安装在靠近天

线的下方，通过安装结构件固定，天线与ＲＲＵ之间采用馈

线连接，馈线每隔２米使用线卡进行固定，两端连接处做

好防水措施。室外光纤连接至机房内的ＢＢＵ上，光纤采用

航空插头设计，连接稳固且达到防水要求，安装设计见图５

所示。

６　结束语

本文基于林业监控网络的实际应用业务需求，在ＳＰＴＮ

有线传输网络架构基础上，构建了由上层骨干自组网和下

层接入网组成的宽带通信网络，通过设定典型应用场景，

设计形成组网架构，并对节点间的通信流量和通信距离进

（下转第２３５页）
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