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基于便携式虹膜仪的医疗图像数据

安全共享平台设计
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摘要!在当前的医疗事业中&患者的部分医疗图像蕴含敏感的个人信息&直接上传到医疗信息系统中可能会造成个人隐私泄

露$针对该问题&该文设计了一种基于便携式虹膜仪的医疗图像数据安全共享系统$首先&对虹膜仪采集到的图像定位&利用离

散傅里叶变换技术压缩图像&然后提取图像有效特征&采用拉普拉斯机制对所挑选的有效特征添加噪音&使整个处理过程满足
(

4

差分隐私$最后&将处理后的图像上传到医疗图像数据安全系统&该系统分为客户端
-

与客户端
#

&客户端
-

能够实现传统功

能&包括医生给出诊断意见和患者了解自身病情等&方便医生与患者的沟通$客户端
#

能够实现安全分析功能&即科研人员对此

类病情的分析研究&给出具体治疗方案&方便此类病情患者的后续治疗$结果显示&该系统能够有效保护患者个人隐私信息&且

能够保持较好的数据可用性和鲁棒性%

关键词!医疗图像$隐私泄露$傅里叶变换$差分隐私
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引言

随着信息技术的快速发展与智能设备的普遍应用&各

个行业都会收集大量数据用于分析客户需求'企业发展方

向等&但是这些数据往往包含了用户的个人隐私数据&简

单删除用户的姓名'年龄等可以在一定程度上保护用户的

隐私&但很难抵抗背景攻击'频繁查询攻击%部分研究人

员采用了同态加密'差分隐私等方法来保护用户隐私&并

取得了较好的效果%

"##*

年&

,UDJ2

等人*

%

+提出差分隐私

!

K3HH>J>153@Q

6

J3P@0

I

"&该方法是最早用于解决数据泄露的问

题&在该方法的定义下&数据集的添加或减少计算结果对

于具体某条数据的变化影响较小%

"##'

年&

\>15J

I

等人*

"

+

提出全同步加密 !

GDLDLDJ

6

G30>10J

I6

53D1

"&该方法实现了

在加密数据上进行任意计算&但全同步加密方法不适应于

深度学习模型&计算复杂度较高&实时性较差%

同态加密'差分隐私方法多用于保护空间数据'流数

据等&针对图像隐私保护的相关研究较少&但人们获取图

像的渠道日益丰富&图像同样蕴含了大量个人敏感信息&

很有可能泄露个人隐私信息*

&(

+

%比如&攻击者可以通过收

集大量的人脸图像判断是否为同一人&通过分析能够得出

该人的性别'家庭住址等敏感信息%

_J3

A

G5

等人*

+

+将压缩

感知应用到人脸识别&该算法提出的改进高斯观测矩阵&

实现了对图像的多层
;Z

采样编码&达到了隐私保护的目&

对于被遮挡的人脸图像识别具有较高的准确度%张啸剑等

人*

*

+提出结合矩阵分解与差分隐私的人脸图像发布&该算
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图
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系统流程及模块划分图

法将低秩分解与奇异值分解结合对图像压缩&但隐私人脸

特征重构图像存在较大问题&分类性较差%患者的医疗图

像同样包含患者的个人隐私&上传到医疗信息系统中可能

会造成个人隐私泄露%为此&该文提出了基于便携式虹膜

仪的医疗图像数据安全共享系统&并结合实际病例&给出

了系统的架构和具体实现方法*

)$

+

%

A

!

平台架构及原理

医疗图像数据安全共享系统主要由客户端&图像处理

端及云平台三部分组成%客户端
-

由医生'患者构成&客

户端
#

由科研人员构成%图像处理端由图像采集模块&图

像处理模块构成%云平台由网络通信与数据库构成%

该系统将采集到的图像数据实时传输到医生诊疗端&

患者可通过查询入口及时了解医生诊断意见和患者自身病

况&同时这部分采集到的数据经过离散傅里叶变换技术对

图像进行压缩&将时域信息转换为频域信息&对图像有效

特征提取傅里叶系数%采用拉普拉斯机制对此系数添加拉

普拉斯噪音&形成噪音系数&该过程需要满足
(

4

差分隐

私&从而保护图像数据的隐私信息%利用
\8NZ

,

(\

网络上

传至数据库&研究者可以通过接口提取处理后的图像开展

研究%该文系统流程和算法流程分别如图
%

'图
"

和表
%

所示%

表
%

!

该文算法流程

步骤
%

!

图像采集阶段

输入(图像序列(

/

$

输出(医生诊断意见$

!

%

"便携式虹膜仪采集图像上传到客户端
-

$

!

"

"医生通过采集到的图像分析得到患者病情诊断意见$

!

&

"患者通过患者查询端及时了解自身状况及医生诊断意见$步

骤
"

图像处理阶段

输入(图像序列(

/

$参数
@

&隐私预算
(

$

输出(满足
(

4

差分隐私的图像序列
/

%

$对图像序列
/

进行离散

傅里叶变换$提取
9

U

9

个傅里叶系数$对提取的傅里叶系数添加

拉普拉斯噪音$对处理后的图像进行逆傅里叶变换重构图像&得

到
/

%

$

通过网络通信模块上传到数据库$

研究者通过客户端
#

登录&获取重构后的图像进行研究%

为了充分将底层硬件和上层软件结合&系统开发采用

异构式平台%客户端
-

'

#

软件运行于嵌入式
9NR%%

平

台&操作系统采用
:31FS

$云平台上的数据库采用
,̂ =

CJ3K

A

>

%目 前&

,̂ CJ3K

A

>

已 经 支 持
-J@0Q>

'

7,Za:

'

7̂ @M>

'

R

I

Za:

'

8DM5

A

J>Za:

等多种数据库类型的迁移%

网络通信服务基于
.;-8

通信模型&采用
7;8

,

.8

协议&支

持云平台到处理端服务器及处理端服务器到客户端的无线

和有线两种传输模式%客户端采用
b3MF@QZ5FK3DW[V7

移动

开发平台&软件运行于
8;

机&客户端
-

'

#

均采用
;

,

Z

架

构与服务器建立连接&通过汇编语言
6I

5GD1

对图像进行压

缩处理&处理过程满足
(

4

差分隐私%

图
"

!

算法流程图

B

!

系统硬件设计

系统硬件设计分为两部分(图像采集模块&网络通信

模块%图像采集模块用于采集患者的虹膜图像$网络通信

模块能够将图像采集模块处理后的医疗图像及初始图像传

送至数据库&并且通过登录客户端反馈不同的医疗图像%

其硬件系统组成如图
&

所示%

图像处理是图像处理端的核心模块&以
9NR%%Z&;

((̂#

控制芯片为核心&扩展
:V,

显示模块&

\8NZ

,

(\

通

信模块等&可初步实现对图像的处理'存储和传输功能%

该系统对嵌入式
:31FS

操作系统仅保留必需的功能模块&
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基于便携式虹膜仪的医疗图像数据安全共享平台设计
#

%')

!!

#

图
&

!

硬件系统组成图

使资源利用最大化%各硬件模块的实现如下%

BCA

!

图像采集模块的实现

图像采集模块由
8;

图像采集卡&

8;

图像处理卡组成&

8;

图像采集卡是控制摄像机拍照&完成相机输出的视频信

号的实时数据采集&并提供与
8;

的高速接口&是协调整个

系统的重要设备$

8;

图像处理卡在图像采集卡的基础上&

增加了图像分析'处理等功能%目的是提高图像信号的实

时处理能力'降低主控系统在图像处理过程中对资源的要

求&从而提高系统整体处理能力%图像采集软件处理系统

工作原理如图
(

所示%

图
(

!

图像采集软件处理系统工作原理图

本设计的图像采集卡采用
8;%#(

板卡&

8;%#(

板卡是

基于
8;%#(

总线结构的彩色,黑白信号的图像采集卡&支持

四路复合视频输入&可稳定接收来自各种视频源的标准信

号&其最高分辨率可达到
)*$k+)*

%由于系统无法对实际

的图像对象进行直接处理&因此首先需要用
9

,

,

转换芯片

将图像对象的模拟信号转换成数字信号%

本设计的
9

,

,

转换芯片采用
9,)$'"

&它是一款高速'

低功耗'

%"

位模数转换器 !

9,;

"&采用
f+b

单电源供

电%

9,)$'"

内置一个
%W()

$

M

逐次逼近型
9,;

'一个片内

采样保持放大器'一个内部
f"W+b

基准电压源和片内多功

能接口结构&并且提供两种数据输出格式可供选择(单个

并行
%"

位字或串行数据%快速总线访问时间和标准控制输

入&可确保该器件与微处理器和数字信号处理器轻松实现

并行接口%通过高速串行接口&可以与微控制器及数字信

号处理器的串行端口直接连接%

BCB

!

网络通信模块的实现

图像处理端将采集到的患者图像进行处理&添加噪音&

对图像进行隐私保护&通过
\8NZ

,

(\

网络上传至安全共享

系统服务器的指定位置&当医生需要诊断患者病情时&由

网络通信模块将便携式虹膜仪采集患者的医疗图像下载至

医生治疗端&医生治疗端对患者医疗图像进行分析并给出

诊断意见$患者通过登录患者查询端及时了解医生的诊断

意见和患者自身健康状况$研究者通过登录科研人员研究

端&下载处理后的患者医疗图像&科研人员对此类病情的

分析研究&给出具体治疗方案&方便此类病情患者的后续

治疗%该模块主要实现了网络通信和图像存储与传输&网

络通信服务模块是安全共享平台的中枢系统&主要功能是

接收图像处理端的
7;8

连接&同时将这些采集到图像存储

到数据库%

D

!

基于差分隐私的图像处理方法

DCA

!

差分隐私

定义
%

(邻近数据集*

'

+

%设数据集
(

与
(

M

&具有相同的

属性结构&数据集
(

有
)

条数据&则数据集
(

M

同样有
)

条数

据&两者有且仅有一条数据不一致&则数据集
(

与
(

M

为邻

近数据集%

对于输入图像序列
/

&将每一个像素点作为一个单元&

则图像序列
/

可以表示为一个二维矩阵
!

+

U

)

&其中
+

表示

矩阵的行数&

)

表示矩阵的列数%

定义
"

(设便携式虹膜仪采集到一幅尺寸大小为
+

U

)

的图像&则用矩阵可表示为(

!

+

U

)

7

"

%%

"

%"

0

"

%)

"

"%

"

""

0

"

")

7 7 7 7

"

+%

"

+"

0

"

+)

!

%

"

式中&

"

A

O

表示图像的任意一个像素点&将矩阵
!

用向量表

示&

%7

*

"

%

&

"

"

&0&

"

)

+&若存在
%

M

&使其与
%

仅相差一个向量&

则称
%

与
%

M

为近邻关系%结合定义
%

与定义
"

&给出
(

4

差

分隐私的形式化定义%

定义
&

(设有随机算法
R

&

#

!

为
R

的输出范围&若算

法
R

在任意的
%

与
%

M

上输出的结果
^

满足下列不等式&则

R

满足
(

4

差分隐私%

#

J

!

!

!

%

"

7

^

"

#

>S

6

!

(

"

U

#

J

!

!

!

%

M

"

7

^

" !

"

"

式中&

(

表示差分预算&该值与算法
R

的隐私保护程度成反

比关系&

(

越小表示算法
R

隐私保护效果更加鲁棒%常用的

机制有拉普拉斯机制&指数机制和高斯机制%该文采用拉

普拉斯机制实现图像的差分隐私%
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#

DCB

!

常用机制

&W"W%

!

拉普拉斯机制

拉普拉斯机制适用于连续型数据&加噪方式是对一个

数字型数据添加一个随机的数字&改变原来的值&该文采

用的图像是二维矩阵形式&利用拉普拉斯噪音对图像进行

扰动&从而达到保护图像安全隐私的目的&设便携式虹膜

仪采集到一幅尺寸大小为
+

U

)

的图像用向量表示为
% 7

*

"

%

&

"

"

&

???

&

"

)

+&采用拉普拉斯噪音对图像扰动后可得
%

M

7

*

"

%

M

&

"

"

M

&0&

"

)

M

+&其中&

"

O

M

7

"

O

B

+

+

A

7

%

Q@

6

$%

! "

(

&由定义
&

可知

该过程满足
(

4

差分隐私*

%#

+

%

&W"W"

!

指数机制

设随机算法
9

&输入数据集
(

&输出为实体对象
J

=

&")

K

=

&

2

!

(

&

J

"

0

&

为可用性函数&

$

2

为函数
2

!

(

&

J

"

0

&

的敏感度%若算法
9

以正比于
>S

6

(

2

!

(

&

J

"

"

$

! "

2

的概率从

N@1

A

>

中选择并输入
J

&那么算法
9

满足
(

4

差分隐私%概

率密度函数为(

1

!

H

"

7.

=

:.

H

&

H

&

#

1

!

H

"

7

#

&

H

#

#

!!

从式中可以看出&指数分布是分段分布%当
H

小于等于

#

时&函数结果为
#

$当
H

大于
#

时&函数结果为
.

=

:.

H

%

DCD

!

基于离散傅里叶变换的图像压缩方法

图像数据由矩阵形式表示&若对整幅图像采用拉普拉

斯机制添加噪音&鲁棒性较差&如图
+

和图
*

所示%

!!!

图
+

!

初始图像
!! !!

图
*

!

整体加噪后的图像

由图
+

'

*

可知&对整幅图像添加噪音后图像变得较为

模糊&与初始图像相差较大&虽然达到了保护图像安全隐

私的目的&但实用性较差&无法提供给研究者可用数据%

由定义
"

可知&只需对该图像的部分特征进行加噪&保证

该处理过程满足
(

4

差分隐私&重构后的图像与初始图像相

差较小&精度较为准确%

该文采用傅里叶变换*

%%%"

+首先对图像进行压缩&然后

对压缩后的图像提取有效特征进行加噪%对于给定向量
%7

*

"

%

&

"

"

&

???

&

"

)

+&进行傅里叶变换&提取有效特征中的
9

U

9

个

傅里叶系数&形成系数向量
'

9

7

!

'

%

&

'

"

&0&

'

9

"&采用拉普

拉斯机制对系数向量
'

9添加拉普拉斯噪音&形成系数噪音

向量&由
"W"

可知&

'

9

M

7

!

'

%

M

&

'

"

M

&0&

'

9

M

"&其中&

'

O

M

7

'

O

B

9"

S

$

'

9

! "

(

&对添加噪音后的傅里叶系数进行逆傅里叶变换&

得到重构向量
%

M

7

*

"

%

M

&

"

"

M

&0&

"

)

M

+&该过程满足
(

4

差分隐

私%该方法算法流程如下(

输入(图像序列(

/

$参数
@

&隐私预算
(

$

输出(满足
(

4

差分隐私的图像序列
/

%

$

!

%

"

'

"

L

('%

!

%

",,对初始图像进行傅里叶变换$

!

"

"

'

9

L

'

"

!

%

#

9

#

"

",,对变换后的图像提取有效特征中的
9

U

9

个傅里叶系数$

!

&

"利用指数机制中公式
>S

6

(

2

!

(

&

J

"

"

$

! "

2

选用有效特征中合适

的
9

值$

!

(

"

'

9

M

7

'

%

M

&

'

"

M

&0&

'

9

* +

M

,,对提取的系数添加拉普拉斯噪音$

!

+

"

'

O

M

7

'

O

B

9"

S

$

'

9

! "

(

,,添加拉普拉斯噪音后的傅里叶

系数$

!

*

"对
'

O

M

进行补
#

$

!

)

"

N>5FJ1

%

M

L

;('% '

O

! "

M

,,进行逆傅里叶变换&得到重构图

像向量
%

M

%

E

!

系统运行结果与分析

根据上述系统设计方案&设计出基于便携式虹膜仪的

医疗图像数据安全共享系统&为了验证该系统的可行性&

需要进行一次仿真实验&使用公共数据库图像数据进行实

验对比%在
6I

5GD1&W)

的环境下搭建基于便携式虹膜仪的医

疗图像数据安全共享系统仿真系统&实验步骤如下(

%

"虹膜仪采集患者医疗图像&该图像采集后直接上传

到客户端
-

$

"

"医生登录客户端
-

&给出诊断结果$

&

"患者登录客户端
-

&查询诊断意见$

(

"采集的医疗图像经过傅里叶变换得到该图像的频谱

数据$

+

"提取有效数据进行加噪&对添加噪音后的频谱数据

进行逆傅里叶变换&得到重构图像$

*

"科研人员登录客户端
#

&获取重构后的图像进行

研究%

具体实验结果如下(

!!!

图
)

!

初始图像
!!! !

图
$

!

系统处理后的图像

图
)

为便携式虹膜仪采集的初始图像&该图像采集后

直接上传到客户端
-

&医生通过该图像进行分析给出诊疗

意见&患者通过查询端登录客户端
-

&查询医生诊断意见&

历史诊断查询结果等&及时了解自身健康状况&配合治疗&

保证患者病情得到有效控制%图
$

为处理后图像&为了保

证患者隐私数据的安全共享&在此图像上传到云平台数据

库之前&利用差分隐私算法进行加噪处理&同时保证图像
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基于便携式虹膜仪的医疗图像数据安全共享平台设计
#

%''

!!

#

数据的高可用性&该部分图像被科研人员研究分析&对此

类疾病分析得到长期治疗方案%从实验结果可知&该系统

能够实现采集满足
(

4

差分隐私的医疗图像&具有较好的可

用性与实用性&并且为医疗图像数据安全设计平台提供了

新的指导方法&能有效地用于医疗系统领域%

F

!

结束语

基于便携式虹膜仪的医疗图像数据安全共享系统不仅

能够满足医生的快速诊疗需求&同时满足了患者及时了解

病情的需求&此外&利用差分隐私算法处理后的图像数据

还能够满足研究者的科研需求%该安全平台的设计能够实

时处理医生与患者的需求&保存大量的医疗数据&并确保

患者的医疗图像隐私不被泄露%实验结果表明&该文设计

的系统功能完善&鲁棒性强&图像采集传输准确并且安全&

具有较大的理论价值及实践意义%
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分析数据我们可以发现在选取不同的时间间隔'水位

变化和距离变化参数后&数据量减少
'+X

以上%这是由于

各参数的间隔段可以把重复的数据滤除&抽取关键数据点&

抽取的关键数据点对滤除掉的数据具有代表性&表示在此

时间段内船舶信息的关键参数&抽取的数据点组成的船舶

轨迹与原始数据组成的船舶轨迹基本一致%通过测试&采

用少量数据表达船舶倾倒各状态&有效降低重复数据的显

示问题&同时减少了计算机内存的占用&降低了计算机的

配置和运行成本&监管人员更方便'高效地进行倾废监管&

满足了工程设计需求%

F

!

结束语

该设计方案已在海洋倾废监管中得到系统级验证&对

提高海洋倾废监管效率起到了关键性作用%采用时间间隔'

水位变化和距离变化作为数据抽稀算法的参数&既能在通

信服务器数据库中存储原始数据&又能使图形显示的数据

量减少
'+X

以上&有效提升船舶轨迹的简洁度&在工程实

际应用上具有明显优势%该设计方案对提高海洋倾废监管

具有较高的通用性设计意义&后期还需深入研究基于数据

抽稀算法的船舶倾废状态的自动判别&提高海洋倾废监管

的智能化水平%
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