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建筑电气设备远程智能监控系统设计研究

吴　川
（四川大学 华西医院，成都　６１００４１）

摘要：随着互联网技术的发展，先进传感技术、通信技术以及计算机技术广泛应用于智能建筑电气设备中，从而加快了建筑

电气监控系统的发展与应用；为了更好地实现对建筑电气设备的远程监控，对基本Ｂ／Ｓ模式和Ｃ／Ｓ模式的监控系统进行深入的

研究，采用了Ｌ－Ｎ （Ｌｏｃａｌ－ｍｏｎｉｔｏｒｉｎｇ－Ｎｅｔｗｏｒｋ）总线，同时结合 ＨＴＴＰ协议、Ａｊａｘ以及ＪＳＰ等关键技术和方法，实现了跨

越不同平台之间的远程 Ｗｅｂ建筑电气设备监控系统；通过 Ｗｅｂ监控系统的１００个用户权限测试可以看出，系统具有实用性及可

靠性，正确率１００％，监控系统的各个功能板块相互独立完整，能够满足整体测试需求；在利用ＡＢ工具进行测试的时候，当前

段数量达到１５０时，系统仍能够正常完成登录测试；经实际应用，满足了用户能够远程利用浏览器实现对局域网中的所有的电气

设备的运行情况进行现场实时的监控与调式。

关键词：监控系统；智能建筑；远程监控；电气设备
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０　引言

随着社会经济技术的发展，对建筑电气设备的控制由

传统的机械控制发展到如今的智能化控制，对人们的生活

的方式产生了很大的影响。在智能化控制建筑设备的发展

过程中，可以看到科技的进步，近十年来，国内的互联网

的发展对促进科技的发展有了很大的促进作用，但是国内

的原创技术与西方仍然有很大的差距，国家对科技的发展

高度重视［１］。中国的每一个家庭几乎都接触到了互联网，

把大而繁重的局域网汇集为巨大的广域网，这对整个社会

的发展和人们生活方式带来了本质上的改变，这主要是由

于Ｂ／Ｓ （Ｂｒｏｗｓｅｒ浏览器／Ｓｅｒｖｅｒ服务器）结构从而实现了

Ｗｅｂ监控系统的这种特性，广泛应用于传统的电子商务以

及信息发布系统领域，现在新兴的领域如智能建筑、人工

智能等，智能建筑常用的开发技术能够把建筑内的电气设

备与监控网络层连接起来，可以有效地实现沟通信息数据

的的聚集和共享［２］。社会上各个领域与互联系的联系越来

越多，这也给建筑工程师门带来了前所未有的基于，即开

发一个基于Ｂ／Ｓ组织架构的建筑电气设备监控体系平台，

因此建筑师的研究方向转为构建互联网的 Ｗｅｂ技术，以发

展迅速的互联网开发实现现场实时监控，然后再利用互联

网物物连接，就可实现远程对建筑电气设备的现场实时监

控，同时也能对建筑设施进行远程调控和维修［３］。

国内目前对基于Ｂ／Ｓ模式的研究已有了深入的研究应

用，但是这种模式应用的主要是对某个特定的监控对象，

并且Ｂ／Ｓ监控系统利用是数据库是 Ｗｅｂ数据库，主要研究

数据库的动态情况，实际使用的环境也比较复杂，需要融

合其他的一些软件，比如 ＡＳＰ、ＯＰＣ、ＪＳＰ等
［４］。嵌入式

Ｗｅｂ最早应用仅仅利用ＴＣＰ协议栈来实现网络连接功能，

利用ＡＤＳＬ进行数据的发布，这种类型的 Ｗｅｂ浏览器对用

户的硬件以及ＣＰＵ内存的要求不高，成本也较少
［５］。目前
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国内对嵌入式 Ｗｅｂ系统的开发主要研究方向是怎么样才能

使 Ｗｅｂ监控系统更好地发布数据，监控目标利用单片机进

行监控数字以及模拟量等相关的电气设备，主要应用于医

疗、智能家居。目前国内的对于工业上的监控主要利用Ｃ／Ｓ

模式 （Ｃｌｉｅｎｔ客户端／Ｓｅｒｖｅｒ服务器）进行远程监控，使用

Ｂ／Ｓ监控模式的系统不多，因此为了更好地实现工业上的

Ｗｅｂ监控，需要开发一个能够广泛使用的 Ｗｅｂ建筑电子设

备监控系统。

１　建筑电气设备监控系统设计原理

１１　犆／犛监控和犅／犛监控模式

Ｃ／Ｓ模式拥有Ｃｌｉｅｎｔ客户和Ｓｅｒｖｅｒ服务器两层架构
［６］，

在电脑上端可同时进行多用户运行的程序，Ｃｌｉｅｎｔ端可以利

用Ｓｏｃｋｅｔ技术完成Ｓｅｒｖｅｒ端的程序通过Ｓｏｃｋｅｔ和Ｓｅｒｖｅｒ端

的程序相互连接。Ｃ／Ｓ （Ｃｌｉｅｎｔ客户端／Ｓｅｒｖｅｒ服务器）架构

中，由于Ｓｅｒｖｅｒ端的客户处理许多的逻辑处置以及界面的

展示，因此在选择这一类型的架构时，处理大量信息的压

力会迁移到Ｓｅｒｖｅｒ端，Ｓｅｒｖｅｒ端就需要承受部分的压力，

而在显示逻辑以及处理相应事务的过程中，Ｓｅｒｖｅｒ端需要

参与处理，并且还必须发送相应数据库来实现连续不断的

数据，以完成项目的目标。Ｃ／Ｓ监控模式经常会被在监控

系统中的组态软件中使用，如果Ｓｅｒｖｅｒ端想要实现监控功

能，那么则需要在每一个Ｓｅｒｖｅｒ端都安装组态软件，它这

组软件不但需要提供客户与用户进行相互交互的界面，而

且还必须能处理数据计算等相应的功能，Ｃ／Ｓ的模式如图１

所示。

图１　Ｃ／Ｓ模式

Ｂ／Ｓ模式即Ｂｒｏｗｓｅｒ浏览器／Ｓｅｒｖｅｒ服务器架构模式
［７］，

Ｂｒｏｗｓｅｒ浏览器主要是指常用的 Ｗｅｂ浏览器，服务器的前

端不参与事务逻辑的实现，主要在服务器端实现，Ｂｒｏｗｓｅｒ

客户端中的，Ｗｅｂ服务器端与数据库组成三层结构，利用

Ｂ／Ｓ架构进行软件系统开发时，仅仅需要特定的浏览器，

对使用者的要求不高，并且 Ｗｅｂ浏览器仅处理显示逻辑的

相应工作，服务器端处理主要的逻辑事务，基于此就可以

降低客户端的费用，由于客户端的逻辑内容不多，因此就

成为了瘦客户端，由于客户端使用浏览器，界面简单、操

作便捷，不需要安装其他的软件，占用内存少，如图２

所示。

截止到目前，实时性是在使用Ｂ／Ｓ监控模式时的关键

技术难点，没有有效的解决方案，对于长距离的监控具有

图２　Ｂ／Ｓ模式架构

一定的延时性，网络的硬件设施决定于其运输速率犞１，

ＴＣＰ／ＩＰ决定初始化时间ＴＣ，对应的监控系统响应时间计

算如下：

犜狉 ＝犜犘＋（犇犛＋犇狉）／犞１＋犜犆 （１）

式中，犜狉代表响应时间，犜犘 表示控制程序和建筑现场设施

互相交换数据时间，犇犛和犇狉 分别表示发送和接收的数据，

犞１表示传送速度，犜犆 表示最初初始化时间。由等式可知，

为了增大犜狉，可以通过减小犇犛 和犇狉 值或者增大犞１等

方法。

１２　犠犲犫电气监控系统开发

利用分层思想设计 Ｗｅｂ监控系统，ＭＶＣ （ｍｏｄｅｌ－

ｖｉｅｗ－ｃｏｎｔｒｏｌｌｅｒ）是把业务逻辑、实验数据以及界面分开

的办法组织代码所形成的结构框架［８］。一般是在系统一体

化的基础上研究 ＭＶＣ版块的开发，ＭＶＣ是用来表示相应

的程序的核心处理些许 Ｍｏｄｅｌ模型的数据库的表格，ＭＶＣ

是比较理想化的一个板块，常用于显示数据以及显示Ｖｉｅｗ

视图，Ｃｏｎｔｒｏｌｌｅｒ用作客户交互，主要用来处理或者删除数

据库的记录，ＭＶＣ的各层之间相互独立工作，不交叉，

ＭＶＣ各层之间的结构如图３所示。

图３　ＭＶＣ框架结构图

建筑设备监控系统主要使用Ｓｐｒｉｎｇ框架进行系统的开

发与利用，通过它来开启所需的数据库并启动相应的程序

来处理任务，相关配置如图４所示：在 Ｗｅｂ．ｘｍｌ中加上

配置信息，在对监控系统进行检查时，Ｓｐｒｉｎｇ会自动加载

ｃｌａｓｓｐａｔｈ：ａｐｐｌｉｃａｔｉｏｎＣｏｎｔｅｘｔ．ｘｍｌ文件会依据相应的配置

运行监控系统。

１３　电气监控系统整体结构以及软件运行流程

系统结构以Ｌ－Ｎ现场总线技术为基础，在此基础上

再进一步开拓系统的多样化的功能，目前已完成并发布局

域监控网络层、网络关设施以及相应的耦合器，并且还结

合了Ａｎｄｒｏｉｄ版的监控ＡＰＰ，ＰＣ端相应的配置以及监控软
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图４　配置启动方式

件，其中只有当无线 ＷｉＦｉ连接到监控系统中的路由器时

才能使用安卓版ＡＰＰ。本文所研究的建筑监控系统使用的

是Ｂ／Ｓ （Ｂｒｏｗｓｅｒ／Ｓｅｒｖｅｒ），用户终端的工作主要是处理图

示以及场景状态相关操作，建筑电气监控系统的作用是利

用 Ｗｅｂ浏览器监控底层建筑的相关电气设备工作流程以及

运行状态［１２］。数据库的作用主要是存储组织历史数据，建

筑电气监控系统的主板快与传感器、现场电气等设备相互

连接，从而监控收集相应电气设备的工作运行状态，系统

会根据监控所得到的数据进行现场控制，同样的系统还可

以通过相应的模拟设备对现场的电气设备进行远程监控。

建筑电气系统采用的是Ｂ／Ｓ模式结构，使用的开发语

言为Ｊａｖａ，开发软件所使用的软件是Ｅｃｌｉｐｓｅ８进行编程，

ｊｄｋ７版本，Ｊａｖａ开发语言对系统使用平台的要求较低，这

样可以减少监控系统的排斥性能，有利于跨平台的使用监

控系统，Ｗｅｂ监控系统所需的存储数据不大，大约１０Ｇ的

存储空间即可，数据库使用的是不收费的 Ｍｙｓｑｌ５．０，建筑

电气监控系统在Ｌ－Ｎ现场监控的平台上需要收集实际场地

的电气设备相关数据，由相互独立的功能软件对数据进行

检测跟新，在运行的过程中，把监测得到的数输入到数据

库中，进行更新，然后监控系统中的查询功能会利用这些

数据，Ｗｅｂ监控系统的工作流程如图５所示。

图５　Ｗｅｂ建筑电气设备监控系统运作流程图

Ｗｅｂ监控系统的系统构成是整个监控系统的基本骨架，

依照系统的实际需求选择相应的组织结构，充分使用目前

的互联网平台资源，降低软件开发成本。建筑电气设备监

控系统利用家庭宽带，即冲破了目前社会上传统建筑的实

际功能，还能够让人们之间的联系越来越紧密，实现了实

时的监控，有利于数据的传播信息。因为Ｂ／Ｓ模式的数据

监控系统是对外开发的，所以在对系统进行设计时，首先

要明确系统的对外网络是安全可靠的，其次，系统的传输

数据效率一定要高，实时性要准确，最后监控系统的设计

要遵循国际标准要求，以使系统具有对外开放性，并且监

控系统的设计要具有操作性以及实用性。在进行软件开发

时，首先利用路径映射对 Ｗｅｂ．ｘｍｌ的配置文件进行拦截，

如图６所示，同时加上视图解释器以及业务逻辑处理器。

ＨｔｔｐＳｅｒｖｌｅｔＢｅａｎ中的ｉｎｉｔ作用时得到ｓｅｒｖｌｅｔ中的初始值，

接着新建立ｂｅａｎｗｒａａｐｐｅｒ，让子类初始化相应的对象。

图６　配置 Ｗｅｂ．ｘｍｌ文件

２　犠犲犫监控系统开发

２１　通信协议

建筑电气监控系统采用的使文本协议和二进制协议，

这两者的数据格式可以相互转换，Ｗｅｂ监控系统的应用层

采取的是文本协议，对用户的简单数据进行读取，Ｗｅｂ系

统的通信层采取的是二进制文本数据格式，其中现场和远

程监控中底层建筑的电气设备的运作都是采用二进制完成，

全部的操作指令也都是依据文本和二进制协议严格执行。

文本协议的数据格式如图７所示。协议包括三个部分，控

制欲包含作用域以及监控的目标节点，数据于包括现在电

气设备的目标节点以及电气设备的运作方式和目标，结束

符是一种结束符号。二进制的数据格式如图８所示。

图７　文本协议格式

２２　数据库的设计

ＭｙＳＱＬ数据库在开发 ＷＥＢ方向是目前最好用的数据

库管理软件之一，隶属于Ｏｒａｃｌｅ数据库，由于是对外开放

源码，因此是大多数得中小企业建立自己网址的最优选择。
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图８　二进制协议格式

Ｅ－Ｒ （Ｅｎｔｉｔｙ－Ｒｅｌａｔｉｏｎｓｈｉｐ）模型总有三个板块，分别是

实体集、属性以及关联集，它的模块主要是面向操作用户

以及实际的数据，它能够把生活中的概念化从而更加容易

理解，并且Ｅ－Ｒ模型的操作方法与日常生活中人与人之间

的沟通方式相似，因此比较容易理解采纳。现目前关系模

型的的数据管理系统能够在大多数的应用系统中使用，由

ＭｙＳＱＬ数据库构成的Ｅ－Ｒ图，即就是由许多单个的关系

模式所形成的集合，所以，把Ｅ－Ｒ的主要素转变成相应的

关联形式，然后将这种关联模式的属性以及码称之为把Ｅ－

Ｒ转换为关联模型。

３　犠犲犫监控系统的实现

３１　系统开发环境

为了实现 Ｗｅｂ系统的监控功能，因而此次采用的是Ｂ／

Ｓ体系结构和Ｊａｖａ的开发语言，利用Ｊａｖａ开发语言可以有

效降低监控系统对于系统运行平台的要求，从而满足系统

的兼容性，便于实现跨平台的 Ｗｅｂ监控系统部署。由于

Ｗｅｂ监控系统所需要的信息数据存储量较小，因而预留存

储空间设定为１０Ｇ，使用 Ｍｙｓｑｌ５．０数据库。系统利用Ｌ－

Ｎ现场总线监控系统平台来进行电气设备数据信息的采集，

监测数据库中数据进行更新。将数据库中更新后的数据实

时导入到 Ｗｅｂ数据库之中，监控系统开展查询功能时就可

以使用。要实现建筑电气的智能监控，就必须要实现 Ｗｅｂ

监控系统中的各个功能，要能够进行持续不间断的发解析

报文，从而让监控系统能够掌握监测区域内的网络实时动

态，Ｗｅｂ监控系统利用多线程并行处理的方式来处理用户

请求的任务，整个 Ｗｅｂ监控系统的运行流程如图９所示。

图９　基于 Ｗｅｂ监控系统的智能建筑监控流程图

３２　犠犲犫监控系统的模块设计实现

用户在登录之前，必须要在系统之中获取一个合法的

用户身份，用户必须要将自己的个人信息提交完善后并提

交到系统之中，后台系统检查资料填写是否符合格式要求

并进行匹配审核。用户及用户身份的并联和可以多对多的

用户，即同一个角色可以关联多个角色，如此可以解决监

控系统菜单及权限的耦合关系。用户的身份被系统验证后

就可以正常登陆至系统之中，系统也会将用户的登陆数据

进行更新。如果用户没有顺利通过验证，那么系统就会弹

出报错发送给用户，并引导其回到最初的登陆界面。

监控系统的控制场景作为整个监控系统中的中心功能

模块，可以实现对建筑物的各类电器设备进行实时监控，

包括了状态预警等各个子功能。监控系统的前段从监控系

统后端得到建筑中各类电器设备的动态数据，通过ＪａｖａＳ

ｃｒｉｐｔ内置定时触发器方法ｓｅｔＩｎｔｅｒｖａｌ（）来实现的，监控前

台能够获得最新数据的流程图，并对获取数据图标状态显

示，用户就可以利用监控前台直观观察到建筑电气中所有设

备的运行状态，从而实现远程监控。

Ｗｅｂ监控系统作为建筑电气监控系统的核心，需要在

响应前端用户请求指令的同时，还要处理逻辑事务，这就

需要利用二进制传输协议以及文本传输协议的相互转换。

某个监控局域网中的监控节点会上传二进制文本报文，并

显示在浏览器上。监控系统所支持的反馈报文主要体现在３

个方面，包含了对某个模块名称、注释等信息的反馈，也

可以是对继电器、某个模块节点可控硅的状态信息反馈。

４　犠犲犫建筑电气监控系统测试

４１　犠犲犫监控系统用户权限测试

在登陆监控系统之前，用户需要一个合法的身份，完

善个人信息并提交后，监控系统的后台会检测信息是否正

确，同时也会对注册的个人信息进行数据库的匹配审核，

其中用户如果定义的是多对多用户，那个一个角色可以同

时关联多个控制键，这样就能关管理好监控系统中的菜单

与权相之间的重叠。由系统主界面进入 Ｗｅｂ监控系统的用

户权限管理界面，在这一界面山可以对用户的信息进行更

加详细的完善、更改用户的权相，新注册的用户可以根据

自身拥有的权限进入所需要的监控区域，对电气设备进行

现场监控，系统对１００个用户的测试结果如表１所示，对表

格中的测试的数据分析可知，Ｗｅｂ监控系统的用户权限测

试的结果具有实用性以及可靠性，完全符合系统所需的测

试要求。

表１　系统用户权限测试

测试项目 测试内容 测试数量 正确率／％

系统用户

权限测试

用户信息新建、删除、编辑 １００３ １００

角色新建、删除、编辑 １００３ １００

菜单新建、删除、编辑 １００３ １００
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４２　犠犲犫监控系统监控场景的测试

监控系统控制场景是整个 Ｗｅｂ监控系统的主要功能模

块，它的作用是对建筑电气设备实施现场实时监控，子功

能包括对电气设备进行实时监控、提示警告等，同时使用

ｊＱｕｅｒｙ的Ａｊａｘ技术实现监控前端同步同后端获取动态数

据。从监控系统的主界面直接可以进入灯光控制界面，在

这个界面上有一个控制建筑电气设备的总开关，单击总开

关可以对所有的继电器实现开和关的切换，同时也可以对

建筑的主卧室灯光和次卧室灯光进行开关的控制，并且对

反馈的实时情况对比与否，灯光设备图标显示的情况与实

际的灯光开关情况是否相互匹配，最后利用ＢｕｓＨｏｕｎｄ数

据抓包的工具对系统后台的电气设备进行状态匹配，可以

实现对现场灯光的控制，利用抓包工具对系统返蓉后台使

用查询功能组件对网络得到的数据进行追踪，实验记录并

分析灯光电气设备运作的工作效率如表２所示。

表２　灯光控制测试

测试

项目
测试图标内容

后台发送

指令
反馈指令

测试

次数

正确

率／％

监控

场景

灯光总开关
０４２４０００３

００００ａａａａ

０５８３０００４

７０ＦＦ／００
１００ １００

主卧灯管控制
０４２３０００Ｄ

０００００１

０Ｄ８３０００４

７００００１
１００ １００

餐厅灯光控制
０４２３０００９

０００１

０９８３０００４

７００００１
１００ １００

查询主卧灯光

状态

０４Ｅ１００

０Ｄ７８

０Ｄ８３０００４

７００００１
１００ １００

查询餐厅灯光

状态

０４Ｅ１００

０９７８

０Ｄ８３０００４

７００００１
１００ １００

从实验结果可知，整个监控系统的各个功能板块相互

独立完整，能够正常地使用，满足 Ｗｅｂ监控系统的整体测

试需求。

４３　犠犲犫建筑电气设备监控系统的其他测试

利用ＡＢ压力测试对登录的页面进行相应的压力测试

以及对监控系统的ＪＮＩ组件和网关通信进行可靠性的测

试，具体操作流程如下，首先利用 ＡＢ工具对系统中非常

重要的功能进行压力测试，用来判断研发的监控系统的实

用性以及可操作性，比如在ＡＢ工具中设置并发出的数据

为１５０，得到的测试结果汇集在表３中，然后测试监控系

统的ＪＮＩ组件和网关通信，记下前端发出的数据以及后端

只能网关的结果，所得到的数据如表３所示，对结果分析

可知，当前端发送的数量达到１５０时，系统仍然能够正常

地完成登录测试，从表中的数据可知，信息前端页面与智

能网关能够利用ＪＮＩ组件完成通信，而且整个系统的可靠

性非常高。

表３　登录测试和ＪＮＩ组件测试结果

测试项目 测试内容 测试数量 正确率／％

登录操作信息 登录并发性能测试 １５０ １００

ＪＮＩ通信组件
Ｗｅｂ服务器与监控

网关通信内容
１００ １００

５　结束语

开发建筑电气 Ｗｅｂ监控系统的目的是为了让用户能够

远程对建筑内的电气设备进行现场控制，系统采用 ＨＴＴＰ

通信协议长连接技术，从而把 Ｗｅｂ监控系统与用户的浏览

器的请求回应的远程支持，同时系统采用 ＵＳＢ通信技术，

使得监控系统利用ＵＳＢ数据线就能连接局域网的网关设备

的ＵＳＢ接头。尽管如此，系统还需要不断完善安全性，可

以实现用 ＨＴＴＰＳ协议进行定时的数据传送，这样系统的

安全性就会提高，随着智能产品的普及，产品的安全性以

及可靠性需要不断地提升。
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