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基于混合混沌系统和犈犆犌信号的图像加密算法

周闰昌，黄一平，张柯翔，孙健华
（广西师范大学 电子工程学院，广西 桂林　５４１００４）

摘要：为提高明文图像和密钥在加密算法的敏感性和不可预测性，设计了一种基于混合混沌系统和ＥＣＧ信号相结合的图像

加密算法；ＥＣＧ信号因人而异且难以模仿和复制；首先利用ｗｏｌｆ算法计算出随机性强的ＥＣＧ信号特征值，以及生成明文图像的

ＳＨＡ－２５６哈希值，用于计算混合混沌系统和ＺｉｇＺａｇ变换的初始条件；其次利用改善的ＺｉｇＺａｇ变换对明文图像进行动态置乱，

并进行ＤＮＡ动态编码；最后对置乱的图像按照一定的方法完成扩散过程；通过理论分析和实验结果表明，该加密算法对明文图

像和ＥＣＧ信号高度敏感，具有密钥空间大的优点，能够有效地抵抗已知明文、选择明文攻击、抗穷举攻击和差分攻击。

关键词：混沌系统；ＳＨＡ－２５６函数；ＥＣＧ信号；ＺｉｇＺａｇ变换；ＤＮＡ编码
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０　引言

数字图像具有直观、生动的特点，是多媒体信息的重

要形式之一，随着物联网和多媒体技术的发展，数字图像

在互联网上广泛传播。因此，对各种通信网络中安全图像

和传输的研究越来越受人们的关注［１］。研究人员研发了不

同类型的技术，如数据隐藏［２］、数字水印［３］和图像加密［４６］，

而最有效、最直接的方法就是图像加密，将可视化的图像

转化为无法识别的噪声类图像。因为图像相邻元素具备高

度相关性，传统的加密方案如数据加密标准 （ＤＥＳ，ｄａｔａ

ｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ）和高级加密标准 （ＡＥＳ，ａｄｖａｎｃｅｄＥｎ

ｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ）不适合多媒体加密
［４］。混沌系统具有伪

随机性、不可预测性、遍历性和对初始值和参数高度敏感

性等基本特点［５６］，利用混沌特点进行图像加密是在密码学

和计算机研究的热点。在生成密钥方面，混沌系统分为低

维和高维，且两者具有不同的优缺点。高维混沌系统具有

较好的随机性，数据分布更均匀，参数空间更大，但计算

复杂度高。低维混沌系统具有明显的计算开销优势，但它

也降低了混沌性能。

人的心脏是极其复杂的生物系统，而心电图是检测心

率的常用方法，心电信号 （ＥＣＧ，ｅｌｅｃｔｒｏｃａｒｄｉｏｇｒａｍ）在医

学领域运用较多，特别是诊断病情和预防疾病［７］，受到很

多研究者的欢迎。由于ＥＣＧ信号很难被复制和模拟，故近

年来，也有研究者将ＥＣＧ信号用于数据加密和传输
［８］，文

献 ［９］设计了一种基于自阻塞和ＥＣＧ信号相结合的图像

加密算法，ＥＣＧ信号使用ｗｏｌｆ算法生成混沌映射的初始条

件，该算法被文献 ［１０］中使用已知明文攻击所破译。

研究者近年来有使用ＺｉｇＺａｇ标准变换对图像进行像素

的置换［１１１３］，文献 ［１４］提出了选择明文攻击方法对文献

［１２］进行了破译。有研究者对标准的ＺｉｇＺａｇ变换方式进行

改进，文献 ［１５］提出从矩阵的主对角线元素进行扫描，

进而遍历整个矩阵；文献 ［１６］提出从选择矩阵的任意位

置作为起始元素，以Ｚ型方向遍历整个矩阵，因只是简单

变换在文献 ［１７］被选择密文攻击。以上方法都存在周期

短、部分矩阵元素位置始终不变、变换规则易被破解的

缺点。
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根据以上分析，提出了基于ＥＣＧ信号和混合混沌系统

相结合的数字图像加密方案。使用安全散列算法－２５６ （ｓｅ

ｃｕｒｅｈａｓｈａｌｇｏｒｉｔｈｍ－２５６，ＳＨＡ－２５６）函数以及随机性强

的ＥＣＧ信号，加大了密钥空间。该方案采用置乱和扩散技

术，通过用３Ｄ逻辑映射产生的随机序列值，进行动态脱

氧核糖核酸 （ＤＮＡ，ｄｅｏｘｙｒｉｂｏｎｕｃｌｅｉｃａｃｉｄ）编码、改进的

ＺｉｇＺａｇ变换进行图像置乱以及运算，对图像进行实时动态

加密。本文方案经过安全性能测试和分析，实验结果表

明，本文算法具有良好的加密性能，并提高了抗常见的攻

击能力。

１　基本理论

１１　混沌系统

３Ｄ逻辑映射的混沌性能要比１Ｄ或者２Ｄ逻辑映射有着

更好的混沌性能特性，且控制参数多。采用３Ｄ逻辑映射系

统，定义如公式 （１）所示：

狓犻＋１＝α狓犻（１－狓犻）＋β狔
２
犻狓犻＋γ狕

３
犻

狔犻＋１＝α狔犻（１－狔犻）＋β狕
２
犻狔犻＋γ狓

３
犻

狕犻＋１＝α狕犻（１－狕犻）＋β狓
２
犻狕犻＋γ狔

３

烅

烄

烆 犻

（１）

　　当设置参数３．５３＜α＜３．８１，０＜β＜０．０２２，０＜γ＜

０．０１５。狓犻，狔犻，狕犻∈ （０，１），３Ｄ逻辑映射可产生复杂的混

沌行为。而分段线性混沌映射 （ＰＷＬＣＭ），定义如式 （２）

所示：

狓犻＋１＝犉狆（狓犻）

狓犻

狆
，０≤狓犻＜狆

狓犻－狆
０．５－狆

，狆≤狓犻＜０．５

犉狆（１－狓犻），０．５≤狓犻＜

烅

烄

烆 １

（２）

　　其中：狓犻∈ ［０，１）和控制参数狆犻∈ （０，０．５）。ＰＷＬ

ＣＭ系统具有良好的遍历性、混淆性以及均匀的不变性分

布，可以为加密系统生成随机序列。

１２　心电信号

人体内最特殊的信号就是ＥＣＧ信号，同一个人在两个

不同的时刻与不同人在同一时刻，ＥＣＧ信号都有很大的差

异，如图１所示。ＥＣＧ信号采用ｗｏｌｆ算法提取特征值，记

为∈ ［－１，１］
［１８］。

１３　犇犖犃编码

ＤＮＡ全称为脱氧核苷酸，是由核苷酸组成的，不同的

ＤＮＡ可组成不同的核苷酸。核苷酸包括腺嘌呤 （ａｄｅｎｉｎｅ，

Ａ）、鸟嘌呤 （ｇｕａｎｉｎｅ，Ｇ）、胞嘧啶 （ｃｙｔｏｓｉｎｅ，Ｃ）和胸腺

嘧啶 （ｔｈｙｍｉｎｅ，Ｔ）。参照 Ｗａｔｓｏｎ－Ｃｒｉｃｋ 碱基配对规

则［１９］，Ａ总是与Ｔ配对，Ｃ和Ｇ也是如此。则Ａ和Ｔ、Ｇ

与Ｃ形成碱基互补。二进制中０和１是互补的，因此００和

１１互补以及０１和１０互补，而满足沃森－克里克互补规则

的只有８种。如表１所示。图像的像素范围为０～２５５，将

像素值的十进制转化为二进制，得到８位有效像素值，可

以表示为一个长度为４的ＤＮＡ序列。假设像素值为１９８，

则二进制为 （１１０００１１０）２，根据表中的规则３，其编码为

ＡＴＧＣ。

图１　心电信号

表１　ＤＮＡ编码规则

Ａ Ｔ Ｃ Ｇ

１ ００ １１ １０ ０１

２ ００ １１ ０１ １０

３ １１ ００ １０ ０１

４ １１ ００ ０１ １０

５ １０ ０１ ００ １１

６ ０１ １０ ００ １１

７ １０ ０１ １１ ００

８ ０１ １０ １１ ００

在ＤＮＡ计算中，ＤＮＡ的加、减和异或都是根据二进

制编码来的，如表２～表４所示。

表２　采用ＤＮＡ编码规则１的加法运算

＋＋ Ａ＝００ Ｔ＝１１ Ｃ＝１０ Ｇ＝０１

Ａ＝００ Ａ Ｔ Ｃ Ｇ

Ｔ＝１１ Ｔ Ｃ Ｇ Ａ

Ｃ＝１０ Ｃ Ｇ Ａ Ｔ

Ｇ＝０１ Ｇ Ａ Ｔ Ｃ

表３　采用ＤＮＡ编码规则１的减法运算

－－ Ａ＝００ Ｔ＝１１ Ｃ＝１０ Ｇ＝０１

Ａ＝００ Ａ Ｇ Ｃ Ｔ

Ｔ＝１１ Ｔ Ａ Ｇ Ｃ

Ｃ＝１０ Ｃ Ｇ Ａ Ｔ

Ｇ＝０１ Ｇ Ｃ Ｔ Ａ

１４　改进的犣犻犵犣犪犵变换系统

ＺｉｇＺａｇ变换是一种像素置乱的方法，可以通过选择矩

阵任意位置作为起始元素，然后以Ｚ形路径遍历矩阵来实

现像素的置乱［１６］。假设选取矩阵的 （３，２）位置数，经过

Ｚ型遍历整个矩阵，得到新的矩阵，如图２所示。ＺｉｇＺａｇ变
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表４　采用ＤＮＡ编码规则１的异或运算

ＸＯＲ Ａ＝００ Ｔ＝１１ Ｃ＝１０ Ｇ＝０１

Ａ＝００ Ａ Ｔ Ｃ Ｇ

Ｔ＝１１ Ｔ Ａ Ｇ Ｃ

Ｃ＝１０ Ｃ Ｇ Ａ Ｔ

Ｇ＝０１ Ｇ Ｃ Ｔ Ａ

换系统是将经过Ｚ型变换生成的一维矩阵犔分成４个等长的

矩阵，矩阵内部排序分为顺序和逆序，共有１６种方式，排序

如表５所示。而矩阵间的排序为４个等长矩阵的排序组合，再

转换为二维矩阵。

表５　４个等长矩阵的排序

犔１ 犔２ 犔３ 犔４

１ 正 正 正 正

２ 正 正 正 逆

３ 正 正 逆 正

４ 正 正 逆 逆

５ 正 逆 正 正

６ 正 逆 正 逆

７ 正 逆 逆 正

８ 正 逆 逆 逆

９ 逆 正 正 正

１０ 逆 正 正 逆

１１ 逆 正 逆 正

１２ 逆 正 逆 逆

１３ 逆 逆 正 正

１４ 逆 逆 正 逆

１５ 逆 逆 逆 正

１６ 逆 逆 逆 逆

图２　ＺｉｇＺａｇ变换

为了提高加密算法对明文图像和ＥＣＧ信号的依赖性，

利用ＳＨＡ－２５６函数和由３Ｄ混沌映射的一个混沌序列

｛犡犻｝来计算ＺｉｇＺａｇ置乱的起始位置、矩阵内部排序以及矩

阵间排序，改进的ＺｉｇＺａｇ变换如图３所示。不同明文图像

和ＥＣＧ信号可得到不同的初始位置，置乱效果也不一样，

具有很高的置乱率，可提高抵抗选择明文攻击和已知明文

攻击的能力。

２　加密算法

图像加密算法流程如图４所示。

图像加密算法具体过程如下。

１）假设明文图像为犐，其大小为犕犖，为加强算法

图３　ＺｉｇＺａｇ变换系统

图４　加密算法流程图

对明文图像的敏感性以及扩大密钥空间。利用ＳＨＡ－２５６

哈希函数生成图像Ｉ的２５６位哈希值犓。并转换为３２个十

进制数，记为犓犻。

犓犻＝ ｛犓０，犓１，…，犓３１｝ （３）

　　２）３Ｄ逻辑混沌映射的初始条件的生成，为了增加初

始值的复杂性，ＥＣＧ信号使用ｗｏｌｆ算法提取特征值λ，在

公式 （４）和 （５）生成３Ｄ逻辑映射的初始参数α，β，γ和

初始值狓０，狔０，狕０。

α＝３．６５＋
λ
１００

β＝狘
λ
１００
狘×２＋０．００１

γ＝
λ＋２

烅

烄

烆 １０

（４）

狓０＝
λ＋２
１０

狔０＝
λ＋４
１０

狕０＝
λ＋６

烅

烄

烆 １０

（５）

　　为了加强初始值跟明文图像的敏感性，利用公式 （６）

对初始值再进行一次更新，得到新的初始值狓’、狔’和狕’。
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狓′＝狓０＋
∑

７

０
犓犻

１０×１０
４－犳犾狅狅狉 ∑

１５

８
犓犻

１０×１０（ ）４
狔′＝狔０＋

∑
１５

８
犓犻

１０×１０
４－犳犾狅狅狉 ∑

２３

１６
犓犻

１０×１０（ ）４
狕′＝狕０＋

∑
２３

１６
犓犻

１０×１０
４－犳犾狅狅狉 ∑

３１

２４
犓犻

１０×１０（ ）

烅

烄

烆
４

（６）

式中，｜狓｜表示狓的绝对值，犳犾狅狅狉 （狓）表示不大于狓的

整数。

３）分段线性混沌映射系统 （ＰＷＬＣＭ，Ｔｈｅｐｉｅｃｅｗｉｓｅ

ｌｉｎｅａｒｃｈａｏｔｉｃｍａｐｓｙｓｔｅｍ）。由式 （７）和 （８）生成混沌系

统的初始参数狆和初始值狓″０。

狆＝
λ＋１
５
＋０．０１ （７）

狓″０＝ ∑
１５

０
犓犻

１６×１０
４－犳犾狅狅狉 ∑

３１

１６
犓犻

１６×１０（ ）４ （８）

　　４）分段线性混沌映射系统用初始值迭代１０００＋犕犖

次 （其中１０００为随机数），为了去掉暂态性，将前１０００次

去掉，得到一维混沌序列犚犻。并根据公式 （９）进行量化处

理，运算得到０～２５５范围的整数，得到二维矩阵犎。

犚犻＝犳犾狅狅狉（犔犻×１０
１４）ｍｏｄ２５６ （９）

式中，犃ｍｏｄ犅表示犃 除以犅 的余数。

５）根据以下式子对矩阵犎进行更新像素值，依次选择

前犖／２、后犖／２列以及前犕／２、后犕／２行与明文图像的哈

希值犓犻进行计算。

采用第一个ＤＮＡ编码规则，将其转换为犕４犖 大小

的矩阵犘。

犎（犻，犼）＝ 犎 犻，１：
犖

（ ）２ ＋犳犾狅狅狉 ∑
７

０
犓（ ）（ ）犻 ｍｏｄ２５６

犎（犻，犼）＝ 犎 犻，
犖
２
＋１：（ ）犖 ＋犳犾狅狅狉 ∑

１５

８
犓（ ）（ ）犻 ｍｏｄ２５６

犎（犻，犼）＝ 犎 １：
犕
２
，（ ）犼 ＋犳犾狅狅狉 ∑

２３

１６
犓（ ）（ ）犻 ｍｏｄ２５６

犎（犻，犼）＝ 犎
犕
２
＋１：犕，（ ）犼 ＋犳犾狅狅狉 ∑

３１

２４
犓（ ）（ ）犻

烅

烄

烆
ｍｏｄ２５６

　　６）将３Ｄ逻辑映射的初始条件进行代入，对混沌系统

进行迭代１０００＋犕犖 次，同样为防止发生暂态效应，去掉

前１０００次，得到３个混沌序列 ｛犡犻｝、｛犢犻｝和 ｛犣犻｝。

７）假设ＺｉｇＺａｇ变换的起始元素位置为明文图像Ｉ的

（犿，狀）元素 （其中１≤犿≤犕，１≤狀≤犖）。明文图像的哈

希值和混沌序列 ｛犡犻｝动态选择起始位置初始值，如式

（１０）～ （１１）所示。经过ＺｉｇＺａｇ变换再按着从左到右，从

上到下转化为一维矩阵为犔 （犻），犻＝１，２，３，…，犿狀；其

中犿狀为犕犖 的结果值。

犿＝犳犾狅狅狉（犡犻×１０
４）＋∑

７

０
犓犻）ｍｏｄ犕＋１ （１０）

狀＝犳犾狅狅狉（犡犻×１０
４）＋∑

１５

８
犓犻）ｍｏｄ犖＋１ （１１）

　　８）对一维矩阵犔进行平均分组，令：

犔１＝犔（犻），犻＝１，２，…，
犿狀
４

犔２＝犔（犻），犻＝
犿狀
４
＋１，

犿狀
４
＋２，…，

犿狀
２

犔３＝犔（犻），犻＝
犿狀
２
＋１，

犿狀
２
＋２，…，

３×犿狀
４

犔４＝犔（犻），犻＝
３×犿狀
４

＋１，
３×犿狀
４

＋２，…，

烅

烄

烆
犿狀

　　得到４个等长的一维矩阵犔犻 （犻＝１，２，３，４）。

９）对４个一维矩阵犔犻 （犻＝１，２，３，４）进行单独的矩

阵内部排序，正为保持原有的顺序不变，而逆为对一维矩

阵进行逆序排序。根据混沌序列 ｛犡犻｝和哈希值，动态选

择矩阵内部的排序规则，如公式 （１２）所示。假设值为７，

根据表所示，犔１ 和犔４ 保持原有的顺序，而犔２ 和犔３ 则为

逆序。

狏１＝犳犾狅狅狉（犡犻×１０
４
＋∑

２３

１６
犓犻）ｍｏｄ１６＋１ （１２）

　　１０）对４个一维矩阵犔犻 （犻＝１，２，３，４）进行重新排

序成一个新的一维矩阵犔′＝ ［犔１，犔２，犔３，犔４］，排序规则

共有犆１４犆
１
３犆

１
２犆

１
１＝２４种，可根据式 （１３）的结果值进行矩阵

间动态排序。

狏２＝犳犾狅狅狉（犡犻×１０
４
＋∑

３１

１６
犓犻）ｍｏｄ２４＋１ （１３）

　　变换后的一维矩阵转化为从左到右、从上到下的大小

为犕犖 的二维矩阵犙１。

１１）将置换矩阵犙１转换成０～２５５范围的整数，根据

ＤＮＡ编码共有８种不同的标准规则，混沌序列 ｛犢犻｝通过

公式 （１４）计算的结果值来确定置乱图像犙１的动态ＤＮＡ

编码方式，并生成大小为犕４犖 的矩阵犙２。

狔（犻）＝犳犾狅狅狉（犢犻×１０
４）ｍｏｄ８＋１ （１４）

　　１２）经过ＤＮＡ编码的矩阵犙２与矩阵犘进行动态ＤＮＡ

运算得到矩阵犙３。而运算方式有三种，由混沌序列 ｛犣犻｝

通过式 （２１）计算的结果来确定选择运算方式，式 （１４）

如下所示：

狕（犻）＝犳犾狅狅狉（犣犻×１０
４）ｍｏｄ３＋１ （１５）

　　其中：狕 （犻）为１时，ＤＮＡ运算为加法，当为２时，

ＤＮＡ运算为减法，当为３时，ＤＮＡ运算为异或。

１３）ＤＮＡ解码对应有８种编码规则，由式 （１６）～

（２１）的结果值共同决定解码规则进行动态解码，如式

（１６）所示，并获得密文图像Ｃ。

狑＝ （犿＋狀＋狏１＋狏２＋狔（犻）＋狕（犻））ｍｏｄ８＋１ （１６）

　　解密过程是加密过程的逆运算操作。

３　实验仿真和安全分析

实验硬件环境为１．７ＧＨｚ的Ｉｎｔｅｌ处理器，内存为

４．０Ｇ，仿真软件为 ＭａｔｌａｂＲ２０１６ａ，运行在６４位的 Ｗｉｎ

ｄｏｗｓ１０操作系统。不同一个人以及不同时刻的ＥＣＧ信号

如图１所示。通过 ｗｏｌｆ算法提取 ＥＣＧ 信号的特征值和

ＳＨＡ－２５６产生的哈希值来控制混合混沌系统的初始条件。

以２５６×２５６的Ｌｅｎａ和Ｃａｍｅｒａｍａｎ明文图像和５１２×５１２的

Ｐｅｐｐｅｒｓ明文图像的标准灰度图像作为明文图像进行实验分
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析。图５分别为明文图像、对应的密文图像以及解密之后

的图像。

３１　密钥空间分析

密钥空间是用于加密的密钥的数量，一个较大的密钥

空间超过２
１００可以抵抗穷举攻击［２０］。本文算法使用了Ｐｈｙｓ

ｉｏｎｅｔ在线数据库
［２１］的１０００个样本的ＥＣＧ信号和ＳＨＡ－

２５６哈希函数生成２５６位哈希值来生成混合混沌系统的初始

条件和ＺｉｇＺａｇ变换的初始位置。如果心电信号中存在一个

样本移位或明文图像改变一个像素，则无法解密出正确的

明文图像。也可选用文献 ［８］提出的心电采集装置进行实

时测试。因此该算法的密钥空间足够大，可抵抗穷举攻击。

图５　加密解密效果

３２　直方图分析

图６显示出了图像像素强度值的分布。优异的加密算

法使密文图像的直方图是近似均匀分布的。如图６ （ａ）～

（ｃ）为明文图像的直方图，而图６ （ｄ）～ （ｆ）为对应的加

密图像直方图，加密图像在 ［０，２５５］区间内呈现均匀的

分布，相对于不同类型的明文图像，该加密系统对图像加

密具有良好的分散功能，可抵抗统计攻击。

３３　相邻像素点的相关性分析

明文图像的相邻元素点的相关性比较高 （接近于１），

然而一个优秀的算法，可以使相邻像素点的相关性变得更

小 （接近于０），可以抵御任何蛮力攻击。分别从明文图像

和密文图像中随机选取１０００对像素点，根据公式 （１７）～

（２０）来计算两相邻像素点的水平、垂直和对角线上方向的

相关性，并与近年的图像加密算法文献进行对比，结果如

表６所示。由表６看出，密文图像相邻像素的相关系数要接

近于０，对比其他文献，本加密算法具备更好的抗攻击

能力。

图６　明文和密文的直方图

表６　相邻像素点比较

图像 方向 Ｌｅｎａ Ｃａｍｅｒａｍａｎ Ｐｅｐｐｅｒｓ

原图像

水平 ０．９５５６ ０．９３０４ ０．９７７１

垂直 ０．９６２１ ０．９５６５ ０．９８１６

对角线 ０．９３１６ ０．８９８６ ０．９６６５

本文加密

水平 ０．９５５６ ０．９３０４ ０．９７７１

垂直 ０．９６２１ ０．９５６５ ０．９８１６

对角线 ０．９３１６ ０．８９８６ ０．９６６５

本文加密

水平 ０．００４９ ０．００１５ －０．００６１

垂直 ０．００３２ －０．００３８ －０．００１５

对角线 ０．００２４ ０．００５４ ０．００３５

文献［２０］

水平 ０．００５６ ０．００２４ ０．０００６

垂直 ０．００３７ ０．００１３ ０．００３８

对角线 ０．００３２ ０．００９８ ０．００１０

文献［２２］

水平 ０．００２３ ０．０１９８ ０．００５３

垂直 ０．００１９ ０．０１３２ ０．０１３８

对角线 ０．００１０ ０．０００３ ０．００１９

犈（狓）＝
１

犖∑
犖

犻＝１

狓犻 （１７）

犇（狓）＝
１

犖∑
犖

犻＝１

（狓犻－犈（狓））
２ （１８）

ｃｏｖ（狓，狔）＝
１

犖∑
犖

犻＝１

（狓犻－犈（狓））（狔犻－犈（狔）） （１９）

狉狓狔 ＝
ｃｏｖ（狓，狔）

犇（狓槡 ）× 犇（狔槡 ）
（２０）

式中，犈 （狓）和犇 （狓）分别是变量狓的期望和方差，狓和

狔为明文和密文中同一位置两个像素的灰度值，犮狅狏 （狓，狔）

为像素狓和狔处的协方差，狉狓狔为相关系数。

３４　信息熵

信息熵是反映出图像灰度值的分配和随机性，像素值

分布越均匀，图像的信息熵就越大。信息熵的公式为：

犎（狓）＝∑
狀

犻＝１

犘（狓犻）ｌｏｇ
１

犘（狓犻）
（２１）

式 （２１）中，犘 （狓犻）是像素值为狓犻出现的概率，狀是图像

像素的个数。密文图像信息熵的理想值为８。本文提出算法
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得到密文图像的信息熵如表７所示，并与同近年的图像加

密方案文献进行对比。结果表明，本加密算法的信息熵数

值接近理想值８，能够有效抵抗信息熵的攻击。

表７　信息熵比较

图像
输入

图像

加密图像

本文

算法

文献

［１８］

文献

［２０］

文献

［２３］

文献

［２４］

Ｌｅｎａ ７．５５３４７．９９７６ ７．９９７４ ７．９９７６ ７．９９７５７．９９７１

Ｃａｍｅｒ－ａｍａｎ７．１０４８７．９９７９ ７．９９７８ ７．９９７５ ７．９９７８７．９９７１

Ｐｅｐｐｅｒｓ ７．５９２５７．９９９３ ７．９９９３ ７．９９９３ ７．９９９４７．９９７３

３５　抗差分攻击能力

攻击者经常使用加密算法对变换前后的明文图像进行

加密，通过对两幅密文图像的比较，找出明文图像与密文

图像之间的联系。这种类型的攻击称为差异攻击［２５］。通常

用像素变化率 （犖犘犆犚）和归一化平均变化强度 （犝犃犆犐）

这两个指标来衡量抗差分攻击的能力，其表达式如下：

犖犘犆犚 ＝
∑
犕

犻＝１
∑
犖

犼＝１

犇（犻，犼）

犕×犖
×１００％ （２８）

犝犃犆犐＝
∑
犕

犻＝１
∑
犖

犼＝１

狘犇１（犻，犼）－犇２（犻，犼）狘

２５５×犕×犖
×１００％ （２９）

犇（犻，犼）＝
１，犆１（犻，犼）＝犆２（犻，犼）

０，犆１（犻，犼）≠犆２（犻，犼｛ ）
（３０）

　　犆１ （犻，犼）和犆２ （犻，犼）为两幅密文图像在 （犻，犼）坐

标的灰度值，且对应的两幅大小为犕犖 的明文图像只有

一个像素值的不同。

为了测试明文图像的敏感性，从明文图像中随机选取

一个像素值，并在同一位置的像素值进行更改，得到修改

的明文图像。使用同一密钥对明文图像和修改的明文图像

进行加密处理，生成２个密文图像。测试中采用３张不同的

明文图像，比较不同方案的犖犘犆犚和犝犃犆犐数据，如表８

和表９所示。从表中可以看出，本文算法的犖犘犆犚和犝犃

犆犐测试数据接近理论理想值 （犖犘犆犚≈９９．６０９４％，犝犃犆犐

≈３３．４６３５％），优于其他方案，因此具有较强的抗差分攻

击能力。

表８　犖犘犆犚（％）的比较

图像
加密图像

本文算法 文献［１８］文献［２０］文献［２３］文献［２４］

Ｌｅｎａ ９９．６２２ ９９．６２８ ９９．６２０ ９９．５１９ ９９．６４０

Ｃａｍｅｒ－ａｍａｎ ９９．６１５ ９９．５８４ ９９．６１０ ９９．００４ ９９．６１０

Ｐｅｐｐｅｒｓ ９９．６０７ ９９．５９３ ９９．６２０ ９９．３０２ ９９．６９０

表９　犝犃犆犐（％）的比较

图像
加密图像

本文算法 文献［１８］文献［２０］文献［２３］文献［２４］

Ｌｅｎａ ３３．５４６ ３３．３９６ ３３．４１７ ３３．５８５ ３３．６３０

Ｃａｍｅｒ－ａｍａｎ ３３．５３７ ３３．４８０ ３３．５３２ ３３．１０３ ３３．５８０

Ｐｅｐｐｅｒｓ ３３．４６２ ３３．４２４ ３３．５３７ ３３．００３ ３３．２８０

４　结束语

基于混合混沌系统和ＥＣＧ信号，提出了一种新的图像

加密算法。首先利用３Ｄ逻辑混沌系统产生的混沌序列对明

文图像进行像素随机置乱和动态ＤＮＡ编码，像素随机置乱

是基于改进的ＺｉｇＺａｇ变换，具有很高的置乱率；ＰＷＬＣＭ

混沌映射生成的伪随机矩阵与置乱图像进行动态ＤＮＡ运算

达到像素的散乱，可得到密文图像。混合混沌系统的初始

值和初始参数不仅跟明文图像的哈希值有关，还跟ＥＣＧ信

号的特征值有关，两者都具有很强的随机性；且对ＺｉｇＺａｇ

变换的起始位置以及序列的置乱起了决定性作用，不仅大

大增强了密钥的敏感性，也提升了密钥空间，加强了算法

的可靠性。与其他方案的数据进行对比分析，该方案具有

良好的加密性能，提高了抵抗选择明文攻击、已知明文攻

击、穷举攻击和差分攻击的能力。
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