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基于犖犐－犞犐犛犃的晶圆测试探针台远程

控制软件的设计与实现

杜开元１，２，袁　俊１，卢旭坤１
（１．广东利扬芯片测试股份有限公司，广东 东莞　５２３０４１；

２．西安电子科技大学 微电子学院，西安　７１００７１）

摘要：在晶圆级芯片测试过程中，晶圆探针台是测试正确进行的关键实施设备，探针台的使用与输出的 ｍａｐ图等数据将直

接反应晶圆 （ｗａｆｅｒ）测试情况；目前探针台 （ｐｒｏｂｅｒ）设备存在型号多、指令类型繁杂和必须现场操作的问题，增加了测试人员

对测试方案开发以及量产测试监测的难度；为此提出了一种基于ＮＩ－ＶＩＳＡ与网络地址转换 （ｎｅｔｗｏｒｋａｄｄｒｅｓｓｔｒａｎｓｌａｔｉｏｎ，ＮＡＴ）

内外网穿透的软件设计，通过将ＮＩ底层动态链接库嵌入到软件函数中，并集成为人机交互界面，实现测站终端与探针台快速连

接控制，并通过快速反向代理 （ｆａｓｔｒｅｖｅｒｓｅｐｒｏｘｙ，ＦＲＰ）技术实现内外网ＮＡＴ穿透，实现远程控制监控探针台；该软件设计在

解决芯片测试方案远程调试困难的同时大幅缩短了测试方案开发周期；在提高了工作效率的基础上，减少了不必要的人力成本，

有助于晶圆级芯片测试方案开发以及探针台设备监控的工作。

关键词：晶圆测试；Ｐｒｏｂｅｒ探针台；远程控制；内外网ＮＡＴ穿透
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０　引言

近年来，晶圆测试在整个芯片制造流程中有着重要的

地位，测试的成本占芯片制造总成本的３０％，ｗａｆｅｒ中性能

异常的ｄｉｅ通过人工测试是难以实现的，而探针台 （ｐｒｏｂｅｒ）

作为一种在晶圆级芯片测试时必须的探针测试设备，通过

探针测试，大大减少了测试时间以及后续流程中的成本与

加工耗费［１］。随着仪器自动化技术的发展，ｗａｆｅｒ测试设备

的自动化程度越来越高，手动或半自动测试设备慢慢被淘

汰，使用全自动探针台的探针测试成为了晶圆测试的主要

手段［２］。由于晶圆测试对工作环境和无尘条件的苛刻要求

以及主流Ｐｒｏｂｅｒ探针台只能通过自带触摸显示屏进行操作

的限制，使得芯片测试研发工程师对测试方案进行调试的

过程变得繁琐，并且耗费了大量时间在不必要的环节。

对ＧＰＩＢ通讯协议进行应用编程时需要使用美国国家仪

器ＮＩ公司所开发的ＮＩ－ＶＩＳＡ接口。该接口适用于常用的

多种仪器总线通信，并且自身有独特的软件架构，保证在

驱动程序时不受设备平台、通信总线和外部环境的限制。

使用ＮＩ－ＶＩＳＡ进行仪器控制的应用开发可以通过一模一
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样的方法与仪器通信，而不用考虑接口具体是哪一种类型，

大大简化仪器的控制应用［３］。

Ｐｙｔｈｏｎ编程语言有着丰富的库以及 ＧＵＩ开发环境，

Ｐｙｖｉｓａ库搭配ＮＩ公司的ｇｐｉｂ－３２．ｄｌｌ动态链接时库文件作

为开发底层文件，再加上ＰｙＱｔ５作为ＧＵＩ开发工具进行人

机交互界面开发，可以实现实时控制测试设备仪器的

功能［４］。

本文通过ｐｙｔｈｏｎ、ＮＩ－ＶＩＳＡ以及ＧＰＩＢ提出探针台无

法进行远程化、自动化操作现状的解决方案，以本地局域

网内计算机测站终端为核心，ＧＰＩＢ接口作为端口，ｐｙｔｈｏｎ

编程实现友好的程控人机交互界面，ＮＡＴ内网穿透技术作

为远程控制桥梁，实现选择仪器、探针台的 ｍａｐ图显示、

仪器控制以及仪器状态监控等处理功能，控制探针台Ｐｒｏｂ

ｅｒ进行晶圆探针测试，实现研发中心对车间探针台仪器的

集中统一管理。

１　系统硬件结构设计

１１　系统硬件结构

系统测试站部分由探针台ｐｒｏｂｅｒ、ＧＰＩＢ－ＵＳＢ转换接

口、测试站终端、路由器组成，探针台与测试站终端之间

需要安装连接 ＧＰＩＢ－ＵＳＢ转换接口来实现设备与终端的

ＧＰＩＢ通信 （如图１），由于探针台本身与测站终端的ＧＰＩＢ

连接还承担着与ＡＴＥ通讯的任务，所以在软件进行连接的

时候会先行释放ＡＴＥ与探针台之间的ＧＰＩＢ连接句柄，以

免造成ＧＰＩＢ总线忙的状态。

图１　系统硬件结构图

系统远程控制部分由远程控制服务器及远程客户端组

成，使用ｆｒｐ内网穿透的技术，通过在远程客户端进行访问

ＩＰ和密钥等设置，可以穿透连接控制内网环境中的测站

终端［５］。

１２　与探针台连接

ＮＩＧＰＩＢ－ＵＳＢ－ＨＳ＋是ＮＩ公司开发的一款ＩＥＥＥ４８８

控制器和便携式分析仪，用于采用ＵＳＢ插槽的计算机。使

用该设备可将仪器集成到系统中，以及排除和解决ＧＰＩＢ硬

件和软件问题，由于不需要 ＧＰＩＢ电缆，因此可使用高速

ＵＳＢ端口控制最多１４个ＧＰＩＢ仪器。

ＧＰＩＢ连接线可以连接测试站终端与探针台Ｐｒｏｂｅｒ，适

用于从Ｌａｂ到工厂车间等不同环境内的仪器控制应用，多

个ＧＰＩＢ连接线可以连接到同一测试终端，通过ＧＰＩＢ连接

模块的选择来进行选择性控制与监测。

２　系统软件设计

２１　功能简介

软件设计分为测站终端与客户端两部分。测站终端部

分通过ＧＵＩ人机交互界面对ＧＰＩＢ总线上连接的设备进行

连接、监控、控制及测试结果显示。测站终端模块中的

ＧＰＩＢ控制子模块主要是实现测站终端与当前总线上ｐｒｏｂｅｒ

设备的连接、控制权限句柄的获取。测试进程获取子模块

主要用于实时ｍａｐ图的获取以及测试结果的获取。仪器状

态监控子模块主要用于实时监控探针台状态与异常，便于

及时处理。

远程客户端部分能够使用ｆｒｐ内网穿透技术通过内网中

连接了外网的主机作为中转，将测试站终端的端口连接到

客户电脑，再使用 Ｗｉｎｄｏｗｓ自带 ＭＳＴＡＣ远程桌面连接进

行访问，就实现了远程操控未连接外网的电脑并控制本地

探针台的功能。

２２　测试站模块设计

如图２所示，客户端人机交互界面能够达到和实际操

作探针台一样的交互体验。

图２　测试站模块界面

显示模块是通过ｐｙｔｈｏｎ的ｐｉｌｌｏｗ库显示 Ｍａｐ图信息、

ＢＩＮ项信息、坐标信息、测试结果以及状态监控显示。

仪器查询连接模块，能够选择不同公司不同型号探针

台，并通过ＧＰＩＢ连接线进行测试站终端与ｐｒｏｂｅｒ的连接。

仪器参数设施模块通过界面修改ＯＤ等探针台测试中的

重要参数，设置ｐｒｏｂｅｒ参数。

仪器交互控制模块，通过人机交互界面的按钮，对探

针台进行移动、扎针以及抬针等操作。

２３　远程客户端模块设计

使用ｆｒｐ内网穿透的技术和 Ｐｙｔｈｏｎ编写远程客户端

ＧＵＩ模块，将ｆｒｐ的程序和ｃｏｎｆｉｇ设置嵌入到远程客户端

中，将内网穿透需要的参数输入框放置在远程客户端ＧＵＩ

界面，通过在远程客户端进行访问ＩＰ和密钥等设置，可以

通过公网端口穿透内网并与内网环境中的测站终端ＰＣ端口

连接。

２４　软件设计流程图

软件基于Ｐｙｔｈｏｎ编程语言来进行设计，启动程序后通
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图３　远程客户端模块界面

过选择不同设备类型来选择设备指令集，该选择将决定后

续收发指令阶段的底层内容，通过 ＮＩ－ＶＩＳＡ动态链接库

底层文件中的查询函数查询当前ＧＰＩＢ总线上连接的设备地

址，选取ｐｒｏｂｅｒ设备地址后发送ｉｂｄｅｖ命令获取ｈａｎｄｌｅｒ，

ｐｒｏｂｅｒ进入等待接收命令阶段。读取待测ｗａｆｅｒ的信息文件

来提取ｍａｐ图坐标系以及ｗａｆｅｒ基本信息，获取坐标系后

自动发送查询指令并接受坐标信息，将坐标值返回到基于

ｐｉｌｌｏｗ库的ｃａｖａｎｓ模块进行分析作图，作图完成后对ＧＵＩ

显示框刷新并更新当前 ｍａｐ图，完成刷新后返回指令发送

准备状态等待新的操作。具体软件设计流程图如图４。

２５　远程控制流程

远程控制流程由客户端主机组织，配置完成并完成点

对点内网穿透连接后，由ＳＳＨ技术实现本地主机端口与测

站主机端口的互连，客户端主机借用本地主机端口向测站

探针台发送指令进行测试，并使用同样的端口接受并返回

测试与控制的结果，具体流程如图５所示。

３　系统关键技术实现

３１　犘狔狋犺狅狀编程实现仪器连接与控制

使用ＮＩ公司开发的ＧＰＩＢ连接线，能够满足测站终端

与多台设备连接并进行控制的要求，同时将ＮＩ驱动文件中

的ｇｐｉｂ３２．ｄｌｌ动态链接库与Ｐｙｔｈｏｎ自带的Ｐｙ－Ｖｉｓａ库结合

并作为主程序中 ＧＰＩＢ通讯协议的底层文件，再使用Ｐｙ

ｔｈｏｎ编程构造ＧＵＩ人机交互界面，将设备的程序控制模块

与ＧＵＩ的模块进行连接。

使用Ｐｙｔｈｏｎ在Ｐｙｃｈａｒｍ开发环境下与探针台控制流程

如下。

１）调用动态链接库与Ｐｙ－Ｖｉｓａ库：

编写底层文件，通过ｉｍｐｏｒｔ方法将两个库引用并封装

到函数中。

２）查询并选择仪器对象：

ｒｍ＝ｐｙｖｉｓａ．ＲｅｓｏｕｒｃｅＭａｎａｇｅｒ（）；／／查询并返回当前

ＧＰＩＢ连接的仪器信息

Ｄｅｖｉｃｅ＝ｓｅｌｆ．ｒｍ．ｌｉｓｔ＿ｒｅｓｏｕｒｃｅｓ（）；／／查询到的仪器

存入ｌｉｓｔ

３）获得仪器连接地址：

ＧＰＩＢ：：ＸＸ：：ＩＮＳＴＲ 是被连接仪器的代号，其中

图４　远程客户端模块界面

“ＸＸ”就是ＧＰＩＢ通讯中的ｐａｄｄｒｅｓｓ，所以只要使用 “ｐａｄ

ｄｒｅｓｓ＝ｉｎｔ（ｍａｃｈｉｎｅ．ｓｐｌｉｔ（＇：：＇） ［１］）”代码获得ｐａｄ

ｄｒｅｓｓ。

４）仪器连接：

将获得的ｐａｄｄｒｅｓｓ传入封装好的ｃｏｎｎｅｃｔ函数中：

Ｇｐｉｂ．Ｇｐｉｂ （０，ｓｅｌｆ．ｐａｄｄｒｅｓｓ，０，ｔｉｍｅｏｕｔ＝１２，ｓｅｎｄ＿

ｅｏｉ＝１，ｅｏｓ＿ｍｏｄｅ＝０）；

检查返回值，如果正确则完成仪器的连接。

Ｃｏｎｎｅｃｔ函数具体实现代码如下：

ｉｆｉｓｉｎｓｔａｎｃｅ（ｎａｍｅ，ｓｔｒ）：

ｓｅｌｆ．ｉｄ＝ｇｐｉｂ．ｆｉｎｄ（ｎａｍｅ）

　ｓｅｌｆ．＿ｏｗｎ＝ Ｔｒｕｅ

ｅｌｓｅ：

ｓｅｌｆ．ｉｄ＝ｇｐｉｂ．ｄｅｖ（ｎａｍｅ，ｐａｄ，ｓａｄ，ｔｉｍｅｏｕｔ，ｓｅｎｄ＿ｅｏｉ，ｅｏｓ＿

ｍｏｄｅ）

ｓｅｌｆ．＿ｏｗｎ＝ Ｔｒｕｅ

其中ｇｐｉｂ．ｆｉｎｄ与ｇｐｉｂ．ｄｅｖ就是将ｇｐｉｂ３２动态链接库与

Ｐｙ－ｖｉｓａ对应功能模块封装起来的函数，例如：
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图５　远程控制流程图

ｄｅｆｄｅｖ（ｂｏａｒｄ，ｐａｄ，ｓａｄ＝ＮＯ＿ＳＡＤ，ｔｍｏ＝Ｔ３０ｓ，ｓｅｎｄｅｏｉ＝１，

ｅｏｓ＝０）：

ｕｄ＝ ＿ｌｉｂ．ｉｂｄｅｖ（ｂｏａｒｄ，ｐａｄ，ｓａｄ，ｔｍｏ，ｓｅｎｄｅｏｉ，ｅｏｓ）

ｉｆｕｄ＜０：

ｒａｉｓｅＧｐｉｂＥｒｒｏｒ（＂ｄｅｖ＂）

ｒｅｔｕｒｎｕｄ

５）仪器控制：

仪器控制通过ＧＰＩＢ通讯协议结合仪器控制标准指令来

实现，使用底层函数综合出的ｗｒｉｔｅ与ｒｅａｄ函数，配合不同

类型ｐｒｏｂｅｒ的标准ＣＭＤ即可实现仪器控制，例如ＴＥＬ公

司ＵＦ系列ｐｒｏｂｅｒ的ｃｈｕｎｋ移动代码如下：

ｕｐ＿ｄ＝ｂ＇Ｙ＋０１＼ｒ＼ｎ＇

ｓｅｌｆ．ｍｙ＿ｉｎｓｔｒｕｍｅｎｔ．ｗｒｉｔｅ（ｕｐ＿ｄ）

ｓｅｌｆ．ｍｙ＿ｉｎｓｔｒｕｍｅｎｔ．ｗｒｉｔｅ（ｓｅｌｆ．Ａ＿ｂ）

ｔｒｙ：

ｃＣｏｏｒ＝ｓｅｌｆ．ｍｙ＿ｉｎｓｔｒｕｍｅｎｔ．ｒｅａｄ（１０００）

ｅｘｃｅｐｔＧｐｉｂＥｒｒｏｒａｓｅ：

ｓｅｌｆ．ｇｐｉｂ＿ｒｅａｄ＿ｅｒｒｏｒ（）

６）接收仪器信息并显示：

Ｐｒｏｂｅｒ设备在ＧＰＩＢ控制过程中接收到指令后会根据指

令进行相应动作，在操作结束后返回操控者期望的信息，

同时根据返回信息中所包含的坐标和ＢＩＮ项等信息，并在

Ｐｉｌｌｏｗ作图模块中刷新当前 Ｍａｐ图，然后将最新 Ｍａｐ图更

新至显示模块。由于优化了Ｐｉｌｌｏｗ作图模块的代码，使得

在更新 Ｍａｐ图时只针对发生改变的Ｄｉｅ进行改动，而不是

重新读取 Ｍａｐ图信息，大大的加快了显示模块更新的速度。

７）仪器状态状态监控：

为了使测站终端能够监控ｐｒｏｂｅｒ设备状态，同时ｐｒｏｂ

ｅｒ能向终端返回异常报警、发送准备完成等通知，为此

ＧＰＩＢ通讯协议设置了ＳＲＱ （服务请求）功能。当已连接的

设备向测站终端发出ＳＲＱ请求，那么ＧＰＩＢ总线上ＳＲＱ线

为”ＴＵＲＥ”，通知测站终端有连接在总线上的设备发出了

服务请求。但是仅凭总线上的ＳＲＱ信号无法确定发出请求

设备的地址，于是需要测站终端进行轮询处理，查询发出

请求的地址并处理请求内容。

在程序中状态监控分为两部分，使用多线程的工作模

式，其中监控模块通过ｗｈｉｌｅ循环定时在总线上一台一台地

查询当前ＳＲＱ状态，被查询的设备向测站终端反馈９ｂｉｔ的

数据，其中包含最高位的状态字节以及余下八位ＳＲＱ请求

数据。测站终端通过分析返回的数据，监控哪一台设备发

出了ＳＲＱ，提出何种请求。而指令反馈模块则是将ＳＲＱ请

求查询设置在向设备发送指令之后，这样既有准确的设备

地址和指令内容，又可以快速监控设备对指令的反应情况。

状态监控模块的内容都将实时显示在ＧＵＩ界面中的显示模

块，便于使用者查看。具体ＳＲＱ请求如表１。

表１　Ｐ１２机台ＳＲＱ请求表

ＳＲＱ Ｃｏｎｔｅｎｔｓ Ｒｅｌａｔｅｄｃｏｍｍａｎｄ

４１（Ｈ） ＸＩｎｄｅｘＣｏｍｐｌｅｔｅ Ｉ，Ｘ，Ｘ／Ｙ

４２（Ｈ） ＹＩｎｄｅｘＣｏｍｐｌｅｔｅ Ｊ，Ｙ，Ｘ／Ｙ

４３（Ｈ） ＺＵＰＣｏｍｐｌｅｔｅ Ｚ，Ｚ＋

４４（Ｈ） ＺＤＯＷＮＣｏｍｐｌｅｔｅ Ｄ

４５（Ｈ） ＭａｒｋｉｎｇＣｏｍｐｌｅｔｅ Ｒ，Ｒ？

４６（Ｈ） ＩｎｉｔｉａｌＤｉｅ，ＲｅｆｅｒｅｎｃｅＤｉｅ Ｂ，Ｕ，ｕ

４７（Ｈ） ＩｎｄｅｘＴｒａｎｓｆｅｒＣｏｍｐｌｅｔｅ ｂ，Ｍ，Ｑ，ｒ

４８（Ｈ） ＬｏｔＥｎｄ （Ｕ，ｕ）

４９（Ｈ） ＴｅｓｔＰｒｅｐａｒａｔｉｏｎＣｏｍｐｌｅｔｅ Ｔ

４Ａ（Ｈ） ＩｎｉｔｉａｌＷａｆｅｒ

４Ｂ（Ｈ） ＷａｆｅｒＥｎｄ Ｂ，ｂ，Ｉ，Ｊ，Ｍ，Ｑ，ｒ，Ｘ，Ｙ

４Ｃ（Ｈ） ＡｌｉｇｎｍｅｎｔＥｒｒｏｒ

４Ｄ（Ｈ） ＣｏｎｔｉｎｕｏｕｓＦａｉｌＥｒｒｏｒ

４Ｅ（Ｈ） ＰｒｏｂｅｒＡｓｓｉｓｔ

４Ｆ（Ｈ）ＯｕｔｓｉｄｅＰｒｏｂｅＡｒｅａ（ＷａｆｅｒＥｎｄ） ｂ，Ｉ，Ｊ，Ｘ，Ｙ，Ｘ／Ｙ

５０（Ｈ） ＰｒｏｂｅｒＥｒｒｏｒ

５１（Ｈ）ＴｅｓｔＰｒｅｐａｒａｔｉｏｎＮｏｔＣｏｍｐｌｅｔｅ Ｔ

５２（Ｈ）
ＰａｒａｍｅｔｅｒＲｅｃｅｉｖｅ

ＰｒｅｐａｒａｔｉｏｎＣｏｍｐｌｅｔｅ
Ｈ，ｉ，Ｎ

５３（Ｈ） ＺＬｉｍｉｔ Ｚ，Ｚ＋

５９（Ｈ） ＰｒｏｃｅｓｓＣｏｍｐｌｅｔｅ Ｃ，ｃ，ｅ，Ｈ，ｈ，ｉ，ｊ，Ｌ，ｍ，Ｎ，ｈ

６０（Ｈ） ＷａｉｔｉｎｇＩＣｏｍｍａｎｄ Ｉ

６２（Ｈ） ＳｔｏｐＳｔａｔｕｓ

６５（Ｈ） ＷａｉｔｉｎｇＩＣｏｍｍａｎｄ Ｉ

６８（Ｈ） ＭａｎｕａｌＴｅｓｔ ｔ

ＦＥ（Ｈ） ＰａｒａｍｅｔｅｒＥｒｒｏｒ

ＦＦ（Ｈ） ＣｏｍｍａｎｄＥｒｒｏｒ
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３２　实现人机交互界面的设计

远程控制人机交互界面ＧＵＩ的设计通过使用Ｐｙｔｈｏｎ提

供的ＱｔＤｅｓｉｇｎｅｒ集成式套件。设计步骤如下：

在工具界面放置一个主窗口 Ｍａｉｎｗｉｎｄｏｗ 控件作为

ＧＵＩ的框架。

根据提前设计规划好的功能模块，通过ｌａｙｏｕｔ布局合

理的放置Ｆｒａｍｅ作为模块框架。

在相应的功能模块Ｆｒａｍｅ中加入ＬｉｓｔＷｉｄｇｅｔ、ｐｕｓｈｂｕｔ

ｔｏｎ和ｃｏｍｂｏｘ等控件。

通过信号槽的方式将ｂｕｔｔｏｎ＿ｃｌｉｃｋ等事件与程序中的

功能函数连接起来。

完成ＧＵＩ的设计后会生成ｕｉ文件，通过配置ｅｘｔｅｒｎａｌ

ｔｏｏｌｓ中的ｐｙｕｉｃ工具对ｕｉ文件进行转换生成ｐｙ文件，ｐｙ文

件中的 Ｍａｉｎｗｉｎｄｏｗ就是ＧＵＩ主界面，然后在软件设计主

程序中ｉｍｐｏｒｔ主界面ｐｙ文件，就可以将主界面中的各个模

块与主程序中的程序模块通过信号槽连接，实现人机交互

界面的设计。

３３　内外网犖犃犜穿透的实现

从２０世纪９０年代开始，一种被称作网络地址转换

（ＮＡＴ）的技术诞生，也叫做网络地址伪装或者ＩＰ地址伪

装 （ＩＰｍａｓｑｕｅｒａｄｉｎｇ），这种技术广泛应用在解决由ＩＰｖ４地

址不足引起的保存ＩＰ地址困难问题。解决的方法是在ＩＰ数

据包通过路由器或防火墙时重新编写发出数据包的ＩＰ地址

或被访问的ＩＰ地址。这种技术的最佳使用场景是在内网有

多台主机但只有一个公有ＩＰ地址访问外网的情况。

ＮＡＴ穿透，就是要在两个处于不同类型 ＮＡＴ网络下

的节点之间建立起稳定的直接连接，要实现这种直接连接，

必须的条件是互连双方互相知道对方的公网ＩＰ与端口，这

样才能互相发送数据包来建立连接［７］。通过分析可知，本

软件所在的公司网络为圆锥形地址限制 ＮＡＴ （Ａｄｄｒｅｓｓ－

ＲｅｓｔｒｉｃｔｅｄｃｏｎｅＮＡＴ），也就是内网各主机的客户端必须首

先发送数据包到对方ＩＰ地址，然后才能接收来自对方ＩＰ地

址的数据包。在内外网访问方面，唯一的限制是要求数据

包是来自对方ＩＰ地址。内部地址和端口映射到外部地址和

端口，所有发自内网主机的数据包都经由外部地址和端口

向外发送。外网主机地址 （不限制端口）能通过给外部地

址和端口发包到达内网。具体内外网访问类型如图６所示。

要想实现圆锥形地址受限ＮＡＴ的穿透，需要能轻松获

得对方公网ＩＰ与端口，为了实现这种功能，选用ＦＲＰ来安

全地向对方暴露自身ＩＰ地址与端口。ＦＲＰ （ｆａｓｔｒｅｖｅｒｓｅ

ｐｒｏｘｙ）是一个高效安全的可用于内外网 ＮＡＴ穿透的反向

代理 （ｒｅｖｅｒｓｅｐｒｏｘｙ）应用，支持ｔｃｐ，ｕｄｐ协议，为 ｈｔｔｐ

和ｈｔｔｐｓ应用协议提供了额外的能力，且尝试性支持了点对

点穿透。对于公司来说，某些服务如果直接暴露在公网上

将会存在一定的安全隐患，所以需要安全地暴露内网服务。

使用ｘｔｃｐ类型的代理可以避免让任何人都能访问要穿透的

图６　圆锥形地址限制ＮＡＴ

服务，所以需要在客户端访问者也运行一个ｆｒｐｃｌｉｅｎｔ。

Ｆｒｐ使用方法为在客户端与本地端进行ｃｏｎｆｉｇ的配置，

并且搭建一个辅助服务器来使客户端与本地端互相交换

ｃｏｎｆｉｇ中配置的ＩＰ和端口，服务器有着固定的公网ＩＰ与端

口，所有本地端与客户端都能连接到辅助服务器，服务器

就获得了所有本地端与客户端的ＩＰ和端口。客户端只要请

求想穿透的本地端，服务器验证双方ｃｏｎｆｉｇ配置中用户名

和密钥然后就可以返回目标本地端的外网ＩＰ和端口，同时

通知目标本地端即将进行ＦＲＰ连接并发送客户端的外网ＩＰ

与端口，再运行ｆｒｐｃ与ｆｒｐｓ时能够通过本地主机转发内网

测站终端的ＳＳＨ服务，客户端就可以通过在两边都部署上

ｆｒｐｃ建立起客户端与本地主机之间直接的连接，就实现了

穿透ＮＡＴ设备的需求，具体结构如图７所示。

图７　Ｆｒｐ穿透模式

上述应用情景是基于穿透双方的ＮＡＴ类型一致时，服

务器仅作为辅助来实现数据中转。但遇到Ｐ２Ｐ穿透的应用

情景时，往往双方ＮＡＴ类型并不相同，这个时候客户端到

服务器与客户端到本地端的ＩＰ和端口都是不同的，但本地

端的外网ＩＰ与端口却没有改变，所以客户端到本地端的连

接是可以实现的，只要通过ＵＤＰ通讯中的ｒｅｃｖｆｒｏｍａｄｄｒｅｓｓ

结构体，就能得到客户端的外网ＩＰ和端口，即可实现Ｐ２Ｐ

穿透的应用。

４　系统应用效果
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