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异构环境下无线传感大数据跨域传输

安全控制系统设计
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摘要：在异构环境下无线传感大数据受到网络入侵影响，容易出现数据丢包率高且传输效率低的问题，因此设计了异构环境

下无线传感大数据跨域传输安全控制系统；根据异构环境下无线传感网络结构，设计由数据采集模块、处理模块和显示模块组成

的系统总体结构；选择ＳＹＡＤ０８Ｔ型号数据信号采集器，监控现场数据采集显示结果；使用Ｒｙｚｅｎ３２２００Ｇ型号核心处理器支持

自适应动态扩频，执行处理指令；通过控制电路中电压值范围，调节电流强度；软件设计部分利用高维数据空间降维改进算法，

借助ＥＬＭ分类器检测大数据跨域传输入侵情况，利用通信窃听方式添加噪声控制接收端信噪比上限，以此控制跨域传输噪声；

融合信道编码纠错与密码流扰乱，限制数据解码时间，阻止非正常渠道窃听；在网络环境和配置清单支持下进行实验验证分析，

由实验结果可知，该系统丢包率低于１．５％，大数据传输效率最高为９８％，有效增强了大数据跨域传输安全性。
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０　引言

在异构环境下提供数据共享机制，用户能够随意访问

信任区域中的信息，有效提升数据传输效率［１］。但异构环

境中包含不同的操作系统及通信协议，很难实现资源统一，

因此难以达到用户同时跨域安全传输的目的，还会影响传

输过程中的数据完整性。因此，异构环境下的无线传感大

数据传输成为当前大数据研究领域重要问题之一［２］。

目前已有相关学者对异构环境下的数据安全传输机制

做出了研究，其中，最常见的包括非合作博弈控制系统和

数据跨域传输任务完成度量化控制系统。非合作博弈控制

系统采用斯坦伯格功率模型控制大数据分布式功率，控制

通信双方均衡传输。采用该系统虽然能在异构环境下保证

大数据传输安全性，但难以满足实时性传输需求；数据跨

域传输任务完成度量化控制系统引入通信任务完成机制，

通过构建量化评估模型，深入分析大数据跨域传输判定因

素，给出数据安全传输策略。该系统虽然有效均衡数据跨

域传输任务，但无法保证大数据传输安全性。基于此，提

出了异构环境下无线传感大数据跨域传输安全控制系统设
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计，对数据跨域传输要求较低，能够适应复杂异构环境。

１　异构环境下无线传感网络结构

异构环境下无线传感网络结构是由网络节点和各个基

站组成的，其中传感网络节点具有感知物理信息、处理信

息能力，其结构如图１所示。

图１　异构环境下无线传感网络结构

异构环境下的网络结构主要包括ＣＶＲ－１００ＵＣ型号物

理信息采集器，主要感知需要数据，同时对采集数据转换；

ｉ５９４００Ｆ型号处理器负责整个传感节点操作；无线通信模块

负责与其他基站进行无线通信，交换采集到的数据；能量供

应模块为传感节点提供所需能量，该能量一般是由 ＣＲ－

２０３２型号电池提供的
［３］。异构环境下无线传感网络节点由于

电池供电原因，具有通信能力有限的缺点，需要不断更换电

池，并在户外难以保护节点，容易遭到不法分子入侵［４］。

２　系统结构设计

采用ＳＹＡＤ０８Ｔ型号数据信号采集器大数据跨域传输

控制系统硬件主要分为３个模块，分别是数据采集模块、

处理模块和显示模块［５］。其中采集模块具有多个采集节点，

保证数据完整采集，避免数据丢失［６］。使用ＦＰＧＡ转换器

接口采集数据时，需通过Ｒｙｚｅｎ３２２００Ｇ型号核心处理器处

理采集到的数据，剔除冗余数据，之后将处理好的数据传

送给ＳＤＲＡＭ进行数据存储，由ＬＧ２５ＵＭ５８－Ｐ２５英寸显

示器显示控制结果［７］。系统总体结构如图２所示。

图２　系统总体结构

控制系统的数据采集节点传感器为ＲｉｓｙｍＤＨＴ２２型号

单总线数字传感器，具有三根外部引脚［８］。为保证电源稳

定，数据采集模块分别使用外接电源和内设电池两种方式，

允许通过电压为１．２～１５Ｖ。针对多通道数据并行传输信号

特点，应及时调整微处理器芯片所需的电压或电流数值［９］。

２１　数据信号采集器

选择ＳＹＡＤ０８Ｔ型号数据信号采集器具有成本低、体

积小的优势，安装极为方便，用户可根据现场数据采集显

示结果进行监控［１０］。该采集器可实现传感器和主机之间信

号安全隔离、采集、转换、监控与传输，其内部具有ＲＳ－

４８５串行通信模块，每个模块串口最多可接２５６个ＳＹＡＤ

系列模块，能与其他控制模块挂在同一 ＲＳ－４８５总线上，

方便主机控制与编程［１１］。该采集器如图３所示。

图３　ＳＹＡＤ０８Ｔ型号数据信号采集器

ＳＹＡＤ０８Ｔ型号数据信号采集器可以测量两路或四路

不会互相干扰的电流或电压信号，支持 ＡＳＣＩＩ字符协议和

ＭＯＤＢＵＳＲＴＵ通讯协议，响应时间小于１００ｍｓ。根据需

要设置校验和，该采集器内部含有瞬态抑制二极管，能够

抑制浪涌脉冲，也可抑制来自网络的工频干扰。

２２　核心处理器

核心处理器又称为内核处理器是ＣＰＵ重要组成部分，

其是以单晶硅生产工作制造而成的，所有执行命令都是通

过该核心完成的［１２］。选择Ｒｙｚｅｎ３２２００Ｇ型号核心处理器

具有４核线程，３．５ＧＨｚ基频，支持自适应动态扩频，配置

ＲａｄｅｏｎＶｅｇａ
８
Ｇｒａｐｈｉｃｓ显卡和ＡＭ４主板。

ＣＰＵ从内核中去除指令，由存储器对指令译码，并将

其分解成一系列微操作，并发出控制命令，进而完成一套

指令的执行。

２３　控制电路

对控制系统中电源单元的信号来说，重点控制的是电

压值范围，应保持单次电压输入稳定性，进而保证控制系

统信号采集稳定性。控制电路如图４所示。

电源输出信号稳定与数据控制精度有关，因此，数据

节点传感器引脚与电源输出端直接连接，电压输出值也会
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图４　控制电路

影响电源单元电流输出强度，如果通道引脚输出的是电流

信号，那么调节电流强度可以采用增减高精度电阻方式来

实现。

３　软件部分设计

软件系统主要功能设计包括入侵检测和控制方案两个

部分，其中入侵检测需要数据传输、存储与显示功能的支

持，而控制方案需要远程控制功能的支持，系统软件框架

及功能如图５所示。

图５　系统软件框架及功能

依据图５所示的各部分功能，对入侵检测和控制方案

展开分析。

３１　入侵检测

使用高维数据空间降维改进算法，结合相似性度量函

数，利用ＥＬＭ分类器实现异构环境下无线传感大数据跨域

传输入侵检测，如图６所示。

图６中的各个元素依次为：犡为总样本特征矩阵、犢 为

输入量输入分类器、犜为期望输出、犖 为训练样本、犎 为隐

层节点的输出矩阵、狀犻为代表犻类样本数、犮为样本种类、犱

为样本特征维数、犿为特征向量维数、犔为隐藏层节点数。

将训练数据降维处理后生成转换矩阵形式，并将转换

矩阵输入ＥＬＭ分类器之中，由此获取隐层节点与输出层节

点之间的输出权重。将测试后数据输入ＥＬＭ分类器中进行

分类处理，并输出检测结果。

步骤一：使用０均值标准化方式处理大数据，具体计

算公式如下所示：

图６　检测流程图

狆＝
犪－狕

狊２
（１）

　　公式 （１）中，犪表示原始输入量；狆表示预处理后输出

数据；狕表示原始数据集各个维数均值；狊２为方差。

步骤二：根据公式 （２）得到累计散度矩阵犙：

犙＝∑
犻＝１
∑
犼＝犻＋１

ω犻犼狀犻狀犼（β犻－β犼）（β犻－β犼）
犜 （２）

　　公式 （２）中，ω犻犼 表示数据空间相似性度量函数；狀犻、狀犼

分别表示第犻和第犼类样本数；β犻、β犼分别表示第犻和第犼类在

犜维上均值。

步骤三：依据上述公式构建目标函数，并分解特征问

题，获取特征值和向量；

步骤四：选取最大特征值所对应特征向量作为转换矩

阵，并确定训练样本数据集；

步骤五：将降维后数据集作为分类器输入数据集，同

时产生分类器输入权重；

步骤六：将上述获取的转换矩阵作为输入量输入分类

器，由此获取检测集所对应的隐藏层输出矩阵；

步骤七：利用步骤六获得输出权重，并计算检测数据

分类结果。

依据上述步骤，完成入侵检测。

３２　控制方案设计

控制方案设计框架如图７所示。

在图７所示的框架下，对添加噪声控制和添加编码纠

错与密码流扰乱控制进行详细分析。

３．２．１　添加噪声控制

利用通信窃听方式添加噪声控制接收端信噪比上限，

使系统在异构环境下精准检测跨域传输信道编码参数缺陷，

并通过主动添加方式，实现对跨域传输接收端信噪比上限

精准控制。

在异构环境中，应先分析跨域发送端向接收端发送的

敏感数据，由此获取接收端接收时的信号信噪比。在传送

端添加跨域传输条件下的敏感数据时，应保证接收端噪声
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图７　控制方案设计框架

和发送端噪声之间没有关联性，才能在跨域传输数据接收

端出累加两部分噪声，确定信噪比上限。大数据跨域传输

发送端通过对跨域传输发送端信号功率、添加传输信道噪

声功率、带宽、大数据跨域传输速率４个参数调节，精准

控制信噪比上限值。

３．２．２　添加编码纠错与密码流扰乱控制

引入映射控制算术码内映射的多个禁用符号，融合跨

域传输信道编码纠错与密码流扰乱，能够阻止跨域传输发

送端精准码流的获取，减小噪声影响。

保持禁用符号在跨域传输过程中所占空间概率不变，

通过混沌映射生成密码流，控制跨域传输信号源的比例。

预估存留在数据传输路径上的数目，限制数据解码时间。

在迭代阶段，保存数据传输路径扩展比特，去除该条路径

上的差错数据。入侵者在没有敏感数据密钥支持情况下，

很难精准获取跨域的传输数据，有效阻止了非正常渠道的

窃听。

综上所述，异构环境下无线传感大数据跨域传输安全

控制系统软件功能分为入侵检测与控制方案设计两部分。

引入高维数据空间降维改进算法及相似性度量函数获取入

侵数据特征，利用ＥＬＭ分类器得到输出权重，完成入侵数

据检测及分类；通过调整传输信道噪声功率、带宽及传输

速率控制信噪比上限值，通过映射控制算术码去除差错数

据，控制了入侵数据的传输，完成了构环境下无线传感大

数据跨域传输安全控制系统设计。

４　实验分析

通过设置实验来验证异构环境下无线传感大数据跨域

传输安全控制系统设计合理性。

４１　网络环境设置

无线传感网络中节点在基站协助下，形成一个网络拓

扑结构，以此作为实验环境。当网络中节点感知到监测区

域信息后，通过路由将数据传输到各个基站之中，并对来

自节点数据信息进行预处理。

网络环境设置如图８所示。

图８　网络环境设置

依据图８所示网络环境设置实验配置参数，如表１

所示。

表１　配置清单

处理器 Ｉ５９４００六核六线程

散热器 塔式双铜管散热器

主板 ＧＡ－Ｂ３６５Ｍ－Ｐｏｗｅｒ

显卡 ＧｅＦｏｒｃｅＧＴＸ１６６０６ＧＤ

内存 ８ＧＤＤＲ４２６６６

硬盘 ２５６ＧＢＭ．２固态硬盘

机箱 ＨＡＬＯ

电源 ４００Ｗ电源

４２　网络安全威胁设置

针对无线传感网络受到安全威胁设置，需将网络与其

它网络融合时受到的入侵设置为主要威胁方式。这种威胁

方式为在融合前就已经存在，由于网关是整个网络传输中

心部分，同时也是网络提供服务的唯一接口，因此，可认

为网关是整个网络的安全瓶颈。恶意程序对秘密信息访问

如图９所示。

图９　恶意程序对秘密信息访问

针对网关使用拒绝式攻击时，会导致整个网络失败，
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这类攻击一般是通过相关协议进行防御的，因此，对动态

用户认证协议作出修改。

４３　实验结果与分析

将全部控制节点更新为ｓｉｎｋ节点，以此观测不同阈值

范围内及不同节点数量规模下，传统系统与异构环境下控

制系统大数据跨域传输过程中的丢失情况，需进行两组实

验。第一组实验验证的是数据丢包率，第二组实验验证的

是大数据传输效率。

４．３．１　数据丢包率

两种系统数据丢包率对比结果如图１０所示。

图１０　两种系统的数据丢包率对比分析

随着节点数量增加，使用传统系统始终处于高丢包率

情况之中，而采用异构环境下的控制系统始终处于低丢包

率情况之中，且在节点数量分别为１５０个和３００个时，丢包

率都低于１．５％，说明这两个节点数量情况下都具有良好传

输效果。因此，可以看出异构环境下的控制系统始在数据

传输过程中减少数据丢失具有重要作用。

４．３．２　大数据传输效率

依据实验１组得到的节点数量分别为１５０个和３００个时

丢包率低的情况，分别将传统系统与异构环境下控制系统

的大数据传输效率进行对比分析，结果如图１１所示。

图１１　两种系统的数据传输效率对比分析

使用异构环境下控制系统大数据传输效率始终高于传

统系统大数据传输效率，且在节点数量为３００个时，大数

据传输效率达到最高为９８％，而传统系统的大数据传输效

率最高为６６％。针对两种系统在节点数量分别为１５０个和

３００个时丢包率低的情况，大数据传输效率却与之相反，出

现这种现象的主要原因是该时段网络受到攻击较小，且异

构环境下控制系统抵抗入侵能力较强，由此出现传输效率

高且丢包率低的现象。

通过上述内容，验证了异构环境下无线传感大数据跨

域传输安全控制系统丢包率低、传输效率高，具有良好的

传输效果。

５　结束语

针对异构环境下无线传感网络节点存储特点，对其安

全控制问题进行详细分析。以入侵检测为切入点设计有效

控制系统，保证大数据能够在安全环境进行有效传输，在

保证网络较长生命周期的同时具有良好入侵性能，从而保

障大数据传输安全。实验结果表明，所设计系统的丢包率

较低，传输效率高，证明该系统的传输效果好，具有实际

应用价值。

此外，所设计系统在设计应用过程中还存在一些不足

之处。所设计系统一般适用于地面异构无线传感网络，在

其他领域存在局限性。因此，在未来研究中应针对不同应

用背景对大数据跨域传输安全控制系统作出研究，进一步

完善异构环境下无线传感大数据跨域传输安全控制系统。
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