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摘要!高速隧道监控系统控制设备有着种类多)数量大)难管理)易损坏的特点&且隧道内空间封闭&环境恶劣&一旦高速

隧道监控系统发生故障&将对高速公路的安全产生危害$因此良好的监控系统故障诊断能力对于高速公路的安全至关重要$文章

结合军用产品测试性设计分析的流程和方法&提出了一套针对高速隧道监控系统的故障诊断分析与改进提升方法&根据系统设计

架构进行故障模式与影响分析&得出系统故障模式以及故障率)严酷度等信息&进而针对性地开展
M/7

诊断电路设计改进&使故

障诊断对故障率和严酷度高的故障覆盖率达到
$#<

&为高速隧道监控系统设计开发提供更高效的思路和技术途径%

关键词!监控系统$故障诊断$测试性$设计优化
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引言

高速隧道监控系统结构复杂&故障频发且安装在偏远

地区&检测与维修定位较为困难&因此行业内对提高其故

障诊断能力有着迫切的需求%良好的故障诊断能力有助于

使用方及时掌握设备的状态&方便进行维修活动&从而降

低寿命周期费用%

目前国内也有一些学者对高速隧道监控系统的设计优

化进行了研究%文献 +

&

,设计优化监控系统的软件&实现

在上位机中对隧道系统进行监控$文献 +

"

,采用全新组网

方式并通过数据筛选器筛选有效数据将分布式光纤感温火

灾报警系统集成到隧道监控系统中$文献 +

)

,采用 '互联

网
Y

高速公路(方式&优化隧道控制系统&构建隧道智能

管控平台$以上文章为监控系统的故障诊断软件改进提供

了参考%但是&国内对监控系统的故障诊断分析方法和设

计优化方面的研究尚属空白%在设备故障诊断分析方法和

设计优化这方面&军用产品开展了大量的研究与应用%文

献 +

*

,通过军用产品飞行采集器开展测试性分析&得出故

障诊断信息分析表&为高速隧道监控系统故障诊断方法提

供了借鉴思路%文献 +

%

,通过介绍军用产品雷达的测试性

设计优化&为高速隧道监控系统故障诊断设计优化提供了

借鉴思路%本文结合军用产品测试性分析流程提出一套针

对高速隧道监控系统的故障诊断分析方法&并通过分析后
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#

的结果对其进行故障诊断设计改进&为高速隧道监控系统

的故障诊断研究提供参考%

D

!

故障诊断分析及改进工作流程

测试性是指系统或设备能够及时)准确地确定其状态

!可工作&不可工作或性能下降"并隔离其内部故障的一种

设计特性+

(

,

%测试性的概念最先应用于军用产品之中&美

国最先将测试性分析及设计应用于空军的一代综合航电系

统中&实现了对整个航电系统的状态监测)故障诊断和故

障隔离&极大提高了整个系统的测试性能力%近年来国内

军工领域掀起了测试性技术应用的热潮&很多装备在设计

过程中应用测试性分析)仿真)试验等手段&大大提高了

装备的故障诊断能力&从而减少对维修保障资源的依赖&

降低全寿命周期费用%

本文结合军用产品的测试性工作流程方法+

+

,

&针对高

速隧道监控系统&提出了故障诊断设计分析及改进的流程

如图
&

所示%整个流程是*

&

"明确系统的物理结构和功能&为系统任务可靠性分

析奠定基础$

"

"完成系统任务可靠性分析&为系统按照故障诊断层

次划分提供条件$

)

"划分清晰明确的系统故障诊断层次&为各层级进行

故障模式分析及故障严酷度划分提供条件$

*

"进行故障模式及影响分析)故障严酷度划分&为设

计改进提供指导和帮助$

%

"依据故障诊断分析结果对系统进行设计改进&提升

系统故障诊断能力%

图
&

!

高速隧道监控系统故障诊断设计分析及改进流程图

E

!

高速隧道监控系统故障诊断设计分析

EGD

!

高速隧道监控系统的结构和功能

高速隧道监控系统主要由信息收集模块 !摄像头)车

检器)声音传感器")控制模块 !控制电路)屏显器)

8G

机")执行模块 !灯具)报警器"和电缆等部分组成%整个

高速隧道监控系统中核心的部分为控制模块&该模块主要

由收集信息电路)电源电路)控制电路组成%其中&收集

信息电路通过信息收集部件采集各类高速公路上的车辆状

态信息&电源电路为系统内各个模块供电&控制电路通过

收集模块传递的相关信息对执行部件进行管理%整个监控

系统功能是通过信息收集模块接收到车辆驶入隧道信息后&

发送至控制模块&控制模块收集电路接收到相关信息&传

送至
8G

机)屏显器&控制模块控制电路根据
8G

机下发的

指令或内部编制好的指令控制执行模块完成一系列开关灯)

火灾报警等操作%

EGE

!

高速隧道监控系统的任务可靠性框图

对监控系统的结构及功能分析后&下一步故障诊断分

析是把监控系统划分为具有独立功能的模块并做出整个系

统及各个模块的任务可靠性框图%由于任何一个模块失效

都将引起整个监控系统的失效&所以监控系统的任务可靠

性框图为串联关系%以控制模块为例&整个任务可靠性框

图流程依次是电源电路板 !

"#&

"

3

收集电路板 !

"#"

"

3

控制电路板 !

"#)

"

3

8G

机 !

"#*

"

3

屏显器组件 !

"#%

"%

监控系统任务可靠性框图如图
"

所示%控制模块任务可靠

性框图如图
)

所示%

图
"

!

高速隧道监控系统任务可靠性框图

图
)

!

控制模块任务可靠性框图

EGF

!

高速隧道监控系统的故障诊断层次划分

对高速隧道监控系统进行功能结构及任务可靠性分析

后&其工作原理和影响任务完成的因素得以提炼出来%在

此基础上&对其进行故障诊断层次划分%整个系统的故障

诊断层次划分是确保故障诊断分析的正确性和有效性的关

键&直接影响到高速隧道监控系统的故障诊断和隔离%

故障诊断层次的划分遵循一定的原则%这些原则+

$

,是*

&

"采用自顶向下的原则&依次进行划分$

"

"适应故障诊断分析的要求$

)

"各层级根据功能和结构特性分别定义故障模式$

*

"符合系统各部分功能结构之间逻辑关系%

依照故障诊断层次划分原则&将高速隧道监控系统划

分为
%

个层次%即初始约定层次 !系统层级"*高速隧道监

控系统$约定层次
)

!模块层级"*信息收集模块)控制模

块)执行模块$约定层次
"

!电路板层级"*控制电路板等$

约定层次
&

!功能电路层级"*电源滤波)转换电路等$最

低约定层次 !元器件层级"*电阻)电容等%高速隧道监控

系统故障诊断层次划分如图
*

所示%故障诊断层次划分的

技术难点和关键点就在于对整个系统的故障发生层级的定

位和对各层级影响的归类&只有明确划分清楚才能为各层

级故障模式及影响分析提供良好的支撑%

EGH

!

高速隧道监控系统故障模式及影响分析

高速隧道监控系统完成故障诊断层次的划分之后&下

一步就是要得出元器件层)功能电路层)电路板层)模块

层以及系统层的故障模式及影响分析并对故障模式进行严

酷度划分%系统故障模式及影响分析可参照
:dM

-

f&)'&4
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图
*

!

高速隧道监控系统故障诊断层次划分

"##(

2故障模式)影响及危害性分析指南3

+

'

,

&结合实际情

况开展%

"[*[&

!

故障模式故障率计算及传递

对各个层级故障模式故障率具体计算原则如下*

&

"根据系统划分框图&依据从下至上的原则进行各层

级产品的故障率计算$

"

"元器件级各个故障模式故障率计算参照
:dM

-

f"''G

4"##(

2电子设备可靠性预计手册3

+

&#

,进行%

)

"若选用的供应商提供了元器件故障模式信息&可不

参照
:dM

-

f"''G4"##(

2电子设备可靠性预计手册3进行

故障率计算$

*

"根据
:dM

-

f"''G4"##(

2电子设备可靠性预计手册3

对各个元器件进行元器件失效模式及其频数比分析$

%

"完成元器件级各个故障模式分析后&依据故障模式

的分类&分析对上一层功能电路级的影响&形成故障模式

的收敛与传递&得出功能电路级的故障模式%后续电路板

级)模块级以及系统层级的故障模式依据这一方法逐步得

到%以电源电路功能层级为例&如表
&

所示%

(

"完善整个层级链路的功能输入输出关系表&从而得

出整个高速隧道监控系统更加具体清晰的输入输出分析%

以模块层级功能输入输出为例&如表
"

所示%

"[*["

!

故障模式严酷度分类

完成故障模式及影响分析后&需要对故障模式严酷度

进行划分%故障模式严酷度分类具体的定义如下*

表
&

!

控制模块电源电路故障模式表

功能电

路名称
故障模式 故障原因 对电路板级影响 最终影响 工作模式

故障率
&6

!

&#4(

-

A

"

故障模式频数

比!

h&##<

"

故障率

&6

来源
备注

电源

电路

&"X

电源无

输出

电容
G&

短路

电阻
e&

开路

控制板无

电源输入

系统无法

工作

全工作

模式

&"X

电源输出

超差
c&#<

电容
G&

参数漂移

电阻
e&

参数漂移

控制板无电源

输入超差

系统无法

工作

全工作

模式

&"X

电源指示

灯不亮

二极管
X&

开路
无影响 无影响

全工作

模式

0 0 0 0 0

#!%*

#!%)

0

#!#&&*

#!#&&*

#!###)

0

元

器

件

级

传

递

表
"

!

模块级功能输入输出关系表

模块名称 数量 功能描述 输入 输出 故障判据

信息收集模块
&

通过相关传感器收集摄像头数

据)车检器信息)声音传感器信

息&向控制模块提供相关数据&

&

路
&"X

直流工作

电源)

)

路 离 散 量

信号

&

路
e@*$%

总 线

信号

e@*$%

通讯发送中断$故$电连接器

引脚短路或者断路$模块工作电源

信号故障$离散量采集通路故障$

控制模块
&

根据接收到的摄像头数据)车检

器信息)声音传感器信息和
8G

机指令信号&向执行模块提供开

关灯具控制信号&并采集执行模

块输出的电流值&实现对灯具状

态监控

&

路
e@*$%

总线信

号)

&

路
&"X

直流工

作电源)

*

路离散量

信号&

&

路灯具电流

反馈信号

&

路
e@*$%

总 线

信号)

&

路灯具控

制离散量信号

e@*$%

数据接收中断或接收数据不

成功$

e@*$%

通讯发送中断$灯具控

制信号控制失效$灯具回采电流信

号)模块工作电源信号故障$主控

电路不工作或工作报故$电连接器

引脚短路或者断路$

0 0 0 0 0 0
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高速隧道监控系统的故障诊断设计分析与改进
#

%'

!!!

#

!!

&

"

'

类 !灾难的"*引起系统的主要或关键功能全部

丧失&或对空间环境)工作环境或工作人员造成危害的故

障模式$

"

"

(

类 !致命的"*丧失系统部分主要功能或部分关

键功能$

)

"

)

类 !临界的"*引起系统部分功能丧失&但不影

响主要功能的执行$

*

"

*

类 !轻度的"*引起系统的性能降低及设备的非

计划性维护或维修%

按照上面严酷度划分准则&结合系统层级故障模式&

将整个单元的故障严酷度等级统计如表
)

所示%

表
)

!

故障严酷度分类表

严酷度类别 系统层级故障

'

系统停止工作%

(

系统采集信息数据功能完全丧失$系统丧失控制执

行部件能力$不能接通电源$不能断开电源%

)

主控通讯功能丧失$主控制器控制功能丧失$主控

制器采集监控功能丧失%

*

系统抗干扰能力下降$系统雷电防护能力下降$系

统维护功能降低$系统监控功能降低%

通过上述的故障诊断设计分析&得出清晰明确的系统

层次)各层次的故障模式故障率)影响以及严酷度等级%

为系统故障诊断设计改进提供了依据&具有重大意义%在

高速隧道监控系统中&考虑到工程的成本以及难易程度等

问题&并不是所有的故障都需要进行故障诊断的设计&因

此其故障诊断设计改进应综合权衡故障模式故障率)影响

和严酷度来进行%

F

!

高速隧道监控系统故障诊断改进

通过对高速隧道监控系统故障诊断分析&得知控制模

块中控制电路的电源故障)采集数据故障和控制执行部件

故障的故障率较高且对系统的影响巨大&涵盖了所有的
'

)

(

类严酷度的故障模式%因此&针对这三方面的故障进行

故障诊断的设计改进%

目前故障诊断设计的测试方式分为自动测试设备

!

97]

"和机内测试 !

M/7

"%自动测试设备是指通过外部测

试仪器)工具或设备对被测对象进行检测和隔离的测试$

机内测试又叫嵌入式测试&是指系统或设备能够自己完成

对系统)组件或功能模块的状态检测)故障诊断以及性能

测试%对高速隧道监控系统故障诊断的改进主要通过对系

统增加
M/7

功能来完成%

M/7

按照测试时机&一般分为上

电
M/7

)周期
M/7

和维护
M/7

%上电
M/7

为系统接通电源

后自动按规定的测试内容&进行检测不需要外部提供信号$

周期
M/7

为系统周期或持续地检测关键功能特性$维护

M/7

为维护人员通过按钮启动系统进行的检测%

FGD

!

控制模块
<L8

电路改进

由故障诊断分析得知*电源故障模式有无输出&输出

超差$采集数据的故障模式有数据无输出&输出错误$执

行部件的故障模式有执行部件不受控制%控制模块在之前

的设计中并没有对这些故障进行检测&监控系统也没有相

应的措施处理%下面对这些故障检测进行
M/7

电路设计&

提高系统故障诊断能力%

针对电源故障模式的
M/7

电路设计如图
%

所示%控制

模块中的电源是
&"X

的直流电源&通过利用
>U)')

比较

器搭建一个信号电压比较电路&主控
@7U)"V*

实时检测

>U)')

输出信号
-

S

&判断控制模块的电源电压是否正常%

图
%

!

电源
M/7

电路改进设计图

针对采集数据故障模式
M/7

电路设计如图
(

所示%采

集数据进入控制电路后&使同样的数据分成两路处理%一

路数据通过光耦和阻容网络隔离滤波电路处理&另一路数

据采用开关去抖电路处理%主控
@7U)"V*

先检测滤波电路

数据信息输出信号
-

S

&然后检测去抖电路数据信息输出信

号
-

S

&进行一致性对比&判断是否发生数据故障%

图
(

!

采集数据
M/7

电路改进设计图

针对执行部件故障模式
M/7

电路设计如图
+

所示%主

图
+

!

电流回采
M/7

电路改进设计图

控
@7U)"V*

对执行部件的电流回采电路输出信号
XB

进行
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卷#

(#

!!!

#

图
$

!

故障诊断
M/7

逻辑设计改进流程图

表
*

!

系统故障诊断能力对比

故障模式 对系统影响 严酷度类别 原系统是否可检 改进后系统是否可检

&"X

电源无输出 系统停止工作
'

否 上电
M/7

-周期
M/7

-维护
M/7

可检

&"X

电源输出超差
c&#<

系统停止工作
'

否 上电
M/7

-周期
M/7

-维护
M/7

可检

采集数据无输出 系统采集信息数据功能完全丧失
(

否 上电
M/7

-周期
M/7

-维护
M/7

可检

采集数据错误 系统采集信息数据功能完全丧失
(

否 上电
M/7

-周期
M/7

-维护
M/7

可检

执行部件不受控 系统丧失控制执行部件能力
(

否 上电
M/7

-周期
M/7

-维护
M/7

可检

实时监控&通过电路电流回采值与设定的阈值偏差&判断执

行部件是否受控%

FGE

!

控制模块
<L8

逻辑改进

在
M/7

电路设计完成的基础上&对其进行上电
M/7

)周

期
M/7

和维护
M/7

逻辑设计%上电
M/7

!周期
M/7

或维护

M/7

"流程是*系统上电稳定后!系统每运行
&

小时或
8G

机下

发巡检指令"&主控
@7U)"V*

巡检电压&并将收集到的电压

与设计好的门限值进行比对&如发现电压超出设定门限的

&#<

&则判定为电压发生超差故障%如发现电压超出设定门

限的
%#<

&则判定电压发生无输出故障%主控
@7U)"V*

巡

检数据&将两路数据进行对比&如发现两路数据不一致&则判

定采集数据故障%主控
@7U)"V*

巡检回采电流&并将收集

到的电流与设计好的门限值进行比对&如发现超出
"#<

&则

判定发生执行部件不受控故障%各项数值状态存入指定状

态寄存器&供上级
8G

机查询&同时向
8G

机报送巡检结果%

8G

机设计故障状态和故障发生点报警机制&若巡检发现异

常状态&

8G

机迅速得知发生故障的状态和故障发生点%

8G

机还设计有查调主控模块信息机制&随时可以巡视主控模块

中的状态寄存器&为后续维修保障工作开展提供支撑%

整个上电
M/7

)周期
M/7

和维护
M/7

逻辑设计的流程图

如图
$

所示%

H

!

高速隧道监控系统故障诊断改进结果分析

通过上述的设计改进&故障诊断
M/7

设计覆盖了故障率

较高且严酷度为
'

)

(

类的故障模式&提高了整个系统的故障诊

断能力%系统故障诊断能力对比如表
*

所示&设计改进后系

统对故障率较高且严酷度为
'

)

(

类的故障模式超过了
$#<

&满

足了现阶段对监控系统的故障定位和维修的主要需求%

I

!

结束语

本文对高速隧道监控系统进行了故障诊断设计分析&提

出一套针对高速隧道监控系统故障诊断设计分析方法&理清

了高速隧道监控系统的功能结构)任务可靠性框图)故障诊

断层次)故障模式)影响以及故障严酷度&并以此开展相应故

障诊断设计改进&提高了整个系统的故障检测和隔离能力&

满足高速隧道监控系统故障定位和维修的主要需求&可为类

似产品开展故障诊断设计研究提供参考%
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