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摘要!现存的物联网协议不能够直接应用于大数据采集场景&并且常规动态网络结构和车辆节点的复杂性会随着数据量增多

而加大&对安全性要求变得越来越高$针对车辆数据资源传输的安全性保证问题&提出了一个新的大数据收集安全机制$车辆信

息通过大数据注册中心连接到网络后进行联合&以 .身份验证/和 .单点登录/的方式实现大数据中心算法$提出新的安全的大

数据收集方案&处理大型车辆数据结构与汇聚节点数据&进行二次登录再到数据安全收集存储&完成安全性能评估$研究结果表

明(新的数据安全交换算法使消息摘要和随机密钥开销降低&车联网中大数据的效率提升了
"%W*)X

&车辆节点方式可以提

升
"*W(%X

%

关键词!车联网$大数据$采集$安全机制$物联网$安全
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引言

车联网 !

.Db

&

.15>J1>5DHb>G30Q>M

"&作为物联网

!

.D7

&

315>J1>5DH5G31

A

M

"的一个重要分支&是实现智能化

的统一管理的有效途径&是智慧城市的重要标志&具有广

泛的应用前景*

%

+

%随着
.Db

的发展&越来越多的车连接到

互联网&在网上传播和共享数据%大规模的
.Db

从不同的

地方收集数据&这些数据不论在大小&还是数量上都符合

大数据的异构性和维度%

在
.Db

中&车辆的轨迹使得
.-b

能够通过有线或无线

的渠道分享交通信息&为交通智能管理和路径优化起到较

好的作用*

"

+

%随着社会的发展&越来越多的车辆和道路使

得
.Db

规模扩大%车辆连接网络&并安装了各种传感器&

包括温度'加速度等&能够获取车辆的相关信息&包括驾

驶状态和交通状况等*

&

+

%由于其依赖性&数据在时间上具

有时空性%

随着
.Db

的传播和发展&收集的各种交通信息会涉及

到个人隐私&例如所监控范围内车辆的实时运行位置情况&

甚至还包括相关车辆运行参数以及交通安全重要数据*

(

+

%

但由于车辆节点的存在&可能会发送一些欺诈'假冒信息

来危害交通&造成不必要的麻烦*

+

+

%因此&设计一个确保

车辆数据的传输资源是可信任的&不会被篡改是一个很重

要的安全机制%智能交通系统不断发展和应用于
.Db

*

*

+

&车

辆和车辆之间的大数据收集应用平台变得越来越频繁&如

何实现大数据收集的安全机制是有意义的&值得研究的

课题%

很多研究者对大数据和
.Db

安全性开展了广泛的研究%

文献 *

)

+等提出了一种在用户和
NZ̀

之间交换数据消息

的安全方案&但
.Db

的可扩展性仍然是一个待解决的问题%

文献 *

+

+提出了一种平衡公共安全和车辆隐私的有效系

统&以保证信息的可信赖性%文献 *

$

+提出了一种安全机

制&用于保护与车辆到网格 !

b"\

"网络中的可用加密原

语的保密通信%文献 *

'

+在大数据领域工作并开发了安全

和隐私机制%作为大数据领域的一项重要技术&

B@KDD

6

的

安全性得到了解决*

%#

+

%文献 *

%%

+提出了一种用于大数据
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车联网下大数据安全采集机制研究
#

"#%

!!

#

图
%

!

车联网基本架构

安全调度的密钥交换方案%文献 *

%"

+

中也提出了解决相关领域认证和隐私

问题的安全模型%文献 *

%&

+使用

.利弊解决方案距离法/确定和改善

.-b

信息服务提供商的决策者与消费

者之间的差距&以此来改善车辆远程

信息处理系统&对于该系统的功能进

行完善%文献 *

%(

+使用计算机电子

表格程序来开发新模型&该模型可以

使关键交通参数更灵活地进入数据库&

以帮助评估车辆高速公路系统的影响%

7GDL@MYW\DQDC

分析了互联车辆信息

服务系统中的信息技术&发现了车联

网在个人旅游信息的采集方面&由于

数据量的关系&仍然不能大规模应

用*

%+%*

+

%但是现有的协议还不能够直接应用于本文的大规

模
.Db

的大数据采集场景%因此&大数据收集的安全性和

效率问题仍然值得研究%

本文通过提出一个信息收集方案&运用方案中的 .单

点登录算法/提升登录效率&在车辆节点'数据节点'大

数据之间建立节点关系和特有的数据结构以实现数据安全

存储$运用提出的 .证书/对签名节点进行身份验证来避

免的消息被恶意攻击&从而提升消息处理的安全性$最后

通过数据模拟实验验证提出的安全采集机制&以显著提升

信息收集的安全性和高效性%

A

!

方案设计

ACA

!

车联网 "

R"]

#架构

车联网 !

.Db

"是按照特定的数据交互标准和通信协

议&并基于车载
9KBD0

网络和车载移动互联网集成的网络

车载网络%这是一个扩展的应用程序&能够实现车辆智能

化控制和智能动态信息服务*

%)

+

%

大数据中心'车辆节点'汇聚节点这三类构成车联网

的基本架构%大数据中心主要功能是对车辆节点收集来的

交通数据进行管理和处理%在车辆节点的车载单元内&车

辆网关是从定位模块和获取模块那里收集数据%在汇聚节

点阶段&主要通过协同用户和路边单元相互之间的信息通

信&以转移相关信息&如图
%

所示%

与传统的
9KGD0

网络相比较&

.Db

具有很多不同的功

能%由于车辆节点能高速改变其所在位置&因此节点拓扑结

构是动态的并且在变化%想要建立准确的社区是很困难的%

ACB

!

系统模型设计

为了满足大规模
.Db

的安全要求&本文提出了一种用

于大数据的安全数据收集方案%越来越多的大型车辆节点

从不同的地方生成各种属性数据%这些数据将由具有安全

保护的大数据中心收集&并使用
B@KDD

6

架构存储在分布式

存储系统中%

大数据是一个让大量数字化并将其与现有数据库相结

合的系统信息%它是基于
&

个主要特征定义的&也称为
&b

(

高容量'高速度和多类型*

%$

+

%越来越多的车辆从不同地方

收集数据&汇集了异构的大数据%该大数据和
.Db

的整合

已成为一种趋势&推动了新的信息技术的发展*

%'

+

%大数据

收集可以改善决策&尤其是在
.Db

中进行路径规划%对于

政府&收集的大数据能够帮助分析和解决交通问题%对于

像实时运输这样的公司&它帮助优化车辆资源%因而&政

府和公司要求并开始构建车联大数据平台%

在初始化阶段&与所有新增加的车辆节点的认证相关

联形成了针对非法节点的第一防御安全线%这些节点将在

系统中注册&并与数据中心交换必要的信息%系统在完成

初始化阶段后&运用之前提出的安全单点登录算法&使得

登录协议的效率提升了%与此同时收集到的信息在相对处

于 .安全保护/的情况下进行传递&直到该节点注销%表
%

为本文使用的参数定义及表述%

表
%

!

参数定义

参数 定义

$

车辆节点

,

汇聚节点

6

大数据中心

J

随机数

%5

时间戳

J

随机数

;>J5

-

P>G

车辆节点证书

;>J5

-

0>1

大数据中心证书

M3

A

1

-

M312

汇聚节点签名

6

2

-

M312

汇聚节点公钥

2>

I

-

M0

会话密钥!

Z;

"

2>

I

-

P0

会话密钥!

b;

"

R%

业务数据

L%

&

L"

&

L&

&

L(

参数

/!06

,

L R9;

计算

/

,

L B@MG

值

ACD

!

模型初始化

为了支持不同类型的大数据平台&假设每辆车都配备
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了由外部认证机构 !

;9

"颁发的证书%在初始化阶段&每

个车辆都需要在大数据中心进行注册后方能接入网络%这

是一个必要环节&注册后在大数据中心与车辆节点内部分

别生成各自的公钥和私钥%如图
"

所示&大数据中心和车

辆节点完成相应的公钥交换认证%如果证书通过检查&相

应的
.,

将被注册为有效帐户%接收节点负责消息转发&其

中&汇聚节点也是在这个阶段注册的%

图
"

!

初始化阶段消息交换

ACE

!

首次登录

随着
.-b

日新月异的发展&使得更多的车辆连接到网

络中%车辆可以在高速行驶的过程中&将信息同步连接到

不同的汇聚节点%利用车联网架构中的高动态拓扑结构&

节点必须通过单点登录&以此来实现授权&保证只有授权

的节点才能对资源进行访问%在信息收集方案中提出了的

.单点登录算法/&该算法的实施使得登录协议的运行效率

得以提高%利用所提出的方案增强了可扩展性%在初始化

阶段完成之后&利用不同的协议&汇聚节点和车辆节点分

别连接到大数据中心&如图
&

所示%

图
&

!

首次登录

在汇聚节点登录阶段&

.,

&

J

和
7M

被发送到具有汇聚

节点签名的大数据中心&如图
&

所示%根据收到的消息&

大数据中心检查汇聚节点的签名和
.,

%

7M

保证了时间效

率&能够抵御重播攻击%如果消息来自于有效合法的帐户&

则大数据中心会生成唯一的
2>

I

-

M0

%

J

和
2>

I

-

M0

将使用

6

2

-

0>1

加密&然后发送到汇聚节点%在使用
M2

-

M312

解密

密文后&汇聚节点将获取
2>

I

-

M0

%

ACF

!

再次登录

当车辆节点离开其第一个登录汇聚节点的区域时&它

必须通过另一个登录访问新到达的汇聚节点%对于这种车

辆节点&所提出的方案仅仅是之后的登录过程%如图
(

所

示&车辆节点和汇聚节点之间的交互可以提高登录过程的

效率并更新会话密钥 除了存储的 .票证/

L"

之外&证书和

7M

被发送到具有车辆节点签名的汇聚节点%

L"

中的大数

据中心签名证明该票由大数据中心授予%如果证书中的
.,

与
L"

中的
.,

匹配且时间戳未超过期限&则该车辆将被视

为合法节点并登录系统%由
6

2

-

M312

加密的汇聚节点证书

和
2>

I

-

PM

随后将被发送到车辆节点%

图
(

!

车辆节点再次登录

ACG

!

安全数据收集

本节为大规模车载互联网中的数据收集设定了安全前

提%在车辆节点成功登录系统的情况下&将使用以下算法

收集业务数据&如图
+

所示%

图
+

!

业务数据收集的消息交换

R%

和
R"

表示作为主要交互对象的业务数据%温度参

数等业务数据可以纯文本形式传输%

L(

通过车辆节点
.,

和
R%

的串联来计算%为了提高计算效率&利用
L(

的哈希

值来计算%由于
2>

I

-

P0

和
2>

I

-

PM

已预先共享&因此

BR9;

有助于防止篡改数据并保证数据发送方的身份%汇

聚节点验证
BR9;

!

2>

I

-

PM

&

B

!

L(

""并发送
BR9;

!

2>

I

-

P0

&

B

!

L(

""%当大数据中心发布
R"

时&在步骤
&

和
(

中提出相同的算法%

ACH

!

安全数据存储

在上面的小节中&提出了一种用于大数据的安全信息

收集方案%系统将车辆和汇聚节点的必要的安全数据存储

在大数据中心里面%其中&.车辆/与 .汇聚节点/所包含

的一些必要的安全数据在 .大数据中心/存储&存储在大

数据中心的 .车辆数据结构/与 .汇聚节点数据结构/的

设计&如表
"

所示%表
"

中 .

.,

/和 .证书/分别表示相关

的节点标识%一旦车辆的对应节点在系统中成功的注册后&

则系统相关状态会从 .关闭/变成 .开启/%如果通过大数

据中心的分析检测到节点有异常动作&则它的状态将由

.开启/变为 .关闭/%如果时间戳超出有效期&则节点必

须添加新的身份登录%
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表
"

!

车辆和汇集节点的数据结构

节点
.,

证书 状态 有效阶段 密钥

车辆节点
.,

-

P>G ;>J5

-

P>G -1

,

DHH 7M

-

8>J3DK g>

I

-

P0

汇聚节点
.,

-

M312 ;>J5

-

M312 -1

,

DHH 7M

-

8>J3DK g>

I

-

M0

在数据存储算法中&本文所建立的算法能高效的实现

授权&以确保把通过授权的节点作为访问资源的唯一通道&

保证安全性%

B

!

安全性能评估

BCA

!

安全分析

随着先进科学信息技术的不断发展&大规模的
.Db

具

有巨大的商业利益和研究价值%大数据采集的安全性具有

重要意义%为确保数据收集的安全性&并满足认证&完整

性&机密性&不可否认性和授权等要求%

根据
.Db

的特点&提供安全信息收集方案必须符合要

求&以确保数据收集的安全性%需要包括
+

种安全需求(

%

"通过认证的方式得以识别车辆的相关节点&汇聚节

点和大数据中心$

"

"满足相关资料和信息数据的完整性要求&保护消息

不被修改或破坏$

&

"通过授权的方式保证通过授权节点一种途径来访问

资源%在高动态拓扑结构中&节点须拥有属于自身的单点

登录机制%

(

"不可否认性以防止后来否认$

+

"机密性&即保护发送信息的实体%诸如 .温度/等

公开数据&它们的参数可以通过纯文本形式传输&而 .传

输位置数据/等机密数据则必须以 .密文/的形式进行

传递$

除了安全要求之外&所提出的机制还阻止了诸如中间

人 !

R.7R

"攻击&重放攻击&伪装攻击和消息操纵攻击

等安全攻击%使用
;9

颁发的证书对系统中的节点进行身份

验证%同传统的 .用户名
f

密码令牌/方案相比&运用所

提出方案中的 .证书/可以抵抗暴力性破解&而且不能伪

造&这对于认证更可靠%从 .初始化阶段/开始到 .数据

收集阶段/所进行的信息交换中&使用签名来确保完整性

以防止修改或破坏%在初始化阶段交换公钥&私钥帮助加

密%结合公钥,私钥&对称密钥保护要发送给适当实体的信

息%为了满足保密要求&机密数据以密文形式传输%私钥

存储&私钥用于计算不可否认性的签名&以防止否认发送

过该条信息%在数据存储器中&会话密钥 .

2>

I

-

P0

/是作

用到控制大数据应用程序中&从而访问相关车辆节点的数

据%只有拥有了证书对应的授权节点&才能有效访问该

资源%

在方案中&

L"

被用作单点登录的 .票证/%但是&攻

击者无法成功登录&即使它复制了之前的
L"

&证书和
7M

也需要检查车辆节点的身份%因此&恶意节点无法根据提

出的机制对大数据中心进行重放攻击%在提议的机制中传

输的消息使用会话密钥加密&签名对于
R.7R

的攻击有一

定的对抗和防御作用%在伪装攻击中&攻击者伪装成有效

节点来发送错误消息对信息系统安全性有不良影响%在所

提出的方案中&使用证书和签名对大规模网络中的所有节

点进行认证%因此&伪装攻击者无法在有效节点之间发送

错误消息&因为伪装攻击者是无法通过身份验证并伪装成

有效节点%在消息处理攻击中&交换的消息可能被丢弃&

修改甚至伪造以中断攻击者的数据收集%此机制使攻击者

难以伪造数据包或路径%因此&使用此机制进行消息操纵

攻击无效%

BCB

!

总体实验时间

为了评估所提出的安全机制的性能&使用网络模拟器

软件
-

6

1>5

进行整个数据收集过程的模拟*

"#

+

%如图
*

所

示&给出了
&

种节点的总时间信息%提供了汇聚节点&大

数据中心和车辆节点之间完整安全的大数据收集&以显示

工作流程的进展情况%正如
.VVV$#"W%%

中关于车辆到基

础设施 !

b".

"中信息和电信通过相互交换所定义的那样&

假使本文应用场景的传输速率最高可达每秒
%"

兆字节&

横坐标轴标识系统的交互时间&纵轴表示在运用本文的安

全协议后节点的传输速率%采取连续模拟交互的方式&主

要包括
(

个步骤(

%

"初始化阶段$

"

"汇聚节点登录$

&

"车辆节点登录$

(

"数据收集%对于图
*

中单个节点&

当蓝线超过零的时间段长度&则表示每一个动作传输的时

间%两个交互对象计算时间则由两个后续动作之间的差值

时间值进行标识%实验结果表明&该机制可用于大规模

.Db

环境%

图
*

!

方案的总体时间

BCD

!

计算时间

在方案中&消息摘要和随机密钥 !

72

"用于提高效

率%使用
BR9;

算法直接处理消息而不在方案
%

和
&

中

预先计算消息摘要&同样地&数据在方案
"

中直接使用
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和
2>

I

-

PM

的会话密钥加密%经过多次试验如图
)

所示&如表
&

所示使用大数据中心方案的计算时间比使用

其他方案的计算时间短平均缩短
"%W*)X

&使用车辆节点

的计算时间比使用其他方案的计算时间缩短
"*W(%X

%使

用汇聚节点方案的计算时间几乎与使用其他方案的计算时

间是近乎相同的%

图
)

!

计算时间比较

表
&

!

数据安全采集相比其他方案开销时间统计

名称
时间!单位(

%#

4(

"

-FJM0G>L> Z0G>L>% Z0G>L>" Z0G>L>&

b>G30Q>1DK> "!+% "!'' &!(" &!$"

Z3121DK> "!+% "!+# "!($ "!('

3̂

A

K@5@0>15>J "!+& "!'' "!'% &!)'

D

!

结束语

本文提出了一种大规模
.Db

大数据的安全信息收集方

案&用于认证的单点登录算法&通过登录系统运行使得系

统计算开销降低效率得以提升%运用节点机制在汇聚节点'

车辆节点'大数据中心三者之间应用实现信息传递&进行

有效算法授权提升登录安全性%提出的安全数据交换算法

运用密钥授权方式防止了常用的安全攻击%

同时运用
-8[V7

网络仿真应用软件对建立的机制性

能进行数据收集&通过对汇聚节点'大数据中心以及车辆

节点进行大数据收集并对收集内容进行量化分析&在一定

交互时间内统计 .交互速率/&根据数据分析验证了该机制

适用性%通过对比数据结果得出应用于机制后的大数据中

心'车辆节点比常规形式要节省时间&大数据中心缩短

"%W*)X

&车辆节点缩短
"*W(%X

&从而使用消息摘要和随

机密钥有助于减少开销&车联网中大数据的运行效率得以

提升%

综上所述&本文提出的安全信息收集方案在大规模
.Db

中的大数据应用中可以提高效率&具有安全性和可落地性%

参考文献!

*

%

+程
!

刚&郭
!

达
!

车联网现状与发展研究 *

E

+

!

移动通信&

"#%%

&

&+

!

%)

"(

"& "*!

*

"

+孙宝林&李腊元
!

多跳无线移动
9KBD0

网络路由协议的研究

分析 *

E

+

!

小型微型计算机系统&

"##(

&

"+

!

%#

"(

%)&) %)(%!

*

&

+

:3^

&

dG@D;

&

dG@1

A

B

&

>5@Q!;G@J@05>J3]@53D1D10QFM5>J>K

6

JD

6

@

A

@53D1MDH`_̂ M>1MDJM31P>G30Q>;@C31

(

L>@MFJ>L>15

&

LDK>Q31

A

@1K>P@QF@53D1

*

E

+

!.VVVZ>1MDJMEDFJ1@Q

&

"#%&

&

%&

!

(

"(

%"$$ %&##!

*

(

+

dGDF?

&

;G>1Z

&

dGDF?

&

>5@Q!8J3P@0

I

4

6

J>M>JP31

A

LFQ534

6

D3155J@HH30PDQFL>L>@MFJ>L>155GJDF

A

GP>G30Q>45D431HJ@=

M5JF05FJ>0DLLF130@53D1M

*

E

+

!.VVV7J@1M@053D1MD1b>G30FQ@J

7>0G1DQD

AI

&

"#%+

&

*(

!

%"

"(

+*%' +*&#!

*

+

+马得途
!

基于
:7V4N

的车车通信技术及可靠性研究 *

,

+

!

兰州(兰州交通大学&

"#%$!

*

*

+

ZD@J>ME

&

D̂J

A

>M[

&

;@13]>M^

&

>5@Q!8JDC@C3Q3M530>M53L@53D1

DH5G>M5@5>DH>Q>05J30P>G30Q>MHDJML@J5

A

J3K@

66

Q30@53D1M31C3

A

K@5@0D15>S5

*

9

+

!"#%+.VVV8DU>JOV1>J

AI

ZD03>5

I

\>1>J@Q

R>>531

A

*

;

+

!.VVV

&

"#%+!

*

)

+柯敏毅&魏树婧&肖
!

鹏
!

移动
9KBD0

网络路由安全问题研究

*

E

+

!

网络安全技术与应用&

"##$

!

"

"(

(% (&!

*

$

+

_@1

A

B

&

D̂a

&

_Fa

&

>5@Q!788

(

5J@0>@CQ>

6

J3P@0

I

4

6

J>M>J=

P31

A

0DLLF130@53D1@1K

6

J>03M>J>U@JKHDJP>G30Q>45D4

A

J3K

1>5UDJ2M31ML@J5

A

J3KM

*

E

+

!.VVV7J@1M@053D1MD1.1HDJL@53D1

YDJ>1M30MOZ>0FJ35

I

&

"#%)

&

%#

!

%%

"(

"&(# "&+%!

*

'

+杨炜圻
!

大数据环境下的数据安全性探讨 *

E

+

!

网络安全技术

与应用&

"#%(

!

$

"(

%&* %&*!

*

%#

+孙珊珊
!

基于
B@KDD

6

的云计算数据安全性研究 *

,

+

!

武汉(

武汉理工大学&

"#%&!

*

%%

+曾
!

怡
!

大数据应用在云计算平台的优化部署与调度策略研

究 *

E

+

!

海峡科技与产业&

"#%)

!

'

"(

$) $$!

*

%"

+

:3B

&

:FN

&

dGDF:

&

>5@Q!91VHH303>15R>J2Q>45J>>4C@M>K

@F5G>1530@53D1M0G>L>HDJML@J5

A

J3K

*

E

+

!.VVVZ

I

M5>LMEDFJ=

1@Q

&

"#%(

&

$

!

"

"(

*++ **&!

*

%&

+李军侠
!

基于三步搜索算法的解距离模糊方法 *

E

+

!

系统工程

与电子技术&

"#%%

&

&&

!

&

"(

++) +*%!

*

%(

+李启彬&蒋国斌&徐令伦&等
!

影响高速公路交通噪声预测关

键参数 *

E

+

!

噪声与振动控制&

"#%+

!

"

"(

%"* %"'!

*

%+

+郭
!

鑫
!

旅游大数据与挖掘分析研究 *

E

+

!

电脑知识与技术&

"#%&

!

%(

"(

&"%+ &"%*!

*

%*

+金雯婷&张
!

松
!

互联网大数据采集与处理的关键技术研究

*

E

+

!

中国金融电脑&

"#%(

!

%%

"(

)# )&!

*

%)

+

9Q@Lg R

&

Z@313R

&

Z@KK329V!7DU@JKMD03@Q315>J1>5DH

P>G30Q>M

(

0D10>

6

5

&

@J0G35>05FJ>

&

@1K@

66

Q30@53D1M

*

E

+

!.VVV

900>MM

&

"#%+

&

&

(

&(& &+)!

*

%$

+孟小峰&慈
!

祥
!

大数据管理(概念'技术与挑战 *

E

+

!

计算

机研究与发展&

"#%&

&

+#

!

%

"(

%(* %*'!

*

%'

+冯登国&张
!

敏&李
!

昊
!

大数据安全与隐私保护 *

E

+

!

计算

机学报&

"#%(

&

&)

!

%

"(

"(* "+$!

*

"#

+

\FDEB

&

<3@1

A

_,

&

_@1

A

Za!N>31HDJ0>1>5UDJ231

A

5G>=

DJ

I

U35G-8[V7M3LFQ@53D1

*

E

+

!EDFJ1@QDH.1HDJL@53D17>0G=

1DQD

AI

VKF0@53D1

&

"##)

&

*

!

*

"(

"%+ ""*!




