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基于犃犱犪犿－犅犖犇犖犖的网络入侵检测模型

何梦乙，覃仁超，刘建兰，熊　健，唐风扬
（西南科技大学 计算机科学与技术学院，四川 绵阳　６２１０１０）

摘要：针对传统入侵检测算法检测精度低、误报率高等问题，提出了一种融合批量规范化和深度神经网络的网络入侵检测模

型；该模型首先在深度神经网络隐藏层添加批量规范化层，优化隐藏层的输出结果，然后采用Ａｄａｍ自适应梯度下降优化算法对

ＢＮＤＮＮ参数进行自动优化，提高模型检测能力；并使用 ＮＳＬ－ＫＤＤ数据集进行仿真实验，结果表明该模型的检测效果优于

ＳＮＮ、ＫＮＮ、ＤＮＮ等检测方法；整体检测率可达９９．４１％，整体误报率为０．５９％，证明了模型的可行性。
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０　引言

入侵检测系统 （ｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍ，ＩＤＳ）是计

算机网络中一种主动防御的成果，它为人类工作和生活提

供安全保护。此前，许多学者提出了一些典型的ＩＤＳ；文献

［１］结合改进的 ＫＮＮ和 Ｋｍｅａｎｓ实现Ｉ２Ｋ用于入侵检测，

结果表明该算法具备良好的检测率和新攻击识别能力，但

检测速度仍有待提升；文献 ［２］提出一种结合多目标优化

理论的克隆选择算法，其能有效改善种群进化效率，增加

种群多样性，进而提高检测率，但对于样本容量较大时，

检测效率仍然比较低；文献 ［３］先用信息增益 （ＩＧ）对网

络数据进行特征提取，再用主成分分析 （ＰＣＡ）进行数据

降维，最后用ＮａｉｖｅＢａｙｅｓ来完成入侵分类检测，该方法虽

然检测率高于ＫＰＣＡ、ＦＰＣＡ、ＰＣＡ－ＬＤＡ，但并未提高对

各攻击的检测率。文献 ［４］使用自适应ＳＳＯ的分组过滤方

法来完成入侵检测，虽然在不降低网络安全性的前提下，

能有效减轻基于签名的入侵检测系统的负担，但在黑名单

分组过滤签名匹配时还是消耗了较多时间。

随着大数据时代到来，网络数据的数量增多、格式多

变、网络入侵行为多样化等，传统网络入侵检测模型面临

着检测精度低、误报率高等问题。而近年来深度学习的兴

起，基于深度学习的ＩＤＳ也慢慢开始得到应用。文献 ［５］

利用独热编码对网络包进行编码形成二维数据，再用

ＧｏｏｇＬｅＮｅｔ进行特征提取并训练Ｓｏｆｔｍａｘ分类器，其在检

测精度、漏检率和误检率等都有很大提升；文献 ［６］结合

深度学习理论和神经网络的极限学习机，提出一种自编码

器－极限学习机入侵检测模型；用 ＭＯＤＢＵＳ数据集进行仿

真实验，结果表明其优于ＳＶＭ、ＥＬＭ、ＤＢＮ、ＭＬＰ、Ｋ－

Ｍｅａｎｓ，符合网络入侵检测 “高精度，低误报率”的检测要

求。而本文结合ＤＮＮ优异的特征学习能力、ＢＮ的规范化

数据处理和Ａｄａｍ自适应梯度优化方法，提出了一种基于

Ａｄａｍ－ＢＮＤＮＮ的入侵检测模型。

１　犇犖犖概述

深层神经网络 （ｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋ，ＤＮＮ）属第三代

人工神经网络，它具有１个输入层，１个输出层和狀个隐含

层，结构如图１所示，在数据量大的情况下可以计算得更

快，花费更少的代价［７］。

ＤＮＮ同样和分为前向和后向。首先对权值犠 和阈值犫

进行初始化，前向时数据通过预处理后从输入层经狀个隐
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图１　ＤＮＮ网络结构图

含层计算后传入输出层，输出层激活后的输出结果与期望

结果进行对比得到误差，误差再以梯度下降的方式从输出

层经隐含层回传至输入层，以此便完成了一轮神经网络的

训练。

１１　犎犲初始化权值

初始化时一般将阈值犫初始化为０，传统神经网络权值

初始化常用初始化为０和随机初始化，但犠 初始化为０会

出现每一层的学习能力相同，因而整个网络的学习能力也

有限；而随机初始化实质上是一个均值为０方差为１高斯分

布，若神经网络层数增加，则会出现后面层激活函数的输

出值接近０，进而可能产生梯度消失。

而现在常用的权值初始化有Ｘａｖｉｅｒ初始化、Ｈｅ初始化

等。Ｘａｖｉｅｒ初始化中输入和输出都被控制在一定范围内，

激活函数的值都尽量远离０，则不会出现梯度过小的问题，

公式如式 （１）：

犠犻犼 ＝犝［－
１

槡狀
，１

槡狀
］ （１）

　　但是Ｘａｖｉｅｒ对于激活函数ＲｅＬＵ不太适合，在更深层

的ＲｅＬＵ中，激活函数的输出明显接近０，所以Ｘａｖｉｅｒ一般

用于Ｓｉｇｍｉｏｄ和Ｔａｎｈ。

而Ｈｅ初始化的出现解决了ＲｅＬＵ的问题，此方法基本

思想是正向传播时，激活值方差不产生变化，回传时，激

活值梯度方差不产生变化；对于ＲｅＬＵ和ＬｅａｋｙＲｅＬＵ有不

同的初始化方法，ＲｅＬＵ适用于公式 （２），ＬｅａｋｙＲｅＬＵ适

用于公式 （３），本文采用的便是基于ＲｅＬＵ的 Ｈｅ初始化

方法。

犠 ＝犖 ０，
２

狀犻槡［ ］＾ （２）

犠 ＝犖 ０，
２

（１＋犪
２）狀犻槡［ ］＾ （３）

１２　犚犲犔犝和犛狅犳狋犿犪狓激活函数

激活函数的选择会对模型收敛速度、训练时间产生非

常大的影响。之前常用的激活函数有Ｓｉｇｍｏｉｄ以及 Ｔａｎｈ，

Ｓｉｇｍｏｉｄ将输出结果规约到０～１之间，Ｔａｎｈ规约到－１～１

之间，在隐层中相较而言Ｔａｎｈ要优于Ｓｉｇｍｏｉｄ，因为Ｔａｎｈ

的均值为０，关于原点对称，具有对称性；但两者在训练时

都容易造成两端饱和使得导数趋于零，以致权重无法更新

最终造成梯度消失；而ＲｕＬＵ左边是抑制的，右边是有梯

度的，一般不会造成梯度消失，因为神经网络的输入数据

一般都大于０；且ＲｕＬＵ具有更快的计算速度和收敛速度，

因此隐藏层使用ＲｕＬＵ比前两者更好。３种激活函数的输出

图像如图２所示。

图２　Ｓｉｇｍｏｉｄ－Ｔａｎｈ－Ｓｏｆｔｍａｘ函数图像

输出层通常采用Ｓｉｇｍｏｉｄ函数或Ｓｏｆｔｍａｘ函数将输出层

的输出结果归约到０～１之间，如公式 （４）和 （５）：

犳（狓）＝
犔

１＋犲
－犽（狓－狓０）

（４）

σ（狕）犼 ＝
犲狕犼

∑
犓

犽＝１
犲狕犽

（５）

　　其中，Ｓｉｇｍｏｉｄ将输出层每一个输出节点的结果归约到

０～１之间，故输出节点间的输出结果相互是独立的，且总

和可能为１可能不为１；而Ｓｏｆｔｍａｘ输出层中每一个输出节

点的结果是相互紧密关联的，其概率的总和永远为１。由于

本模型采用 Ｏｎｅ－ｈｏｔ来编码分类结果，在输出层时选用

Ｓｏｆｔｍａｘ分类器较为方便。

１３　犕犻狀犻－犫犪狋犮犺梯度下降

神经网络以梯度下降的方式来更新参数。在参数更新

中，若使用整个数据集进行梯度下降，犠 和犫每次更新都在

整个数据集一次训练完以后，这样可能不利于鲁棒性收敛，

有可能造成局部最优；如果一次只用１个样本进行训练，犠

和犫更新太频繁，整个训练的过程也会很长。

而介于两者之间的 Ｍｉｎｉ－ｂａｔｃｈ，把整个数据集随机分

为Ｍｉｎｉ－ｂａｔｃｈ的Ｓｉｚｅ大小，犠 和犫更新是在每个小批量后，

且每次小批量训练的数据更具有随机性，这样可以使得模

型梯度下降参数更新更快，避免局部最优，同时加速模型

的训练。

２　模型设计

２１　犃犱犪犿－犅犖犇犖犖的检测模型

本文检测模型主要分３个模块，结构如图３所示。

数据获取和预处理模块：获取网络数据集，并对其进

行特征提取、数值转换、数据归一化等预处理操作，使其
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图３　基于Ａｄａｍ－ＢＮＤＮＮ的入侵检测模型

满足输入数据的要求；并将其分为训练集和测试集，分别

用于模型训练和模型测试。

入侵检测模块：结合预处理后数据的维度确定Ａｄａｍ－

ＢＮＤＮＮ网络的输入输出节点，再根据隐层和其他参数从而

确定整个网络结构和训练参数，用训练集对模型进行训练，

完成训练后保存模型用于测试。

检测分类模块：测试集使用保存的模型进行测试，并

将检测分类结果展示给用户。

２２　犅犖批量规范化优化

ＢａｔｃｈＮｏｒｍａｌｉｚａｔｉｏｎ
［８］ （ＢＮ）是近些年以来深度学习的

一个重要发现，其应用在隐藏层，经常同 Ｍｉｎｉ－ｂａｔｃｈ一起

使用。主要将每个隐层的输出结果进行归一化处理再进入

下一个隐层，但并不是简单的归一化，而是进行变换重构，

引入λ、β这２个可学习的参数，如公式 （６）：

狔
（犽）
＝γ

（犽）狓
＾

（犽）
＋β

（犽） （６）

　　引入参数后，网络即可学习出原始网络所需的特征信

息；ＢＮ操作如图４所示。

批量规范化 （ＢＮ）操作流程：

１）数据先从输入层输入，经隐含层激活计算后得到激

活值。

２）对隐含层激活值做批量规范化可以理解成在隐层后

加入了一个ＢＮ操作层，这个操作先让激活值变成了均值为

０，方差为１的正态分布，即将其归约到０～１之间，最后用

γ和β进行尺度变换和偏移得到网络的特征信息。

３）数据完成ＢＮ后再进入下一隐层。

ＢＮ的使用降低了初始化要求，可使用较大学习率，也

使神经网络的隐含层增强了相互间的独立性，同时增大了

反向传播的梯度，进而避免了梯度消失的问题；且和Ｄｒｏｐ

ｏｕｔ一样具有防过拟合的正则化效果。

２３　犃犱犪犿梯度下降优化

神经网络传统的随机梯度下降 （ＳＧＤ）缺点是很难选

择一个比较合适的学习率，同时收敛速度也很慢，且容易

图４　ＢＮ操作结构图

达到局部最优。而以梯度下降为基础的Ａｄａｍ优化算法
［９］，

结合了ＲＭＳＰｒｏｐ优化算法和 Ｍｏｍｅｎｔｕｍ优化算法。

ＲＭＳＰｒｏｐ中神经网络在训练时可自动调整学习率，不

用过多的人为调整；而 Ｍｏｍｅｎｔｕｍ则是调整梯度方向，使

得在训练时加速梯度下降的速度，从而加快训练过程。参

数更新如公式 （７）：

狑狋＝狑狋－１－α
犿狋
∧

狏狋槡
∧

＋ε

（７）

式中，犿狋
∧

和狏狋
∧

分别是动量犿狋和速度狏狋的更新，如公式 （８）：

犿狋
∧

＝
犿狋

１－β
狋
１

狏狋
∧

＝
狏狋

１－β
狋
２

（８）

　　其中：α、β１、β２、ε都有缺省值，也可以自行调整。

２４　犔２正则化

在网络的训练过程中若数据过少或者训练过度则可能

会产生过拟合现象，而正则化可以在学习中降低模型的复

杂度，从而避免过拟合。正则化实质在损失函数中添加了

正则项，对损失函数的参数做一些限制；一般有Ｌ１和Ｌ２

正则化，本文选用Ｌ２正则化，Ｌ２正则化对犫更新无影响，

对狑更新有影响；拿逻辑回归为例，公式如 （９）所示：

犾＝犾０＋
λ
２犿∑狑

狑２ （９）

　　其中：犾０为原始代价，犿为样本总数，系数
１

２
是为了与

求导产生的２相乘为整数而设置，λ为正则参数，狑
２ 为权值

的平方，λ
２犿∑狑

狑２ 整体就是正则化。Ｌ２正则化后狑 变小，

模型的复杂度变低，使得抗干扰能力增强，进而在一定程

度上避免过拟合。

３　数据集选取和处理

３１　实验数据集选取

实验选取的是ＮＳＬ＿ＫＤＤ数据集
［１０］，它是ＫＤＤＣＵＰ
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数据的浓缩版，其在 ＫＤＤＣＵＰ数据集的基础上进行的改

进有：

１）ＫＤＤ中冗余数据的去除：使分类结果不会偏向更频

繁的记录。

２）ＫＤＤ中重复数据的去除：使检测更加准确。

３）数据集大小更合理：ＫＤＤ共有５００万左右条数据，

数据总量多且冗余、重复数据多，可能会造成检测结果不

理想以及训练时间过长。而ＮＳＬ数据集总量１２５９７３条，正

常和各异常数据占比也符合真实网络情况，用于训练的时

间也不会太长。

ＮＳＬ一共有４１维属性特征和１维标志特征，具体信息

如表１所示。

表１　ＮＳＬ数据的属性信息

属性号 属性名称

１－９ 网络连接基本特征

１０－２２ 网络连接的内容特征

２３－３１ 基于时间的流量特征

３２－４１ 基于主机的流量特征

４２ 标志特征

３２　数据预处理

３．２．１　特征提取

在ＮＳＬ数据集的４１维属性特征中，每一维属性特征对

结果的影响都是不一样的，为了合理选取网络数据的属性

参数，文献［１１］选取了１２个属性特征，文献［１２］选取了１４

个属性特征；文献［１３］选取了１５个属性特征；本文结合２

种特征选取技术综合考量后最终选择２１个最优特征属性，

如表２所示。

表２　ＮＳＬ数据集２１个属性选取

特征选取 特征属性号

基于一致性评价
１，２，３，５，６，１２，２３，２４，２９，３０，３２，３３，

３４，３５，３６，３７，３８，３９，４０

基于滤波 ４，５，６，１２，２６，２９，３０，３７

最终子集
１，２，３，４，５，６，１２，２３，２４，２６，２９，３０，

３２，３３，３４，３５，３６，３７，３８，３９，４０

３．２．２　数值化

２１维属性特征选取完以后，其中Ｐｒｏｔｏｃｏｌｔｙｐｅ、Ｓｅｒｖ

ｉｃｅ、Ｆｌａｇ和Ｌａｂｅｌ是离散型数据，对离散型数据首先应数

值化；

在Ｐｒｏｔｏｃｏｌｔｙｐｅ中，共有 Ｔｃｐ、Ｕｄｐ、Ｉｃｍｐ三种协议

类型，分别用数字１、２、３代替；

Ｓｅｒｖｉｃｅ中共有７０种服务名称，分别用数字１～７０

代替；

Ｆｌａｇ中共有１１种网络连接状态，分别用数字１～１１

代替；

最后是Ｌａｂｅｌ标志的数值化，Ｌａｂｅｌ共有５种，分别标

识Ｎｏｒ、Ｐｒｏ、Ｄｏｓ、Ｕ２ｒ、Ｒ２ｌ，为了便于后面检测的分类

工作，在数值化时使用Ｏｎｅ－ｈｏｔ进行编码，如 Ｎｏｒｍａｌ编

码为１００００。

３．２．３　归一化

ＮＳＬ数据经数值化后，有些数值区间较大，各特征间

差异也大，若不经处理就做输入数据，可能会使训练结果

偏向更大的数，继而对训练速度和精度也会有一定的影响。

为了避免上述情况发生，一般使用公式 （１０）将其归一化

到０～１之间，

狓犻 ＝
狓犻－狓ｍｉｎ
狓ｍａｘ－狓ｍｉｎ

（１０）

　　归一化后一方面能提升模型收敛速度，另一方面提升

模型的精度。

３３　训练集和测试集的划分

ＮＳＬ数据进行预处理以后，随机取其２／３做训练集，

剩下１／３做测试集，如表３所示。检测评价标准是２分类检

测结果和５分类检测结果的准确率以及误报率。

表３　训练集和测试集划分

数据集 Ｎｏｒ Ｐｒｏ Ｄｏｓ Ｕ２ｒ Ｒ２ｌ

训练集 ４４８９５ ７７７１ ３０６１８ ３５ ６６３

测试集 ２２４４８ ３８８５ １５３０９ １７ ３３２

４　实验与对比分析

４１　实验参数选取

在数据预处理中选择２１维属性特征，５维Ｏｎｅ－ｈｏｔ编

码标志特征，则Ａｄａｍ－ＢＮＤＮＮ对应的输入为２１个节点，

输出为５个节点。

为了选择模型训练合适的 Ｅｐｏｃｈ，以３隐层 Ａｄａｍ－

ＢＮＤＮＮ网络２１－５０－３０－２０－５为例，选取总迭代次数

２００次，迭代Ｅｐｏｃｈ和对应的代价Ｌｏｓｓ如图５所示。

图５　迭代Ｅｐｏｃｈ和代价Ｌｏｓｓ曲线图

结果显示：在迭代１００次以后，网络的训练代价趋于

平缓。在迭代次数选取时，若迭代次数过少，则会造成训

练不足，若迭代次数过多也有可能会造成过拟合。因此，

在模型训练中，选取的迭代Ｅｐｏｃｈ为１００次。

接着是神经网络隐层数选择。为了选择合适的隐层数

量，分别选取隐层数为１～５的５种不同网络结构５分类的

平均准确率，网络结构如表４所示。
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表４　Ａｄａｍ－ＢＮＤＮＮ网络的不同隐层数结构

网络隐层数 网络结构

１ ２１－２５－５

２ ２１－５０－３０－５

３ ２１－５０－５０－１５－５

４ ２１－５０－４５－３５－１５－５

５ ２１－５０－４５－３０－２５－１５－５

经实验得出，隐层数为３和４时整体检测率差不多，但

４隐层时Ｕ２ｒ和Ｒ２ｌ的检测率低于３隐层，隐层数为５时精

度大幅度下降，综合考量则最合适的隐层数为３。

确定了网络的Ｅｐｏｃｈ和网络结构后，Ａｄａｍ－ＢＮＤＮＮ

所有参数设置如表５所示。

表５　Ａｄａｍ－ＢＮＤＮＮ参数

参数名称 参数值

网络结构 ２１－５０－５０－１５－５

初始化参数 权值：Ｈｅ初始化，阈值：０

激活函数 Ｒｅｌｕ、Ｓｏｆｔｍａｘ

梯度下降 Ｍｉｎｉ－ｂａｔｃｈ

正则化 Ａｄａｍ，ＢＮ，ｌ２

学习率 ０．００１

学习率衰减 ０．１

Ｍｉｎｉ－ｂａｔｃｈＳｉｚｅ ６４

Ｅｐｏｃｈ １００次

４２　实验结果及分析

用ＮＳＬ－ＫＤＤ数据集仿真实验后，分别使用２分类检

测结果和５分类检测结果的准确率以及误报率来评估模型

的检测性能，结果如表６所示。

为了验证模型的检测效果，分别用浅层神经网络

（ＳＮＮ），Ｋ最近邻 （ＫＮＮ），深层神经网络 （ＤＮＮ）、Ａｌ

ｐｈａ－ＯＳＥＬＭ
［１３］与本文做对比，２分类结果如表７所示，５

分类结果如表８所示。

表６　Ａｄａｍ－ＢＮＤＮＮ模型检测的分类结果 ％

ＩＤＳ
总检

测率

正常

检测率

异常检测

Ｐｒｏ检

测率

Ｄｏｓ检

测率

Ｕ２ｒ检

测率

Ｒ２ｌ检

测率

总误

报率

２分类 ９９．４６ ９９．５０ ９９．４１ ０．５４

５分类 ９９．４１ ９９．５０ ９９．０５ ９９．６３ ３５．２９ ９０．０６ ０．５９

表７　各ＩＤＳ的２分类结果 ％

ＩＤＳ 总检测率 正常检测率 异常检测率 总误报率

ＳＮＮ ９３．３６ ９７．２５ ８９．１９ ４．０１

Ａｌｐｈａ－ＯＳＥＬＭ ９６．８３ ９８．８７ ９６．９９ ３．０２

ＫＮＮ ９８．０８ ９８．９０ ９７．１４ １．９２

ＤＮＮ ９８．８０ ９８．８８ ９８．７１ １．２０

本文 ９９．４６ ９９．５０ ９９．４１ ０．５４

表８　各ＩＤＳ的５分类结果 ％

ＩＤＳ
总检

测率

正常检

测率

Ｐｒｏ检

测率

Ｄｏｓ检

测率

Ｕ２ｒ检

测率

Ｒ２ｌ检

测率

总误

报率

ＳＮＮ ９２．１４ ９７．２５ ６６．４６ ９７．１３ ０．００ ７２．１５ ４．８３

Ａｌｐｈａ－

ＯＳＥＬＭ
９６．８３ ９８．８７ ９０．３５ ９９．１４ ５６．７５ ７８．１０ ３．０５

ＫＮＮ ９８．０３ ９８．９０ ９６．１９ ９７．８８ ２９．４１ ７１．６９ １．９７

ＤＮＮ ９８．６４ ９８．８８ ９８．６４ ９８．９７ ２３．５３ ７０．１８ １．３６

本文 ９９．４１ ９９．５０ ９９．０５ ９９．６３ ３５．２９ ９０．０６ ０．５９

从表６可以看出，２分类的整体检测率要比５分类高，

整体误报率要比５分类低。因为在２分类检测中，若类型为

Ｒ２ｌ的攻击误检为Ｕ２ｌ，对于２分类检测结果是正确的，但

在５分类检测中则是错误的。

从表７，表８可以看出本文检测模型的整体检测率要优

于其他ＩＤＳ，整体误报率要低于其他ＩＤＳ。但５分类中Ｕ２ｒ

的检测结果并不是很好，主要因为在１２５９７３条样本数据中

Ｕ２ｒ只有５２条，数据总量过于少，检测率没有其他４类高

也是可以理解的；总体上证明了检测模型的可行性。

５　总结

针对传统入侵检测算法对网络入侵检测能力不足的问

题，本文结合网络流量数据的特性，提出一个基于Ａｄａｍ－

ＢＮＤＮＮ的网络入侵检测模型，用属性简约后的 ＮＳＬ－

ＫＤＤ数据集来仿真实验，并与其他算法进行了对比分析，

从而证明本模型的可行性。下一步工作将搭建真实网络环

境，采集实时数据进行网络入侵检测。
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