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机载网络数据时间同步处理算法的

设计与实现

王　灏，李　凯，聂瑶佳
（中国飞行试验研究院 测试所，西安　７１００８９）

摘要：数据准确可靠是飞行试验数据处理的基本要求，但网络化测试架构的使用给数据处理时间同步带来一定的难度；针对

机载网络数据处理中存在的网络包乱序、时间不同步的问题，研究了网络包数据乱序的产生原因及其特点，详细分析并比较了基

于包个数、基于最大逆序、基于半包时间间隔三种时间同步处理算法的优缺点及适用性，最终选择使用基于半包时间间隔的时间

同步处理算法作为机载网络数据处理算法，并详细介绍了该算法的具体实现方式；在实验中测试了该算法的有效性，结果数据表

明该算法能有效解决网络数据时间同步的问题并得到准确的处理结果，保证了型号数据处理的准确性。

关键词：网络化测试架构；数据包乱序；时间同步算法；半包时间间隔
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０　引言

当前飞行试验中广泛使用网络化测试架构，网络化架

构下采集的参数量大、采样率高且测试设备可采用成熟的

货架产品［１３］。在网络化架构中采集器将采集的数据以网络

包的形式发送至测试系统，课题需要处理的参数就分布在

这些网络包中。数据在测试系统上传输时可通过交换机方

便地到达任何连接在交换机上的设备［４５］。由于数据的发

送、传输、接收的过程中会存在一定的延时，数据包在处

理时就不会按照正常的时序排列，存在数据包乱序的现象。

如果在数据处理的过程中不对数据进行时间同步处理，结

果数据的时刻会发生错乱，误把其他时刻的数据当做当刻

数据进行处理，就会导致结果数据不够精确，无法保证型

号数据处理的准确性［６７］。所以需要针对网络数据处理中存

在的问题，研究网络包数据乱序产生的原因及特点，设计

并实现数据时间同步处理算法，解决网络包数据乱序问题，

为课题提供精确的试飞数据。

１　网络包数据乱序原因及其特点

１１　网络化测试系统简介

网络化机载测试系统包括传感器、采集器、交换机、

记录器、数据处理子系统、遥测发射机等设备［８］。采集器

按照设定的频率采集模拟量、数字量、总线数据、视频数

据等被测信号，然后将测得的信号打包成标准格式的网络

包数据发送，网络包数据经过交换机发送至数据处理子系

统、记录器、遥测发射机等设备。记录器记录接收到的网

络包数据，遥测发射机将数据通过ＰＣＭ 的形式发送至地

面，数据处理设备对接收到的网络包数据包数据进行处理

并存储处理结果［９１０］。机载网络化测试架构如图１所示。

网络化机载测试系统具有如下几个特点：

１）测试系统中一般有多台采集器，每台采集器都会发

送多条网络数据流，数据流的目的地址及端口可以通过机

载信息配置文件获取。
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图１　机载网络化测试架构

２）每条数据流都有各自的采样率，各个流之间的采样

率不完全一致，采集器按照该采样率发送数据。

３）每条网络流的网络包都有各自独立的ｋｅｙ值，该值

是网络包的唯一标识。

４）网络包数据中包含待处理参数的码值，通常情况下

课题需要处理的参数分部在不同的网络包中。

５）由于网络的复杂性以及传输的不确定性，接收到的

网络包数据有可能存在丢包现象。

６）数据处理时需要在不同采样率的不同网络数据流中

进行码值提取和物理量转化，需要接解决时间同步问题。

１２　网络包数据乱序原因及特点

由机载测试系统的架构可知，数据处理子系统通过交

换机接收采集器发送的网络包数据，然后对数据进行处理。

由于数据包的发送、传输、接收过程都会对数据包产生延

时，而延时后的数据在处理时就不会按照预定的顺序进行

排列，这就导致了数据包之间产生乱序，所以延时是数据

包乱序的根本原因。延时由三部分组成：发送延时、传输

延时、接收延时，网络包总延时等于这三个延时之和［１１１２］。

对于发送、传输、接收的延时原因分析如下：

对于发送延时：１）由于采集器设备性能的差异，不同

采集器从数据产生到数据发送所用的时间不一样；２）对于

同一采集器的采样率相同的两个数据包，在发送同一时刻

数据的时候会有先后顺序。

对于传输延时：１）不同数据包的传输路径的长短不完

全一致，例如位于垂尾的采集器和位于机身的采集器产生

的数据到数据接收设备的路径长度显然不同。２）网络包从

产生到接收所经过的系统节点数不完全一致，例如有些经

过一级交换机到核心交换机，有些会直接进入核心交换机，

这些网络节点对数据包的产生的延迟不完全一样。

对于接收延时：１）接收设备的性能会影响数据从到达

接收设备到开始处理的时间。２）设备在接收某一个数据包

时，另一个数据包到来等待接收，会对下一个包产生接收

延时。

假设系统中有 Ａ、Ｂ两个数据流，采样率都是３２，未

发生延时和发生延时的数据包顺序如图２所示。其中 （ａ）

是未发生乱序的网络包，按照时间顺序依次排列； （ｂ）是

发生乱序的网络包，由于Ｂ包比Ａ包延时大，所以Ｂ包总

是排列在Ａ包相应时刻之后。

图２　数据包乱序示例

网络包数据乱序具有如下几个特点：

１）单条流的网络包数据不会产生乱序，因为单条数据

流的数据是依次发送的。乱序主要体现在数据流与数据流

之间，即流与流之间会产生乱序。

２）网络数据流的乱序规律是一定的，也就是说对于确

定的测试系统，数据流的乱序是按照一定的乱序规律重复

出现的。

由于网络包数据乱序，对处理时带来的困难是：无法

按照数据包的接收顺序依次处理网络包数据，否则就会把

其他时刻的数据误处理成当刻数据，所得的数据不够精

确［１３１４］。所以就需要针对数据包的乱序问题，设计一套时

间同步算法，使得数据处理的结果在时间上能够对齐，保

证试飞数据准确可靠。

２　三种时间同步算法的分析比较

针对机载网络化架构下数据处理时存在的网络包乱序

问题，提出三种时间同步处理算法，并详细比较三种算法

的优缺点，最终选择其中的一种作为机载数据处理算法进

行实现。三种时间同步处理算法的详细描述如下。

２１　基于包个数的时间同步处理算法

由于机载测试系统中每条网络流的数据包的采样率是

固定的，同时课题需求的采样率也是固定的，所以可以根

据网络包的采样率除以课题需求的采样率，得到网络包每

秒需要处理的个数，实际计算时对网络包数据按照处理个

数进行等间隔取数。基于半包间隔的时间同步算法的具体

实现方式是：

１）分析机载信息配置文件，获取每个网络包的ｋｅｙ值

及采样率；

２）分析待处理的参数，找出包含待处理参数的网络包

的ｋｅｙ值及采样率；假设待处理网络包共有犖 个，采样率

分别为犛１、犛２、…、犛狀；

３）根据课题需求的采样率犛，计算每个包每秒计算的

次数犡犻＝犛犻／犛 （犻＝１，２，…，狀）。

４）若犡犻＜１，则令犡犻＝１，这是因为实际需求的采样

率大于网络包的采样率时，对于每一个数据包都要进行计

算。对数据进行解算时，网络包每犡犻个计算一次；

５）读取网络包数据并分析ｋｅｙ值以及计算次数，若

ｋｅｙ值属于待处理参数的ｋｅｙ值，并且计算次数能够整除
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犡犻，则对该网络包进行处理，否则不处理并读取下一个网

络包；依次循环往复；

６）当每个网络包都处理了一遍时，将当即网络包时刻

作为处理时刻，并将处理结果写入结果文件。

这种时间同步处理算法的优点是实现简单，缺点是对

网络数据的质量要求较高，不能有乱序或者丢包。若测试

系统的网络包数据没有乱序且不存在丢包现象，则可以使

用该算法，但若存在丢包或乱序，使用该算法处理的结果

数据的时间就会存在偏差，丢包或乱序越严重，时间偏差

就会越大。

２２　基于最大逆序的时间同步处理算法

对于特定的机载网络化测试系统，网络包的乱序是固

定的，只要找到乱序的规律，再合理利用数据包乱序的规

律，就可以在处理时解决乱序问题实现时间同步。该算法

的核心内容是：１）找到数据包乱序的规律，即最大逆序时

间，２）合理利用最大逆序时间实现时间同步。

网络中１秒接到的数据包数量为犖，他们的时间分别

为犜１，犜２，…，犜狀，计算每两个数据包之间的时间差值 △犜犻

＝犜犻＋１－犜犻（犻＝１，２，…，犖－１），比较每个△犜犻，得到最大值

△犜ｍａｘ，该值就是最大逆序时间，乱序的规律就以此逆序时

间为周期反复出现的。假设数据中有Ａ、Ｂ两种包，采样率

都是每秒钟６４，由于数据乱序的原因，Ｂ包总是比Ａ包晚

到０．０１５６２５ （１／６４）秒，即 ＝０．０１５６２５，数据在缓存中排

列方式如表１所示。

表１　数据排列

包到达时刻 Ａ包时标 Ｂ包时标

０．００００００ ０．００００００Ａ１

０．０１５６２５ ０．０１５６２５Ａ２ ０．００００００Ｂ１

０．０３１２５０ ０．０３１２５０Ａ３ ０．０１５６２５Ｂ２

０．０４６８７５ ０．０４６８７５Ａ４ ０．０３１２５０Ｂ３

…… …… ……

表中每一行代表一个逆序时间周期 ，每填满一个周期

的缓存，就可以正确处理一次网络包数据，比如０．０１５６２５

时刻收到的 Ａ２ 与 Ｂ１，将数据暂时存放在缓存快 １，

０．０３１２５０时刻收到的Ａ３和Ｂ２，将数据放在缓存快２，这时

可以将缓存快１的Ａ２和缓存快２的Ｂ２结合就可以处理出

来正确的参数。

基于最大逆序的时间同步处理算法的优点是可以通过

找出最大逆序时间并合理利用乱序规律解决时间乱序的问

题；但缺点是该方式实现起来比较复杂，同时对于网络数

据的容错能力较弱，假如数据包乱序较为严重，找到最大

逆序时间以及利用乱序规律都比较困难。

２３　基于半包间隔的时间同步处理算法

由于网络包数据按照一定的频率发送至测试系统，所

以特定网络包不会发生乱序，接收到的该网络包是以特定

的时间间隔按序排列，网络包时间间隔的一半称为半包间

隔。课题需求的采样率是确定的，可以根据需求的采样率

算出每秒中需要处理的时刻，在这些时刻的左右半包时间

间隔之内，肯定有且只有一个网络包数据，处理该网络包

的数据就可得到该时刻的参数值。

例如网络中Ａ包的采样率为１６，需求参数的采样率为

８，可以计算出Ａ包的半包间隔ｈａｌｆＰａｃｋＧａｐ＝１０００／１６／２＝

１５．６２５，需求的采样率时刻的毫秒值分别为：０００、１２５、

２５０、３２５、５００、６２５、７５０、８７５。只要读取到的网络包时刻

点距这些时刻的时间差小于半包间隔就对数据包进行处理。

基于半包间隔时间同步处理算法示例如图３所示，图中上

面的时刻表示需求的采样率时刻，下面的时刻表示网络包

数据真实采样率，灰色部分表示需求采样率时刻附件的半

包时间间隔，若网络包时刻落在灰色部分就进行处理。

图３　基于半包间隔时间同步处理算法示例

基于半包间隔的时间同步处理算法的优点是算法清晰

明了且实现简单，只需要对网络包中的时间与待处理时间

进行比较就可以实现时间同步；此外该算法的容错能力比

较强，若网络中存在丢包、乱序等现象，由于进行了网络

包的时间判断所以不会发生错乱，更不会影响后面时刻数

据包的处理。

由于测试系统中的丢包、乱序现象时有发生，考虑到

算法的易实现性、对数包的容错能力等因素，选择基于半

包半包间隔的时间同步处理算法作为机载网络数据时间同

步处理算法。

３　基于半包间隔的时间同步处理算法的实现

利用基于半包间隔时间同步处理算法处理数据时，按

照一秒的数据量为单位进行处理，该过程需要经过三个步

骤：设置数据缓冲区、处理数据、结果数据存储。数据缓

冲区主要用于存储数据处理的中间结果，避免频繁的Ｉ／Ｏ

操作，缓冲区的合理设置对于数据处理至关重要［１５］；数据

处理的过程就是按照基于半包时间间隔的数据处理算法处

理网络包数据，并将处理结果放入数据缓冲区中；结果数

据存储就是将缓存中存储的网络包数据写入到结果文

件中。

３１　设置数据缓冲区

为了存储数据处理的中间结果，设置图４所示的缓冲

区，该缓冲区为一个数组，用于存放一秒钟的数据处理结

果，前三个元素分别存放时、分、秒，后面的元素按照参

数的采样率的大小依次存放，假如参数采样率为８，每８个

元素存放一个参数一秒的结果，这８个元素分别存放０００、

１２５、２５０、３２５、５００、６２５、７５０、８７５时刻的处理结果。

设置三个这样的缓冲区，分别用于存储上一秒、本秒、
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图４　数据缓冲区的结构

下一秒的结果数据，这是因为网络数据中存在乱序现象，

当本秒最开始的数据到来之后，有可能还会有上一秒最后

时刻的数据；同样地当本秒的最后时刻到来之时，有可能

下一秒最开始时刻的数据就会提前到来。设置三条这样的

缓冲区就能够把所有的数据结果存储下来，不会存在结果

数据丢失的情况。

３２　数据处理方法

根据半包间隔时间同步的处理思想，设计基于半包间

隔的时间同步处理算法的具体处理流程如下：

１）分析机载信息配置文件，获取每个网络包的ｋｅｙ值

及采样率；

２）分析待处理参数列表，在机载信息配置文件里找到

待处理数据包的ｋｅｙ值及采样率；

３）若需要处理的网络包书数量为 犖，采样率分别为

犛１、犛２、…、犛狀，计算每个数据包的半包时间间隔Δ犜犻＝

１０００／犛犻／２。

４）根据待处理参数的采样率犓计算每秒中要处理的时

刻值，犜＝ ｛犜０、犜１、…、犜犽－１｝，其中 犜犻＝ ［１０００／犓］

犻。

５）读取网络包数据，分析网络包数据的犓 值，若不需

要处理则跳过读取下一个网络包，若需要处理，分析网络

包的时间，判断时间属于本秒、上一秒还是下一秒时间，

然后分析该时刻是否在需求采样时刻的半包时间间隔内，

若不在则跳过读取下一个网络包，若是则判断该网络包属

于第几个采样时刻，对网络包数据进行码值提取及物理量

转化后，将值放在缓存中特定的位置。

６）循环重复步骤５）的过程，当缓存满时将该缓存的

数据写入到结果文件中。

３３　结果数据存储

当缓存中的数据写满后，要将数据写入到结果文件中，

然后对缓冲区进行清零并变更三个缓冲区的时间状态。一

般情况才，上一秒的缓冲区最先被写满，当上一秒缓冲写

满后，将该缓冲区的数据写入到结果文件中，然后对该缓

冲区进行清零，接下来变更三个缓冲区的状态：上一秒缓

冲接收下一秒数据，本秒缓冲接收上一秒数据，下一秒缓

冲接收当刻数据，如此循环往复，保证了数据能够一直进

行正确的缓存。

４　实验测试与验证

利用Ｃ语言实现了基于半包间隔的时间同步处理算法，

在实验中测试该算法的有效性，需要验证两个方面的内容：

一是数据结果的时间同步性，二是处理结果的准确性。

系统中存在Ａ、Ｂ、Ｃ三个数据包，采样率分别为１６、

３２、６４，三个数据包中分别有犘１、犘２、犘３ 三个参数，处理

的采样率为８，利用该算法进行两次数据处理：一是将三个

参数放在一起一块处理，二是将三个参数单独各处理一次。

进行两次处理的原因是：由于单个网络包不会存在乱序问

题，单独处理某个特定的网络包，可以验证数据处理结果

的准确性。三个参数一块处理所得结果如图５所示，三个

参数单独处理所得结果的时间与数值和图５的时间与数值

皆相同。

ＨＨ：ＭＭ：ＳＳ：ＭＳＳ　 犘１　 　　犘２　　　 犘３

　０９：０８：１２：０００　　２．３５０　　３．１２５　 －１．３７５

　０９：０８：１２：１２５　　２．４７５　　３．２６４　 －１．４２２

　０９：０８：１２：２５０　　２．６００　　３．３８７　 －１．５７３

　０９：０８：１２：３７５　　２．６５４　　３．４２２　 －１．６３２

　０９：０８：１２：５００　　２．７２５　　３．５６４　 －１．６９８

　０９：０８：１２：６２５　　２．８００　　３．６３３　 －１．７１２

　０９：０８：１２：７５０　　２．８５０　　３．６８９　 －１．８２３

　０９：０８：１２：８７５　　２．９００　　３．７２２　 －１．８７５

图５　数据处理结果

数据处理结果表明：单独处理时结果数据的时间与一

块处理所得结果时间一致，验证了该算法解决了网络包乱

序问题，保证了数据处理时间同步性。此外，单独处理时

所得数据的数值和一块处理时的数值一致，验证了该算法

能够得到准确的数据结果，保证了数据处理的准确定。

５　结束语

本文首先介绍了机载网络化测试架构并分析了网络包

乱序产生原因及其特点，针对网络包乱序问题提出了三种

时间同步处理算法，详细分析并比较了三种时间同步处理

算法的内容及优缺点，最终选择基于半包间隔的时间同步

处理算法作为机载实时数据处理算法，并给出了该算法的

具体实现过程。试验结果表明该算法能有效解决机载网络

数据处理时间同步问题，并给出精确的处理结果。
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