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飞行试验实时监控管理系统软件设计与实现

山　寿，常永亮，霍朝晖，聂瑶佳，黄晓波
（中国飞行试验研究院，西安　７１００８９）

摘要：飞行试验实时监控是飞机试飞的重要环节，监控大厅是实施实时监控的重要场所；为了提升飞行监控大厅实时监控效

能，我们自行研发管理软件，通过软件相关技术实现了飞机相关实时监控资源管理、网络负载与局域网管理、安全机制、ＳＤ－

ＬＡＮ技术研制与应用；通过此软件也解决了传统纸质化管理方式约束力差以及监控人员对个人监控职责不清楚而无目标监控的

问题，另外由于监控人员经常来自国内不同的单位，指挥员在监控过程中遇到问题很难及时落实到具体监控人员，采用此软件后

指挥员可以实时查询当前型号飞机各个专业监控人员的情况，并及时与之沟通交流，更好地完成试飞任务；本系统通过一段时间

运行，各项技术指标达到预期目的，实时监控管理、网络管控系统等并行运行稳定、清晰。

关键词：实时监控系统；ＳＤ－ＬＡＮ技术；数据库；网络负载监控
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０　引言

飞行试验实时监控是飞机试飞重要环节之一，监控大

厅是实施实时监控的重要场所。大厅由遥测前端、实时数

据服务器端、数据显示客户端三大部分组成，合理管控三

部分协调工作，才能高质量、高稳定性的完成飞行监控

任务。

飞行试验实时监控管理系统软件实现对监控大厅局域

网网络、联网设备、实时监控人员状况、数据接收客户端、

型号画面的命名与路径的统一、一键客户端软件布控、对

指定客户端密码与权限更改、杀毒控制、系统更新、当前

单位与专业的统一、实时监控人员签到、岗位职责和实时

监控手册管理与浏览、监控大厅各项管理制度提示、飞行

监控相关资料管理等多项功能。通过数据库将相关信息进

行统一管理。并对各类与飞行相关信息积存，便于管理人

员、相关监控人员进行时间段式具体信息分析。

飞行试验实时监控管理系统软件能实时对监控大厅局

域网网络、联网设备等实时状态进行管控，确保实时大数

据量在网络中稳定传输。

对参与每架次的监控人员管理也是有效保证顺利监控

的先决条件之一。参与实时监控的指挥员、课题主管、安

全监控主管、相关配套单位负责人等组成了完善的飞机试

飞实时监控团队，每次实时监控试飞地面指挥员对实际监

控相关人员是否到位、是否准备就绪等情况并不是很了解，

致使有的监控架次有紧急处理情况咨询相关专业人员时，

相关专业人员没准备就绪或没到监控现场现象，造成飞行

科目完成不彻底等现象时有发生。

本监控管理系统软件采用ＶＣ加ＳＱＬ２０１５数据库开发

完成，确保了相关信息的同步存储与事后分析。监控管理

系统软件基于Ｃ／Ｓ结构，确保对监控大厅每台服务器端、
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监控客户端的统一管理。

通过飞行试验实时监控管理系统软件对实时飞行监控

情况、现场准备情况等的有效管理，确保飞机试飞的安全

性，也极大的提升了实时监控期间的空、地及时沟通。并

对整个监控大厅设备、网络状态、监控系统进行智能化管

理，达到最优监控目的。

１　系统设计

１１　系统硬件架构

飞行试验实时监控管理系统是一个综合性的对飞机试

飞实时监控、监控人员、网络状态和其他相关信息管理的

系统，通过服务器端、客户端软件自定义接口有序地进行

互通信，组成系统化、集成化、标准化的软件系统。该系

统通过不同层面面向飞行指挥人员、飞行实时监控人员、

监控大厅管理人员，为他们提供试飞监控有序管理和试飞

相关资料在线查询功能，使飞行实时监控、网络管理、相

关信息管理更加标准化，硬件主要有遥测前端、控制服务

器、数据库服务器、客户端集群几部分组成。遥测前端主

要接收天线遥测数据，控制服务器主要对整个大厅设备、

网络、资料等的管控，数据库服务器对各类相关信息及资

料存储与管理，客户端集群是监控相关人员实时监控飞行

状态的设备。客户端集群与各服务器、各服务器各有一套

网络连接，确保了数据接收、分发、监控的网络互不干扰。

图１　系统硬件架构

１２　服务器端软件设计

系统软件基于Ｃ／Ｓ模式，网络连线各局域网设备，服

务器端、客户端，服务器端包括控制服务器、数据库服务

器两部分，系统软件各功能模块分别实现，再通过自定义

接口协议将服务器端与客户端各模块通过指令统一协调运

行，达到对监控大厅各设备与软件功能的协调运行目的。

飞行试验实时监控管理系统通过各模块对实时监控系

统及局域网进行管理，服务器端同客户端通过网络进行指

令交互，客户端按服务器端指令完成相应功能，服务器端

是整个系统软件的核心。如图２列出主要功能模块。

主要功能如下：

１）飞机相关实时监控资源管理：对飞机相关软件及设

计相关资料进行统一管理；

２）监控人员管理：只有通过注册的监控人员，才可以

实时监控指定给自己的飞机，监控其他飞机需要管理人员

授权即可。

３）监控客户端软件管理：与客户的进行网络通信，接

收需要监控软件显示的参数名、参数值等，并对多个飞行

图２　服务器端主要功能模块

实时数据源进行并行式人为请求接收。

４）客户端相关软件管理：主要管理各飞机的实时监控

软件，型号画面的统一管理，指定客户端实时监控软件的

更新功能的实现。

５）客户端系统功能配置：对指定客户端密码与权限更

改、杀毒控制、系统更新等的控制。

６）单位、部门、专业等信息：统一了当前单位、部

门、专业等信息，便于分类管理。

７）各类预案、规范手册管理：岗位职责、实时监控手

册、应急处理预案、各类实时监控相关规范手册，监控大

厅各项管理制度提示。

８）操作信息记录：在线注册用户的相关操作信息记

录，便于事后查询。

９）网络负载管理：对整个局域网网络负载实时检测、

提示、优化。

１０）软件库：主要是监控相关第三方软件。

１１）监控人员实时信息管理：实时监控人员在整个监

控时间段内相关操作信息，涵括了监控人员签到。

１２）数 据 库 管 理：各 功 能 操 作、提 示 信 息 通 过

ＳＱＬ２０１５数据库进行统一管理。

１３）安全机制：对用户进行分权限管理，确保监控互

不干扰性。对飞行相关资料进行分密级分专业管理，最大

限度解决相关资料保密要求。

１４）局域网管理：通过ＳＤ－ＬＡＮ技术控制局域网单台

电脑的数据流量，设置网络输入输出规则。查看在网电脑

软件配置、硬件配置、软件安装信息、注册表信息、进程

及后台服务信息、定时或立即关机等。

１３　客户端软件设计

飞行试验实时监控管理系统客户端全部基于 Ｗｉｎｄｏｗｓ

系统平台，客户端软件通过ＳＱＬ２０１５客户端与ＳＱＬ２０１５服
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务器端交互数据库自定义表信息、数据实现各项功能，如

图３所示。

图３　客户端主要功能模块

主要功能如下：

１）飞机相关实时监控资源管理：与服务器端 “飞机相

关实时监控资源管理”功能对应，在客户端只有在线浏览

功能。

２）实时监控数据显示软件管理：主要实现在客户端实

时显示飞行参数值、飞行航迹显示、实时视频播放等软件

的管理。对应服务器端的 “监控客户端软件管理”功能。

３）客户端更新管理：对客户端软件、各机型实时监控

软件的在线更新管理，包括服务器端软件在客户端本地存

放路径的选择、命名等功能。对应服务器端 “客户端相关

软件管理”。

４）网络负载管理：同服务器端 “网络负载管理”一起

对整个局域网负载检测、优化等管理。

５）软件库：显示服务器端 “软件库”中第三方应用软

件，可在客户端本地下载应用。

６）局域网管理：同服务器端 “局域网管理”一起实现

整个局域网管理功能。

７）数据库管理：ＳＱＬ２０１５数据库客户端相关功能。

８）各类预案、规范手册浏览管理：对应服务器端各类

预案、规范手册可在客户端浏览，没有下载权限。

９）监控人员实时信息管理：相应权限的监控指挥人员

可对某型号在线监控人员进行浏览查询。

１０）安全机制：同服务器端 “安全机制”一起对用户

进行分类管理，确保监控互不干扰性。

１４　数据库表设计

数据库各表的设计主要满足目前需要、有利后续增减

的原则设计。优化表结构提高数据安全性和降低数据冗余，

对数据一致性和可维护性、完整性控制、并发控制也进行

了严格控制。飞行试验实时监控管理系统数据库创建７张

数据表。７张数据库表如图４：

图４　监控管理系统数据表结构图

１）机型机号表：存储试飞飞机相关信息；

２）监控人员表：存储实时监控人员的信息；

３）监控人员提示信息表：实时在线监控人员信息；

４）软件库信息表：第三方软件或飞行控件等信息；

５）实时监控软件发布与更新信息表：监控软件发布与

更新相关信息；

６）用户相关操作信息表：所有注册人员的相关操作

信息；

７）各类预案、规范手册表：将各类预案、规范手册等

相关资料存入数据库，便于在任意客户端查阅。

２　系统实现

２１　服务器端

飞行试验实时监控管理系统服务器端通过ＳＱＬＳｅｒｖ

ｅｒ２０１５对各类表信息进行统一管理，数据传输与各指令信

息通过组播、ＴＣＰ／ＩＰ、ＦＴＰ进行交互，组播进行实时飞行

数据传输，ＴＣＰ／ＩＰ进行各指令控制信息交互，ＦＴＰ进行飞

行相关资料、软件等信息下载或互传。如图５为系统软件

所用网络协议组成。

控制服务器是整个系统的核心，控制指令的发出与接

收、数据库的管理、各类信息的管理等都由控制服务器端

服务器软件实现。
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图５　服务器端与客户端网络通信协议图

服务器端主要实现了１４个主要功能，通过本地加网络

实现，各类信息数据的存入、备份等在本地数据库实现，

网络负载管理、局域网管理通过本地加客户端共同实现。

２２　客户端与服务器端交互

客户端与服务器端的指令控制交互，为了达到最优网

络应用，在服务器端与客户端网络通信方面尽量不用实时

通信模式，客户端或服务器端有请求指令再启动相应通信

模式，服务器端或客户端按指令协议完成相应的操作。

网络负载管理是系统的核心功能之一，利用实时飞行

网络包数据、控制指令集，建立覆盖整个监控大厅局域网

通信链路、网络各设备、重要飞行相关信息服务等的全面

监控大厅实时监控模型，按制订工作流程组织功能与操作，

实时反映整个局域网的实时状态与性能。

服务器端、客户端、遥测前端服务器、在网其他设备

共同组成整个局域网的网络链路，通过软件对网络负载、

网络性能、网络时延等信息进行实时监测，各信息在实时

监控控制服务器端软件实时显示，及时发现局域网出现的

问题并精准定位网络故障点，可以人为排除故障或通过算

法自动排除故障，最大限度减少网络不可用时间，提高网

络实际应用效率。最大限度保证飞行关键时间段网络的流

畅应用。以上功能均通过实时监控管理系统的ＳＤ－ＬＡＮ

（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＬＡＮ）技术实现，ＳＤ－ＬＡＮ即软件定义

内网，是将ＳＤＮ技术应用到局域网场景中所形成的一种服

务，这种服务用于连接企业内部网络、数据中心、云服务。

这种服务的典型特征是将网络控制能力通过软件方式 “云

化”，将网络管理智能化。

通过ＳＤ－ＬＡＮ技术在飞行试验实时监控管理系统中的

应用，确保对无关网络包的限制，保障网络通畅。采用ＳＤ

－ＬＡＮ技术，确保整个网络低时延，使整个网络应用更加

透明，整个网络管控自动化、智能化。真正做到局域网管

理可以秒级精准定位和分析网络链路故障，真正做到可以

控制局域网单台电脑的上网带宽，设置网络出入规则，实

时对私自入网设备的管控。查看在网电脑软件配置、硬件

配置、软件安装信息、注册表信息、上网信息、定时或立

即关机等功能。

安全机制对监控某个型号飞行的各专业，进行分类分

权限管理，确保监控互不干扰性。对飞行相关资料进行分

密级分专业管理，资料分三级，最高级只有相关主管、飞

行指挥人员、型号总师可以查阅，一般人员只有查阅第三

级资料权限，最大限度解决相关资料保密要求。

３　系统应用结果与分析

软件在我院监控大厅实地开发，各功能模块通过实际

飞行数据验证，确保每个模块功能正常实现。ＳＤ－ＬＡＮ技

术研制是本系统的难点之一，ＳＤ－ＬＡＮ是将ＳＤＮ技术应

用到局域网环境中所形成的一种服务，这种服务的主要特

点是将网络控制能力通过软件方式实现，使网络应用有一

定的可感知能力。通过ＳＤ－ＬＡＮ技术的应用，可以随时增

加网点对原有局域网无明显影响。系统软件在我院监控大

厅实际应用期间，对多机型进行实时监控应用，监控指挥

人员、型号总师、课题相关监控人员对整架次监控质量都

有明显的提高，查询相关资料也更加快捷简便，通过对整

个网络的管理，切实优化了整个局域网的性能，确保了实

时监控的正常执行。表１是系统主要功能模块长时间运行

结果统计。

表１　主要模块运行状况

主要功能模块 功能是否正常

网络负载与局域网管理 正常

安全机制 正常

签到 正常

监控在线人员信息 正常

实时监控资源管理 正常

Ｄ－ＬＡＮ技术 正常

数据库 正常

４　结束语

飞行试验实时监控管理系统通过基于Ｃ／Ｓ架构的遥测

前端、服务器端、客户端软件，实现对局域网的管理、网

络负载均衡管理、实时监控人员在线状态管理、飞行资料

安全管理机制、更新与版本发布管理、飞行资料安全管理

机制、更新与版本发布管理、各类预案与规范手册浏览管

理、监控客户端软件及相关软件的统一管理、实时监控数

据显示软件等管理、飞行相关信息等通过数据库统一管理

等功能。极大的提升了飞行实时监控系统的效能，使实时

监控指挥员在开飞前了解现场相关专业人员的配备与准备

情况，监控大厅管理人员可以实时了解干预网络运行、负

载状况，实时查看整个网络设备运行状况。了解飞行资料

和实时监控软件安控是否符合相关规定。

本系统通过一段时间运行，各项技术指标达到预期目

的，各功能模块并行运行稳定，清晰。

下一步，将进一步完善此系统功能，升级ＳＤ－ＬＡＮ功

（下转第９０页）




