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基于改进犆犘－犃犅犈模型的医疗数据隐私

保护管理设计与应用

贾瑞龙１，曹亚州１，苗俊青１，赵　沛１，２
（１．克孜勒苏柯尔克孜自治州人民医院，新疆 克孜勒苏柯尔克孜　８４５３５０；

２．南京医科大学第一附属医院，南京　２１００００）

摘要：物联网设备监测患者的健康状况，并将收集到的数据作为电子病历 （ＥＭＲ）上传到云端进行存储和共享；将电子病

历外包给云会带来新的安全隐患；提出了一种新的架构模型，以确保外包健康记录的安全性；该模型利用偏序集合 （ＰＯＳＥＴ）

构造基于组的访问结构，利用基于密文策略的属性加密 （ＣＰ－ＡＢＥ）提供细粒度的ＥＭＲ访问控制；改进后的基于ＣＰ－ＡＢＥ（Ｇ

－ＣＰ－ＡＢＥ）的组通过减少访问树中的叶节点数量，将运算量降至最低；将对称加密和ＣＰ－ＡＢＥ方案合并在一起，以最大程度

地减少总体加密时间；因此，即使是资源受限的物联网设备，Ｇ－ＣＰ－ＡＢＥ仍可用于监视健康状况；性能分析表明了该模型的

有效性，适合于实际应用。

关键词：ＣＰ－ＡＢＥ模型；数据隐私；电子病历；访问控制
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０　引言

云计算和物联网的巨大潜力使得互联医疗设备［１２］和传

感器提供高效医疗服务。在医疗保健系统中，诸多硬件设

备 （智能手机、平板电脑、ＲＦＩＤ、传感器、植入式医疗设

备）将连接到互联网，助力于提供信息和服务。相关信息

以电子病历形式记录下来，并上传到云端进行共享［３］。实

际上，当在云中存储或处理数据时，数据所有者失去了对

数据的控制。由于健康记录存储着非常敏感的信息，因此

在云中共享和存储电子病历仍然是一个巨大的隐患。

基于属性的加密 （ＡＢＥ）
［４６］分为即密钥策略 ＡＢＥ（ＫＰ

－ＡＢＥ）和密文策略ＡＢＥ （ＣＰ－ＡＢＥ），ＣＰ－ＡＢＥ在ＥＭＲ

系统中非常有用。现有的ＣＰ－ＡＢＥ方案大多使用双线性映

射，并生成大尺寸的密钥和密文。密钥和密文的大小与所

涉及的属性成线性关系，而双线性对的数量与属性的大小

成正比。

本文利用ＰＯＳＥＴ创建基于组的访问结构的方法，减少

了加／解密过程中双线性对的数量，从而大幅减少加／解密

运算负担。Ｇ－ＣＰ－ＡＢＥ模型融合了对称加密和ＣＰ－ＡＢＥ

方案［７９］，有效地实现了数据的保密性和访问的隐私性。

１　方法论

在ＥＭＲ数据外包的访问策略构建中，采用ＣＰ－ＡＢＥ

方案使得外包数据的计算效率成为一个真正的挑战。ＣＰ－

ＡＢＥ加密涉及许多昂贵的双线性对操作，并且双线性对的

数量随属性的数量线性增加。该研究揭示了改进和优化现

有解决方案以提高ＣＰ－ＡＢＥ性能的机会。目前，优化技术
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广泛存在，并且这些技术在工程应用的各个领域发挥着巨

大的作用。现有的工作大多都集中在通过直接采用ＣＰ－

ＡＢＥ在密文中嵌入访问策略，或者将计算外包给第三方。

这两种方法都不适用于大型ＥＭＲ表，因为双线性配对操作

的数量与属性的数量和访问树的深度成正比。鉴于这些挑

战，提出的安全框架旨在使用基于 ＰＯＳＥＴ 的组访问策

略［１０１１］来减少双线性配对。此外，ＥＭＲ表使用更快的对称

加密进行加密，并且访问策略嵌入到密钥密文中，从而显

着减少了总体加密和解密时间。

１１　双线性映射

假设犵为犌１ 的发生器。通常，犌１ 为椭圆曲线，犌２ 为有

限域。用犲描述一个双线性映射，犲：犌１×犌１→犌２。双线性映

射犲具有以下属性：

１）双线性：对于犌１中所有的狆和狇以及犣狆 中的犪和

犫，有犲（狆
犪，狇

犫）＝犲（狆，狇）
犪犫；

２）非简并性：在犌１中存在狆和狇使得犲（狆，狇）≠１；

３）可计算性：对于犌１中所有狆和狇，均可计算犲 （狆，

狇）。

双线性映射犲的计算具有对称性，即犲（狆
犪，狆

犫）＝犲（狆，

狆）
犪犫
＝犲（狆

犫，狆
犪）。

１２　访问结构

假设 ｛１，２，…，狀｝为一个数组，如果对于任意集合犅，

犆，有犅∈犃，犅犆，犆∈犃，则集合犃２
｛１，２…狀｝是单调的。

单调访问结构是由２
｛１，２…狀｝个非空子集组成的集合犃。犃

中的集称为授权集，而不是犃中的集称为未授权集。在本

文中，组是属性，访问结构是属性的授权集。

ＣＰ－ＡＢＥ包含四种基本算法：设置、密钥生成 （Ｋｅｙ

Ｇｅｎ）、加密和解密。令犝 为描述数据属性和用户属性的通

用属性集。

１）设置：以隐式安全参数作为输入，生成公钥犘犓 和

主密钥犕犓。

２）密钥生成 （犕犓，犛）→犛犓犛：密钥生成将主密钥犕犓

和一组属性犛作为输入，并将与犛关联的密钥输出到犛犓犛。

３）加密 （犘犓，犕，犃）→犆：数据所有者执行加密，该算法

将输入作为公钥犘犓、消息犕和在犝上定义的访问结构犃。根

据犃进行加密，并输出密文犆犜（假设密文包含访问结构犃）。

４）解密（犘犓，犆，犛犓犛）→犕：数据用户运行解密算法，解

密算法将公钥犘犓、密文犆和用户密钥犛犓犛 作为输入。如果

犛犓犛 满足访问结构犃，则输出原始消息犕。

１３　犆犘－犃犅犈的安全模型

运行设置算法并向对手交付公钥犘犓。

阶段１：对手对一组属性犛１，犛２，…，犛狇１ 进行重复密匙

操作。

对手提交两条消息犕１和犕２，其中狘犕１狘＝狘犕２狘。同

样，对手提交的质询访问结构为犃，其中阶段１中的所有犛犻

都不满足犃，挑战者猜测一个随机的犫位，并使用一个

犆犜 向对手加密犕犫。

阶段２：以犛犻不满足犃
 的限制重复阶段１。

对手输出犫的猜测位为犫′∈ ｛０，１｝，若犫′＝犫，则对手

获胜。

ＣＰ－ＡＢＥ的安全模型可以很容易地扩展，以管理选定

的密文攻击。

２　改进犌－犆犘－犃犅犈模型

隐私感知安全框架 ＧｒｏｕｐＣＰ－ＡＢＥ（Ｇ－ＣＰ－ＡＢＥ）

被用于管理外包给云的ＥＭＲ的访问控制。该架构使医疗系

统能够处理物联网设备产生的海量数据，以实现对病人的

监护与管理。由于所收集的数据是非常敏感和私人的健康

信息，因此该模型可确保数据的机密性和访问的隐私性。

图１显示了系统中的主要实体。

图１　Ｇ－ＣＰ－ＡＢＥ体系结构

可信中心 （ＴＣＡ）：根据真实的属性集，使用唯一的组

密钥初始化每个组。

ＥＭＲ数据所有者：为每个组定义访问结构，并在执行

加密之前上载到ＥＭＲ云。

ＥＭＲ云：云服务提供商被视为半可信实体，它提供存

储和其他数据交易服务。

数据用户：数据用户想要访问云中的ＥＭＲ，可以从云

中下载ＥＭＲ，并根据满意的组访问结构进行解密。

物联网设备 （传感器、心电监护仪、呼吸监视器及其

他等植入式医疗设备）持续监测患者的健康状况，并将这

些信息发送到服务器。内部服务器聚合、处理，并将这些

数据作为ＥＭＲ上传。

数据所有者可以创建和管理少量组，因为对于任何医

疗保健系统，系统的用户都可以很轻松地预定。假设该体

系结构遵循集中式组管理。用 （犆，≤）表示层次结构组组

织，其中 ≤ 为犆 上的偏序。显然 （犆，≤）是一个偏序集

（ＰＯＳＥＴ）。组表示用户集合，任何两个组都是不相交的。

任何一个偏序集都可以表示为一个访问图犌＝（犞，犈），其中
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顶点表示组，边表示从上一个到下一个的连接性。犌为一个

有向无环图。下面给出组访问结构的详细信息。

２１　组访问策略

如表１中的 ＥＭＲ 表所示，表中有五个字段，基于

“与”门创建的访问结构如图２所示。

表１　医院中的ＥＭＲ

ＩＤ（Ａ） 姓名（Ｂ） 年龄（Ｃ） 疾病名称（Ｄ） 症状（Ｅ）

Ａ００１２５ 张三 ３８ 水痘 发烧

Ａ０１３４５ 李四 ２１ 风湿 发烧、肌肉疼痛

Ａ０１２６７ 王五 ５６ 结核 咳嗽、发烧

图２　访问树结构示意图

访问树中的每个内部节点都是阈值门，叶节点是一个

属性。如果狓是叶节点，则使用ｐａｒｅｎｔ（狓）表示节点狓的

父级，使用ａｔｔ（狓）表示狓的属性。根据为组创建定义的

ＰＯＳＥＴ构建树Ｔ。

例如，为表１定义了４组，即犌１、犌２、犌３ 和犌４。根据树

Ｔ树，每个组有犌１＝｛犃，犅，犆，犇，犈｝，犌２＝｛犃，犇，犈｝，犌３＝

｛犅，犆｝，犌４＝ ｛犇，犈｝个属性集。根据ＰＯＳＥＴ的定义，犌２ ≤

犌１表示犌１ 的访问权限大于犌２。在这里，犌１ 是可以查看所有

属性的最大根组。每个组都可以查看其属性及其子组的

属性。

由于使用ＣＰ－ＡＢＥ对整个数据库进行加密涉及许多昂

贵的双线性对操作［１２１６］，从而导致较高的计算开销，因此

使用对称加密对ＥＭＲ数据库进行加密。对称加密所需的计

算时间小于ＣＰ－ＡＢＥ。因此，提出的Ｇ－ＣＰ－ＡＢＥ分为两

个加密阶段。在阶段１中，ＥＭＲ数据库使用健壮的对称加

密 （ＡＥＳ－２５６位密钥）进行加密，而在阶段２中，使用

ＣＰ－ＡＢＥ对用于对称加密的密钥进行加密。因此，两级加

密大大减少了计算时间和计算开销。

基于访问树Ｔ，选择对称加密的随机密钥。以图２中的

访问树为例，键值选择为犌４←犽１，犌３←犽２，犌２←（犽１，犽３），犌４

←（犽１，犽２，犽３）。该分配意味着数据库的字段｛犇，犈｝使用犽１加

密，｛犅，犆｝使用犽２加密，｛犃｝使用犽１加密。密钥表的构造如

表２所示。

表２　秘钥表

犌１ 犌２ 犌３ 犌４

｛｛犽１｝，｛犽２｝，犽３｝ ｛｛犽１｝，犽３｝ ｛犽２｝ ｛犽１｝

密钥表指示组之间的部分排序。组犌４只能解密密钥犽１，

并且可以解密和查看属性｛犇，犈｝，而组犌１ 可以解密所有密

钥，并且可以查看数据库的所有属性。按照ＰＯＳＥＴ的构

造，创建修改后的访问树，如图３所示。

图３　修改后的访问树

根据表２中的密钥表绘制访问树。与图２所示的原始访

问树相比，修改后的访问树对叶节点的数量进行了优化。

由于双线性对的数量与叶节点的数量成正比，因此叶节点

数量的减少是非常有利的。在实际情况中，ＥＭＲ表有许多

属性，修改后的访问树结构使Ｇ－ＣＰ－ＡＢＥ能够更快地执

行加密和解密。ＣＰ－ＡＢＥ的解密时间在很大程度上取决于

访问树中叶节点的数量，计算时间明显缩短。

当用户希望搜索一个或多个数据字段时，应该将对应

于组标识的密钥ＳＫＳ发送到云服务器。如果密钥ＳＫＳ满足

各个组的访问结构，则服务器返回加密的数据库表。数据

用户运行解密算法以获得所需的解密密钥。

然后，ＥＭＲ所有者使用ＣＰＡＢＥ方案对密钥表Ｋ进行

加密，并将访问策略嵌入到密钥表的密文中。密钥表的属

性是随机对称密钥。随机密钥的数量总是有限的，因为它

直接取决于组的数量。对于表１的数据，组数为４，秘钥数

为３。因此，秘钥的数量总是小于或等于组的数量。结果，

属性的数量减少了。由于双线性配对操作的数量和加密密

钥的长度取决于表中属性的数量，所以属性的减少总是会

减少提供性能增强所涉及的计算。另外，不加密原始表，

而是使用ＣＰ－ＡＢＥ对简化后的小密钥表进行加密，从而最

小化总的加密和解密时间。

解密过程相对简单。数据用户从ＥＭＲ云下载密文文件

Ｃ。该文件有两部分。第一部分存储密钥表Ｋ的密文，用户

对这一部分进行解密，获得所需的匹配组属性集的相应对

称解密密钥。。

２２　犌－犆犘－犃犅犈结构

用户的私钥由给定的组属性集标识。使用一个希函数

犎：｛０，１｝ →犌０，将属性的二进制表示映射到一个随机的组

元素。属性集合被定义为犝 ＝ ｛犃１，犃２，…，犃狀｝。除了ＣＰ－

ＡＢＥ方案的各个阶段之外，所提出的Ｇ－ＣＰ－ＡＢＥ方案还

包括对称密钥设置、对称加密和对称解密功能。当数据量

较大时，ＣＰ－ＡＢＥ会产生更多的计算开销。因此，对称加

密是实现计算效率的较好选择。

设置 （１犿，犝）→ （犘犓，犕犓）：ＴＣＡ运行Ｓｅｔｕｐ算法，选
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择素数为狆和生成器为犵 的双线性组犌０，设置安全参数为

犿，并在犣狆 中选择两个随机元素α，β。算法输出公钥犘犓 和主

密钥犕犓 如下：

犘犓 ＝ ｛犌０，犵，犺＝犵β，犲（犵，犵）
α｝ （１）

犕犓 ＝ ｛犵
α，β｝ （２）

　　密钥生成 （犘犓，犕犓，犛）→犛犓狊：密钥生成算法将犛作为

输入组属性集并输出秘密密钥犛犓犛，并用该集合进行标识。

该算法为犛中的每个属性犻随机选择狉∈犣狆和狉犻∈犣狆。密钥

计算如下：

犛犓犛 ＝ （犇 ＝犵
α·犺狉，犻∈犛：犇犻＝犵

狉·犎（犻）狉犻，犇犻′＝犺
狉
犻）

（３）

　　此时，每个属性集都最少有一个属性，最多有犿 个属

性，其中犿表示使用的随机密钥的总数。属性数越少，越

能减少ＣＰ－ＡＢＥ密钥的计算量和长度。由于修改后的访问

树具有较少数量的属性，因此Ｇ－ＣＰ－ＡＢＥ花费的密钥生

成时间更少。使用修改后的访问树，可以大大减少求幂运

算的次数。

数据所有者调用子例程加密 （犘犓，犓，犃）。其中，犘犓 为

公钥，犓为对称密钥集，犃为组访问结构。该算法输出密文

犆２。数据使用者只有在拥有正确的属性集时，才可以访问相

应的解密密钥。数据所有者从犣狆 中选择犿 个随机数狓１，狓２，

…，狓犿，然后计算犆犻
１和犆犻

２（犻＝１，２…犿）。

犆犻
１
＝犽犻·犲（犵，犵）

α．狓犻，犆犻
２
＝犵

狓
犻 （４）

　　由于犿是有限小的，所以Ｇ－ＣＰ－ＡＢＥ的指数运算次

数很少，该算法为访问树中的每个节点狔选择多项式狇狔。节

点信息是从上到下随机选择的。对于每个节点狔，多项式的

阶数设置设为犽狔－１，其中犽狔为该节点的阈值。从根节点犚

开始，数据所有者设置狇犚（０）＝狓１，并选择其他点来定义多

项式狇犚。多项式中的点由两种类型的节点组成：层次节点和

从 访 问 树 中 随 机 选 择 的 节 点。 设 置 狇狔（０） ＝

狇狆犪狉犲狀狋狔（犻狀犱犲狓（狔））。考虑叶节点犔的集合，然后数据所有者对

犔中的每个叶节点狕计算Ｃｉ
１ （ｚ）和Ｃｉ

２ （ｚ），如下所示：

犆犻
１（狕）＝犺狇狔

（０），犆犻
２
＝ 犎（犪狋狋（狔））狇狔（０） （５）

　　此时，集成密钥集密文。对称加密还针对每个属性子

集使用犿 个密钥进行迭代执行，最后上传的密文为 ｛犆１，

犆２｝。

解密 （犆，犛犓犛）：数据用户迭代调用这个子例程。与ＣＰ

－ＡＢＥ类似，定义了一个递归函数解密节点 （犆２，犛犓犛，狔），

它采用犆２（Ｇ－ＣＰＥ密文）、用户密钥犛犓犛 和一个节点狔。

如果节点狔 是叶节点，则犻＝犪狋狋（狔），如果犻在犛

中，则：

犇犲犮狉狔狆狋犖狅犱犲（犆２，犛犓犛，狔）＝
犲（犇犻，犆狔

１）

犲（犇犻′，犆狔
２）＝

犲（犵
狉·犎（犪犻）

狉
犻，犺狇狔

（０））

犲（犵
狉
犻·犎（犪狋狋（狔））狇狔（０））

＝犲（犵，犵）
γ·β·狇狔（０）

　　如果犻不在犛 中，则将犇犲犮狉狔狆狋犖狅犱犲（犆２，犛犓犛，狔）设置

为ｎｕｌｌ。如果狔不是叶节点，那么对于狕＝犮犺犻犾犱（狔）的每个

节点狕，运行犇犲犮狉狔狆狋犖狅犱犲（犆２，犛犓犛，狔）并将结果存储在犉狕

中。设犛狓 为子节点狕的任意犽狓 大小的集合，使得犉狕 不为

空。如果不存在这样的节点，则表示该节点不满足并返回

ｎｕｌｌ。否则，计算下式：

犉狔 ＝ Π
狕∈犛狔

犉狕
Δ犻
犛′

狔（０） ＝ Π
狕∈犛狔

（犲（犵，犵）
γ·β·狇狕（０））Δ犻

犛′
狔（０） ＝

Π
狕∈犛狔

（犲（犵，犵）
γ·β·狇狔（犻））Δ犻犛′狔（０） ＝犲（犵，犵）

γ·β·狇狔（０）

　　其中：犻＝犻狀犱犲狓（狕），犛′狔 ＝ ｛犻狀犱犲狓（狕）：狕∈犛狔｝。

如果Ｓ满足访问树，则设置：

犃犻＝犇犲犮狉狔狆狋犖狅犱犲（犆２，犛犓犛，犢犻）＝犲（犵，犵）
γ·β·狇狔

犻

（０）
＝

犲（犵，犵）
γ·β·犛犻（犻＝１，２…犽）

　　接下来，可以这样计算犲（犵，犵）
α犛犻：

犉犻＝
犲（犆犻

１，犇）

犃犻
＝
犲（犵

犛
犻·犵

α·犵β
γ）

犲（犵，犵）
γ·β·犛犻

＝犲（犵，犵）
α犛犻

　　ＣＰ－ＡＢＥ的解密时间取决于用户拥有的属性数量。在

此，由于使用ＰＯＳＥＴ组结构创建访问树，因此在Ｇ－ＣＰ－

ＡＢＥ中分配给用户的属性数量较少。因此，Ｇ－ＣＰ－ＡＢＥ

具有更好的解密性能。

基于层次结构，节点可以确定后继节点 （子节点）的

密钥，但反之则不成立。如果犛犻是当前节点，则依次确定

犲（犵，犵）
α犛犻，犲（犵，犵）

α犛犻＋１，…，犲（犵，犵）
α犛犻＋犿 并 获 得 密 钥 ｛犽犻，

犽犻＋１…犽犿｝。现在，目标组用户可以解密并查看密钥表中的属

性 ｛犃犻，犃犻＋１…犃犿｝。

犆犻
１

犉犻
＝
犽犻·犲（犵，犵）

α犛犻

犲（犵，犵）
α犛犻

＝犽犻，犻＝１，２　犿 （１０）

２３　紧急访问

通过添加一个默认组策略来处理紧急情况，如图４所示。

图４　紧急情况下的访问树更新

添加一个虚拟属性，并将应急组作为访问树的根组。

现在，根组有权查看所有属性。根组是使用时间参数创建

的，并且在句点之后无效。然后，删除根并保留原始的访

问树。修改后的密钥表如表３所示。

表３　修改后的密钥表

根组 犌１ 犌２ 犌３ 犌４

｛｛犽１｝，｛犽２｝，犽３｝ ｛｛犽１｝，｛犽２｝，犽３｝ ｛｛犽１｝，犽３｝ ｛犽２｝ ｛犽１｝



　　 计算机测量与控制　 第２８


卷·２０４　　 ·

组的创建和管理由数据所有者本身作为访问结构创建

的一部分来完成。假设使用简单的组管理，因为ＣＰ－ＡＢＥ

可以防止串通攻击。

３　安全分析

提出的方案可确保对外包给云的医疗记录的隐私和更

好的访问控制。假设端到端通信是通过ＳＳＬ、ＴＳＬ或任何

其他安全协议安全加密的。当且仅当其属性与嵌入在第二

个密文中的访问策略匹配时，每个用户可以解密这些记录。

在决策双线性密钥交换算法 （ＤＢＤＨ）的假设下，所提

出的ＥＭＲ访问控制策略在组访问策略安全模型中是安

全的。

４　实际运行分析

为了验证安全性分析，使用ＣＰ－ＡＢＥ工具包 （斯坦福

大学）和基于Ｊａｖａ配对的密码库实现了Ｇ－ＣＰＡＢＥ。该实

验采用具有１０２４位离散日志安全性的Ａ型配对。使用高级

加密标准 （ＡＥＳ）对ＥＭＲ表进行加密，而 ＡＢＥ密文是加

密的ＡＥＳ密钥。在３．６４ＧＨｚＩｎｔｅｌＣｏｒｅｉ７处理器，Ｕｂｕｎｔｕ

１４．０４、１４ＧＢＲＡＭ的处理器上进行了实验。

在仿真初始阶段，该模型建立了基于ＰＯＳＥＴ的访问结

构，并对属性进行了分组 （如图２和图３所示）。属性的分

组创建了一种数据库的逻辑垂直分区。每个逻辑分区都使

用随机对称密钥加密。Ｇ－ＣＰ－ＡＢＥ不是使用单个对称密

钥，而是使用多个密钥对数据库的每个逻辑片段进行加密，

以提供更高的安全性。ＣＰ－ＡＢＥ的加密时间与访问树中的

叶节点数量成正比。仿真中使用的属性数为 ｛５、１０、１５、

２０、２５、３０、３５、４０、４５和５０｝。同时，通过改变ＥＭＲ表

中的记录数来进行实验。

用于ＡＥＳ加密的密钥根据组访问结构存储在密钥表中

（见表２）。然后使用ＣＰ－ＡＢＥ方案对密钥表进行加密。密

钥生成时间是根据所创建组的键表中的子集数量来度量的。

图５所示的结果表明，密钥生成时间与各组密钥结构中子

集的数量成线性关系。由于修改后的访问树中的叶子节点

减少，因此该方法的密钥生成时间更短。

图５　密钥生成时间与密钥表中的子集

访问结构只考虑 “与”门，以确保所有属性都参与访

问策略的创建。测量访问树中的级别对加密时间的影响，

结果如图６所示，表明加密时间随访问树中级别的数量线

性增加。

图６　加密时间与访问树的深度

所提出的模型通过使用基于ＰＯＳＥＴ的组结构来减少访

问树的深度，从而显着减少了总体加密时间。使用不同数

量的记录进行仿真，加密时间随记录数量的增加而线性增

加。结果如图７所示。使用基于ＰＯＳＥＴ的组访问结构对原

始访问树进行优化。优化过程减少了访问树中的叶节点数

量，从而改进了密钥生成、加密和解密性能。

图７　加密时间与ＥＭＲ记录的数量

５　结论

结合ＡＥＳ和ＣＰ－ＡＢＥ加密标准，提出了一种新的具

有显著计算增益的细粒度访问结构Ｇ－ＣＰ－ＡＢＥ。ＰＯＳＥＴ

通过对用户进行分组来创建访问结构，并将属性分配给组

而不是个人。Ｇ－ＣＰ－ＡＢＥ的主要优点是与现有作品相比

具有最小的双线性对。安全性分析和实验分析表明，改进

的Ｇ－ＣＰ－ＡＢＥ性能使该方案适用于云和资源受限的物联

网设备。
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