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基于犔狅狉犪的智慧农业移动端系统设计
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摘要：针对现存农业物联网的各项问题，如前期开发和后期维护成本高、系统复杂农业生产人员难以在实际生产中使用，设

计了基于Ｌｏｒａ的智慧农业移动端系统；依托于Ａｎｄｒｏｉｄ系统，农业生产人员或研究人员只需在Ａｎｄｏｒｉｄ手机或其他Ａｎｄｒｏｉｄ终端

安装软件，即可实现远程对农业物联网的查看与控制；移动终端以功能进行模块划分，分别为用户管理、数据监控、设备控制和

系统设置４个模块；软件使用 ＭＶＰ架构，将数据与界面交互进行分离；使用 ＷｅｂＳｏｃｋｅｔ协议建立云服务与移动终端的全双工通

信，实现云服务对移动终端的消息推送，使得用户可以实时取得环境信息以及底层设备的故障状态；通过Ｒｅｔｒｏｆｉｔ２发送 ＨＴＴＰ

请求实现用户管理和对底层设备的运行控制；使用 ＨＬＳ协议传输监控视频；测试联调表明移动终端运行稳定可靠，易于扩展。
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０　引言

传统农业生产主要依赖人工，生产效率难以提高，极

易受环境气候的约束，难以形成产业化、规模化［１］。为了

减小以上限制，实现生产的现代化，智能农业物联网应运

而生。智能农业物联网依托物联网、大数据、云计算等技

术［２］，实现对农业生产、加工、销售等各个方面的优化。

现今，农业物联网在我国的产业化仍处在进行中。当

前农业物联网面临的主要问题是无论是前期开发还是后期

维护都需要投入大量成本，并且实际的农业生产人员难以

准确使用农业物联网系统。基于Ａｎｄｒｏｉｄ平台的农业物联网

系统，通过ＬｏＲａ无线网络结合以太网／４Ｇ网络，将感知层

采集的传感器信息、实时监控视频等数据上行发送至农业

物联网智能云服务器［３］，通过云服务器将数据分发至移动

终端。Ｌｏｒａ网络成本低、可靠性高，结合农业物联网智能

云平台使得开发及维护成本降低。科研人员及农业生产人

员通过Ａｎｄｒｏｉｄ手机、平板等移动设备远程查看并控制智能

农业物联网，避免了系统复杂难以操作等问题。

本文基于Ａｎｄｒｏｉｄ平台对农业物联网移动终端软件进行

设计，使用户能在具备网络的任何时间、任何地点对农业

生产进行查看以及控制。

１　系统设计

１１　系统整体设计

系统整体架构可分为感知层、传输层和应用层。智慧

农业系统通过感知层收集农业大棚内的各项环境数据、监

控视频，感知层的数据使用Ｌｏｒａ无线网络进行传输，每个

ＬｏＲａ基站可以传输多个农业大棚内收集的数据。系统将感

知层收集的数据经过有线、无线网络发往应用层。应用层

包括云服务器、云数据库及移动终端。云服务器实现对上

下行各项数据的处理，云数据库实现对相应数据的存储管

理，移动端实现对数据的展示实现与用户的交互。系统整

体架构如图１所示。系统支持对数据的上行下行双向传输。
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从下自上时，传感器收集各个农业大棚的环境数据，经过

Ｌｏｒａ自组网络发往Ｌｏｒａ基站，Ｌｏｒａ基站经过有线、无线、

３Ｇ／４Ｇ网络传输将数据发送至云服务器，云服务器对数据

进行处理，用户通过移动客户端实现对数据的访问。自上

而下时，用户通过移动端发出指令，云服务接收指令并处

理发放，云服务器通过有线、无线、３Ｇ／４Ｇ网络将指令发

往Ｌｏｒａ基站，Ｌｏｒａ基站通过Ｌｏｒａ网络将指令发往对应控

制设备。

图１　系统整体架构

１２　通信协议设计

系统上下级以不同的协议传输数据。Ｌｏｒａ节点与Ｌｏｒａ

基站以Ｌｏｒａｗａｎ协议传输数据，Ｌｏｒａ基站与云服务器以

ｔｃｐ／ｉｐ协议传输数据，云服务与移动端以ｈｔｔｐ，ｗｅｂｓｏｃｋｅｔ

等协议传输数据。系统设计５种通用帧结构用于系统数据

的上行下行传达。分别为上行数据帧、上行到达应答帧、

上行执行应答帧、下行控制指令帧和下行设备扫描帧。其

中上行数据帧携带感知层采集的各项数据；上行数据帧发

出后，上行到达应答帧向下层反应数据到达情况；下行控

制指令帧携带从移动端发出的指令；指令到达下层，上行

执行应答帧向上层反应指令到达情况；下行设备扫描帧用

于启动感知层各个各个设备。

Ｌｏｒａ基站、云服务器和移动端等各层的通信协议上荷

载通用数据帧，每层对数据帧进行拆包、数据处理、装包

然后发出。通用数据帧格式如图２所示，包括开始、类型、

站点ｉｄ、大棚ｉｄ、设备类型、数据内容、校验位和结束

字节。

２　移动端设计

２１　移动端系统设计

Ａｎｄｒｏｉｄ平台发展迅速，２０１９年安卓系统的份额已经

图２　数据帧格式

达到８７％。本文旨在实现移动终端与云平台之间的数据交

互，使得用户在远程状态下可以通过网络对农业生产数据

进行访问和控制，即实现一个Ｃ／Ｓ架构的应用系统。

基于Ａｎｄｒｏｉｄ平台的移动终端是用户对农业物联网进行

操作的入口。依据主要功能可以划分为用户管理、数据监

控块、设备控制和系统设置共４个模块。

用户管理模块实现用户登陆与用户权限管理。数据监

控模块采集并实时地显示农业大棚外内的光照强度、风力

大小、降水强度、温度、湿度、二氧化碳浓度等影响农业

生产的环境数据，各个设备运行状态以及监控视频。设备

控制模块通过数据采集模块采集到的各项数据对农业大棚

中生产设备［５］，包括对内外遮阳、顶通风、水帘补水、苗床

灌溉、肥料搅拌、施肥泵、增氧机、照明和热风机等，进

行手动或者自动控制，并对各种设备进行添、删除等管理

操作。系统设置主要是对农业大棚的各项参数如环境数据

阈值、设备控制参数进行设置。功能模块如图３所示。

图３　移动端功能模块

２２　开发环境

云平台服务器使用ＪＡＶＡ语言进行开发，使用ｊｄｋ８在

ＩＤＥＡ软件进行开发，使用 ｍｙｓｑｌ数据库，１核ｃｕｐ、２Ｇ内

存的阿里云服务器。

Ａｎｄｒｏｉｄ移动终端使用ＪＡＶＡ语言进行开发，使用ｊｄｋ８

在Ａｎｄｒｏｉｄｓｔｕｄｉｏ软件进行开发。调试环境为一台 Ａｎ

ｄｒｏｉｄ８．１．０系统版本的小米手机。

３　功能模块实现

３１　用户管理模块

用户登陆模块需要实现用户登陆和用户注册功能［６］。

当用户登陆时，移动终端发起请求时，云服务器接收用到

请求，并在云数据库中查找用户信息进行验证。第一次使

用的用户需要进行注册。移动端使用 ＭＶＰ架构使得登陆注

册的界面与数据的交互分类。ＭＶＰ架构可以分为以下三个

层面：
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Ｖｉｅｗ层：Ａｎｄｒｏｉｄ 的 Ａｃｔｉｖｉｔｙ或 Ｆｒａｇｍｅｎｔ通常用作

Ｖｉｅｗ层，负责对登陆注册页面进行数据展示，便于实现界

面交互功能。

Ｍｏｄｅｌ层：即图３中的Ｒｅｐｏｓｉｔｏｒｙ，Ｍｏｄｅｌ层将通过网

络请求云服务器，取得数据库信息，验证用户登陆。

Ｐｒｅｓｅｎｔｅｒ层：对Ｖｉｅｗ层和 Ｍｏｄｅｌ层进行逻辑连接与

处理。

Ｖｉｅｗ层和 Ｍｏｄｅｌ层不直接进行交互，在Ｐｒｅｓｅｎｔｅｒ层

以面向接口编程方式实现功能。Ｖｉｅｗ层和 Ｍｏｄｅｌ层以接口

形式引入到Ｐｒｅｓｅｎｔｅｒ层。Ｐｒｅｓｅｎｔｅｒ层将 Ｖｉｅｗ层和 Ｍｏｄｅｌ

层隔离，并将具体实现代码交由Ｐｒｅｓｅｎｔｅｒ接口实现类处

理，保证Ｖｉｅｗ层和 Ｍｏｄｅｌ层解耦合，易于测试和维护
［７］。

其实现过程如图４所示。

图４　用户登陆／注册流程图

３２　用户权限管理

智慧农业移动端系统拥有查看各项环境、设置环境参

数阈值、查看监控视频、查看设备运行状态、控制设备运

行状态及管理设备等功能。不同用户的使用需求不同，并

且出于对智慧农业移动端系统的安全保障，需对用户进行

权限分类管理。普通用户可以查看当前数据监控模块中的

环境数据和监控视频。一级管理员可以查看数据监控模块

的所有数据并拥有设备控制操作权限。二级管理员拥有设

备控制管理权限和系统设置权限。三级管理员可对账户管

理、站点管理等进行操作。每级管理员拥有当前及以下等

级用户权限。权限管理流程如图５所示。

３３　数据监控模块

数据监控模块包括环境数据、监控视频和设备运行状

态监控，图６为数据监控模块流程图。

视频监控使用 ＨＬＳ协议，延时在可接受范围内。ＨＳＬ

协议的特性使得客户端在不同的网络情况下，可以依据网

速对视频流在不同的码率中进行切换，使用户能更方便在

远程查看农业大棚中情况。监控视频在移动终端上通过

ＨＴＭＬ５播放，ＨＴＭＬ５的ＶＩＤＥＯ标签支持 ＨＬＳ协议
［８］。

环境数据监控和设备运行状态监控使用 ＷｅｂＳｏｃｋｅｔ协

议。感知层将底层的各项数据通过网关／ＤＴＵ发送到云服

图５　权限管理流程图

图６　数据监控流程图

务器。云服务器将收到的数据解析为不同的环境信息，并

持久化到数据库，同时通过 ＷｅｂＳｏｃｋｅｔ协议与移动终端传

输信息。

ＷｅｂＳｏｃｋｅｔ协议是 ＨＴＴＰ／１．１协议的升级，可以实现

基于服务器推送并保持长连接［９］。在移动终端对服务器发

起请求时，服务器读取ＨＴＴＰ请求首部，读取相应的 Ｗｅｂ

Ｓｏｃｋｅｔ请求字段，服务器将请求识别为 ＷｅｂＳｏｃｋｅｔ请求并

与移动终端建立连接。

云服务器端实现 ＷｅｂＳｏｃｋｅｔ的ｏｎｏｐｅｎ，ｏｎｍｅｓｓａｇｅ，ｏｎ

ｃｌｏｓｅ和ｏｎｅｒｒｏｒ消息。当成功接收到一个 ＷｅｂＳｏｃｋｅｔ请求

后，建立一个 ＷｅｂＳｏｃｋｅｔ连接接收ｏｎｏｐｅｎ消息并将这个

ＷｅｂＳｏｃｋｅｔ连接加入队列。当 ＷｅｂＳｏｃｋｅｔ连接接收ｏｎｃｌｏｓｅ

和ｏｎｅｒｒｏ消息
［１０］，表明连接出现错误或已经关闭。服务器

将当前 ＷｅｂＳｏｃｋｅｔ连接从连接队列中移除。当收到传感器

信息时发送当前队列所有 ＷｅｂＳｏｃｋｅｔ连接的ｏｎｍｅｓｓａｇｅ消

息，将传感器信息发送至移动终端。

移动终端在用户登陆成功后，立刻发送一个 Ｗｅｂｏｃｋｅｔ

请求建立与云平台建立连接，等待推送消息。为了保证

ＷｅｂＳｏｃｋｅｔ连接能持续运行在后台，移动终端使用Ａｎｄｒｏｉｄ

四大组件之一的Ｓｅｒｖｉｃｅ组件。通过Ｓｅｒｖｉｃｅ组件保持 Ｗｅｂ

Ｓｏｃｋｅｔ连接的使用方法如下：

１）Ａｃｔｉｖｉｔｙ组件在收到服务器返回的登陆成功信息后，

通过ｓｔａｒｔＳｅｒｖｉｃｅ（）启动服务，Ｓｅｒｖｉｃｅ服务在生命周期的

ｏｎＳｔａｒｔＣｏｍｍａｎｄ，服务开始运行。
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２）Ｓｅｒｖｉｃｅ组件在Ａｎｄｒｏｉｄ系统中优先级比较低，当内

存不足时会被系统回收。通过ｓｔａｒｔＦｏｒｅｇｒｏｕｎｄ （）开启前

台服务，将Ｓｅｒｖｉｃｅ通过通知的方式运行在后台。

３）在ｏｎＳｔａｒｔＣｏｍｍａｎｄ（）中对 ＷｅｂＳｏｃｋ－ｅｔ连接进

行初始化并发起连接。当 ＷｅｂＳｏ－ｃｋｅｔ接收到服务器发送

的ｏｎＭｅｓｓａｇｅ消息，Ｓｅｒｖｉｃｅ组件发送广播，向展示环境信

息的Ａｃｔｉｖｉｔｙ和Ｆｒａｇｍｅｎｔ发送消息。

４）当用户退出登陆，Ｓｅｒｖｉｃｅ进入ｏｎＤｅｓｔｒｏｙ状态，

ＷｅｂＳｏｃｋｅｔ发起ｏｎＣｌｏｓｅ消息，断开 ＷｅｂＳｏｃｋｅｔ连接。

３４　设备控制模块

设备控制模块包括设备控制和设备管理，设备控制模

块流程如图７所示。

图７　设备控制流程图

设备控制主要实现移动端控制用于农业生产的设备，

如灯光、通风、水帘、肥料搅拌等。当用户通过移动终端

对任意一个控制设备进行操作时，移动终端会对云服务发

送一个ＰＯＳＴ请求，并带有操作类型ｉｄ的ＪＳＯＮ请求体。

设备管理主要实现对设备的添加、删除等操作。在实

际农业生产的不同时期，对各类设备的需求有所不同，因

此涉及到设备的添加、删除管理。移动终端会对云端发送

ＰＯＳＴ请求，发送带有操作设备ｉｄ和操作类型的ＪＳＯＮ请

求体。

移动终端的网络请求架构使用Ｓｑｕａｒｅ公司的Ｒｅｔｒｏｆｉｔ２。

Ｒｅｔｒｏｆｉｔ２是常用于移动端开发的ＯｋＨｔｔｐ网络请求框架的升

级。通过Ｒｅｔｒｏｆｉｔ２构建网请求的方法如下：

１）创建一个实体类，用于接收服务器端发送的数据。

２）创建一个用于 Ｈｔｔｐ请求的ｊａｖａ接口，接口标注表

示 Ｈｔｔｐ请求方法和参数的注解。方法注解与请求方法同

名，用户登陆使用ＰＯＳＴ请求方法，用于登陆的接口使用

＠ＰＯＳＴ标注。接口使用＠Ｂｏｄｙ标注为非表单请求体，请

求体为ＪＳＯＮ类型。

３）构建网络请求实例。创建Ｒｅｔｒｏｆｉｔ事件，设置网络

请求的ＵＲＬ （统一资源定位符）设置ＯｋＨｔｔｐ请求的连接

超时等参数，设置Ｇｓｏｎ数据解析器用于处理服务器返回的

数据，通过 ｒｅｔｒｏｆｉｔ．ｃｒｅａｔｅ （ＡｐｉＳｅｒｖｉｃｅ．ｃｌａｓｓ）创建网络

请求。

４）转换线程，发送网络请求，并对服务器返回数据进

行处理。

３５　系统设置模块

系统设置模块主要实现对底层设备包括数据监控设备

和控制设备进行初始化设置和各项参数调整。对环境数据

可以进行采集频率设置，采集频率包括秒、分钟、小时等

单位；对数据精度进行设置，如对光照强度单位设置；对

环境数据阈值进行区间设定，当高于或低于阈值区间时，

云服务器向移动终端推送警报信息。对设备控制可以设置

设备的运行情况，如运行速度、运行方向等。根据生产人

员的经验，在系统运行初期进行初始化系统设置。系统进

入稳定运行后，分析已产生的数据对系统参数进行相应的

调整以根据满足生产。系统设置流程如图８所示。

图８　系统设置流程图

移动终端会依据系统设置内容通过Ｒｅｔｒｏｆｉｔ２向服务器

发送ｈｔｔｐ请求，请求体为包括设置设备和设置内容的ＪＳＯＮ

字符串。

４　系统测试

４１　系统功能测试

移动终端主要测试对服务器的请求能否正常提交，云

服务器是正常接收传感器数据并通过 ＷｅｂＳｏｃｋｅｔ与移动终

端进行连接各项传输数据，视频监控监控能否实时传输到

移动终端，移动端控制指令能否正确发送。

测试时以测试用户ｔｅｓｔ登陆，如图９所示。当ｔｅｓｔ用

户登陆成功时，移动终端开启与云服务器的 ＷｅｂＳｏｃｋｅｔ连

接。如图１０所示，建立 ＷｅｂＳｏｃｋｅｔ连接成功，移动终端接

收的消息可以在数据监控模块查看，表明数据上行成功。

移动终端可以对底层多个控制设进行多项操作。如图

１１所示，测试用户控制外遮阳１开启正转，说明数据下行

成功。

如图１２所示，移动终端可以在任意时间查看监控

视频。
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图９　ｔｅｓｔ用户登陆

图１０　部分环境数据

图１１　外遮阳正转指令

４２　系统性能测试

系统功能测试主要测试ｗｅｂｓｏｃｋｅｔ连接传输数据的频率

和移动端发起ｈｔｔｐ请求控制底层设备的延时。

在系统设置页面将数据采集设备的设采集频率设置为

为３分钟。以一天中四个时间段测试，记录每个时间段平

均时间间隔，测试结果如表１所示。

图１２　视频监控夜间情况

表１　采集频率测试结果

组数 时间间隔／ｓ 误码率／％

１ １８２ ０

２ １８４ ０

３ １７９ ０

４ １８１ ０

从移动端发起对控制设备的操作请求，记录每组请求

从发起请求到完成操作的平均时间，测试结果如表２，用户

从移动端发起指令到底层设备响应延时在合理范围以内，

用户使用感流畅。

表２　设备控制延时

组数 响应时间／ｍｓ 请求次数 误码率／％

１ １２９２ １００ ０

２ １２７３ １００ ０

３ １１５６ １００ ０

４ ９６５ １００ ０

５ ９３３ １００ ０

测试结果表明，移动终端对服务器的请求，与服务器

的 ＷｅｂＳｏｃｋｅｔ连接以及视频监控的传输等功能都正常运行，

能够满足农业物联网的各项需求。

５　结束语

本文旨在设计基于Ｌｏｒａ的智慧农业Ａｎｄｒｏｉｄ移动终端

系统。移动终端实现功能帮助农业生产人员或研究人员，

在任何时间、任何地点可通过数据采集模块查看农业大棚

的各项环境数据，通过视频监控模块掌握作物的生长情况。

通过对各项环境数据实时情况的分析，农业生产人员或研究

（下转第２４８页）




