
!

计算机测量与控制
!"#"#!"$

!

%

"

!

!"#

$

%&'( )'*+%('#',& - !",&(".

!

"""""""""""""""""""""""""""""""""""""""""""""""""""""

测试与故障诊断
#

**

!!!

#

收稿日期!

"#&' #' "(

$

!

修回日期!

"#&' &# &"

%

基金项目!国家自然科学基金!

*%&#"#+%

"%

作者简介!刘
!

航!

&'$"

"&男&辽宁大连人&博士&副教授&硕士

生导师&主要从事传感器技术及应用方向的研究%

文章编号!

&*+& %)'$

"

"#"#

#

#% ##** #)

!!

,-.

!

&#!&*)"*

$

/

!0123!&&4%+*"

$

5

6

!"#"#!#%!#&%

!!

中图分类号!

78"'

文献标识码!

9

基于热成像的机房热点成因自动诊断方法

刘
!

航&

!

"

! 鲍晨晨&

!

"

! 谢
!

婷&

!

"

! 高
!

山(

!

&:

大连理工大学 电子信息与电气工程学部&辽宁 大连
!

&&*#"(

$

":

大连理工大学 辽宁省集成电路与生物医学电子系统重点实验室&辽宁 大连
!

&&*#"(

$

(:

大连理工大学 网络与信息化中心&辽宁 大连
!

&&*#"(

"

摘要!服务器设备的异常高温在机房内部会形成热点&不仅会影响服务器的稳定和寿命&还会导致机房制冷效率的降低&从

而增加机房的制冷能耗&增加运营费用$导致产生热点的原因有很多&例如空气流通不畅'风扇失灵'长时间满负荷运行等等$

通过自动诊断热点的成因&可以有针对性的消除热点&为机房环境控制提供数据支持&有助于降低机房制冷能耗$根据热像仪拍

摄的服务器出风口一侧的红外图像&利用人工智能技术&提出了自动诊断热点成因的方法$针对实际工程应用中热点样本数量不

足的问题&提出了基于深度卷积对抗生成网络 !

,RS9M

"合成热点样本的解决方案$通过多组实验验证了方法的有效性&热点

成因的诊断准确率约为
')f

%

关键词!信息处理技术$自动诊断$热成像$对抗生成网络$卷积神经网络
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引言

随着云计算&大数据及其应用的兴起&计算机机房乃

至大型数据中心得到了迅速发展&不仅规模不断增加&内

部服务器的密度和集成化也不断提高%目前&服务器内部

高度集成的单颗芯片可以产生大约
"##;

+

0J

"的热流密度&

并且会随着技术发展继续增加)

&

*

%在这种情况下&如果出

现风扇失灵'通风不畅'长时间满负荷运行等情况&服务

器内部以及周围会产生较高温度&导致机房内部温度分布

不均衡&形成局部热点区域%机房空调为了维持服务器设

备正常运行的温度&必然要增加制冷功率&这会消耗更多

能耗用于制冷%若热点不能及时被消除&高温还会引起服

务器宕机&甚至造成芯片的物理损坏%因此获取机房内部

温度分布&监测'识别热点区域有助于降低机房的能耗%

红外热像仪可获取物体表面二维温度分布&能够间接

反映服务器的运行状态&具备直观'快速'非接触'精度

高等优点%

V?CQ

等人列举了热成像技术在诊断电气设备上

的各种应用)

"

*

&其中包括了各类热异常及相应的测量方案%

9J31

等人将机器学习技术应用在引擎散热器的红外诊

断上)

(

*

%

本文提出的基于热成像的热点成因诊断方法通过采集

服务器出风口的红外图像&从中发现热点后&提取热点温

度分布特征&最后利用机器学习识别热点的成因%所用的

机器学习方法主要包括支持向量机 !

HYV

"和卷积神经网



第
%

期 刘
!

航&等(

""""""""""""""""""""""""""""""""""""""""""""""""""""

基于热成像的机房热点成因自动诊断方法
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RMM

"
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HYV

是一种有监督机器学习算法&在小样本'非线性

分类问题上极具优势)

)

*

&但是需要人工提取数据特征向量%

特征向量的选取将直接影响分类的准确率&因此需要寻找

并筛选出对服务器运行状态敏感的温度分布特征%

RMM

是一类由卷积运算代替传统矩阵乘法运算的前馈

神经网络&是深度学习的代表算法之一)

*

*

%在层数足够多

后&可以获取足够丰富的特征%

RMM

常用于图像的数据处

理&并衍生出多种模型%例如&

"#&"

年
>35?1

等人提出的

9DBZMB5

)

+

*

&

"#&(

年由
S3LPC302

等人提出的
@B

=

3?1RMM

)

$

*

和
"#&)

年
>B

等人提出的
@BPMB5

)

'

*

&在目标检测领域取得

了显著进步%一般情况下&如果有足够多的训练样本&随

着
RMM

模型层数的增加&模型的学习能力会得到提升%

然而&在机房的实际运行中&被监测热点主要由偶发

事件产生&在有限时间内很难收集足够多的热点图像%因

此&训练集的各类别样本数量较少&且不均衡%然而&分

类器在面对不同类别训练样本数不均衡的情况下&分类性

能会显著下降)

&#

*

%虽然数据增强技术 !例如平移'剪切'

旋转等"能够在一定程度上提升这种情况下的准确率&但

是这些数据增强方法产生的数据相关性较大&不能从根本

上解决问题)

&&

*
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对抗生成网络 !

S9M

"是一种无监督类型的生成模型&

在
"#&%

年由
S??QIBDD?[

提出)

&"

*

%

S9M

模型由生成网络和

判别网络组成&生成网络尽可能合成趋近真实样本数据分

布的伪样本&判别网络尽力去分辨真实样本和伪样本&通

过零和博弈 !

bBL?4PFJS<JB

"的对抗过程&最终达到纳

什均衡 !

M<PCK

d

F3D3WL3FJ

"&在对抗过程中使得生成网络获

得趋近真实数据分布的能力%零和博弈的公式如下(
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其中(

O

代表判别映射函数&

Y

代表生成映射函数&

,

Q<5<

代表真实样本数据的分布&

<

代表噪声 !即输入数据"&

,

<

代表噪声分布%通过不断迭代学习&生成网络可根据真

实数据样本分布特征合成与其相近的伪样本%因此&

S9M

模型可以生成非相关的样本数据&且具有更强的解释性%

原始的
S9M

存在着训练困难'生成器和判别器的
D?PP

无法

指示训练进程'生成样本缺乏多样性等问题%很多学者都

在尝试解决这些问题%其中&

;<PPBLP5B31S9M

!

;S9M

"

的结果较为理想)

&(

*

%

;S9M

修改了原始
S9M

的实现流程&

如在判别器最后一层去掉了
P3

=

J?3Q

&生成器和判别器的

D?PP

不取
D?

=

&每次更新判别器的参数之后把它们的绝对值

截断到不超过一个固定常数
0

等%

;S9M

彻底解决
S9M

训练不稳定的问题&基本解决了模型崩溃问题&确保了生

成样本的多样性%

RCB1

等人提出的
.1I?S9M

模型&不仅能

够很好地学习数据之间的类型差别&也能够很好地学习到

数据本身的一些易于区分的特点&而且生成模型对这些特

点具有很好的泛化能力)

&%

*

%

9DB0

等人提出的
,RS9M

也是

对
S9M

较成功的改进&其改进主要是在网络结构上%

,RX

S9M

极大的提升了
S9M

训练的稳定性以及生成样本

质量)

&)

*

%

本文给出了与热点成因相关的特征向量&介绍了利用

HYV

或
9DBZMB5

识别热点成因的方法&并通过实验对比分

析了有无
,RS9M

增强训练样本集的诊断性能%

@

!

热点成因诊断方法

热点成因诊断的基本流程&是通过热像仪采集服务器

出风口一侧的红外图像&经过图像标准化'热点提取)

&*

*

'

特征提取及机器学习等步骤&识别服务器所处工作状态&

如
R8N

负荷'各处风扇状态'空气流通情况等%为后续消

除热点操作提供决策支持%针对特征提取及机器学习过程&

本文使用了两种方法&并通过实验对比了各自的性能%

@C@

!

基于
0J)

的诊断方法

采用
HYV

作为分类器模型时&需要首先对红外图像中

的热点区域的数据进行特征提取%根据每种特征对热点成

因诊断准确率的贡献&利用特征选择算法&从数据统计'

图像纹理'形态学三方面&筛选出了红外图像中热点区域

的有效特征&可用于热点成因诊断%

统计特征由表
&

所示&包括灰度概率密度'灰度均值'

灰度方差'统计直方图概率均值'熵'峰态'歪斜度等特

征%相关公式如表
&

所示%其中&

E

和
T

分别表示图像的长

和宽&

K

表示像素数量&

0

)

表示灰度值为
)

的像素个数&

*

为红外灰度图像%

表
&

!

统计特征表

特征 对应公式

灰度概率密度
9

6

!

)

"

4

0

)

K

热点图灰度均值
)

G

4

-

"))

)

4

&

9

6

!

)

"

热点灰度方差
*

"
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4

-

E

)

4

&

-
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G4

&

!

*

!

)

&
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"

;

)

G

"

"

统计直方图概率均值
)

4

-

"))

)

4

#

)9

6

!

)

"

歪斜度
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4

&

*

(

I

-

"))

)
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#

!

)

;

)

"

(
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!

)
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峰态
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4

&

*
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I

-
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)

4

#

!

)

;

)

"
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9

6

!
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熵
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)

9
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纹理特征包括
7<JFL<

特征和
Ê 8

6

SERV

特征)

&*

*

%

7<JFL<

纹理特征包含的内容如表
"

所示%其中&粗糙度中

!

WBP5

!

)

&

G

"表示图像 !

)

&

G

"位置的像素的能得到最大领

域均值差值的窗大小$对比度中
)

%

为图像灰度的四阶矩$

方向度中
9

O

表示方向梯度直方图&

R

为直方图峰值&

0

Z

为

直方图所有峰值&

+

R

表示该峰值所包含的区间&

+

R

表示波

峰的中心位置$线性度中
,

OL

是方向共生矩阵&

0

为
,

OL

的

大小$规则度中
M

表示规范化因子&

!

VMI

'

!

VD0

'

!

L)M

'

!

6)0

分
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#

别表示粗糙度'对比度'方向度和线性度的标准差%

Q%,

6

SERV

纹理特征提取是通过使用局部二值化 !

Ê 8

&

E?0<D

3̂1<L

A

8<55BL1P

"特征描述算子计算得到
Ê 8

模式下的灰度

子图&然后基于
Ê 8

子图计算灰度共生矩阵 !

SERV

&

SL<

A

4EBOBDR?4-00FLLB10BV<5L3Z

"特征&相关公式如表

(

所示%其中
9

6

!

)

&

G

"表示坐标 !

)

&

G

"处的灰度概率密

度&!

)

?

&

)

C

"和 !

*

?

&

*

C

"分别表示水平方向和竖直方向的

像素均值和标准差%

形态学的有效特征包括(热点区域占服务器的面积比'

服务器温度重心位置'温度最大值区域的重心的横坐标&

温度最大值的面积比例'热点区域的周长'欧拉数%

表
"

!

7<JFL<

纹理特征表

特征 公式

粗糙度
1
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&
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>
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-
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&

-
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&
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"

对比度
1
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4

*

"

&

+

%

%

方向度
1

L)M

4

-

0

Z

R

-

+

*

+

R

!

+;+

R

"

"

9

O

!

+

"

线性度
1

6)0

4

-

0

)

-

0

G

,
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!

)

&

G

"

0?P

)!

)

;G

"

"

#

0

*

-

0

)

-

0

G

,

OL

!

)

&

G

"

规则度
1

MJ

P

4

&

;

M

!

!

VMI

5

!

VD0

5

!

L)M

5

!

6)0

"

表
(

!

Ê 8

6

SERV

纹理特征表

特征 公式

对比度
BD0

4

-

T

)

4

&

-

E

G4

&

!

)

;G

"

"

9

6

!

)

&

G

"

能量
WI3

4

-

T

)

4

&

-

E

G4

&

9

6

!

)

&

G

"

"

熵
A0H

4;

-

T

)

4

&

-

E

G4

&

9

6

!

)

&

G

"

D?

=

"

9

6

!

)

&

G

"

最大概率
F(?

4

J<Z

2

9

6

!

)

&

G

"3

关联性
BD0

4

-

T

)

4

&

-

E

G4

&

!

)

G

"

9

6

!

)

&

G

"

;

)

?

)

C

+

*

?

*

C

同质性
*OA

4

-

T

)

4

&

-

E

G4

&

9

6

!

)

&

G

"

&

5

!

)

;G

"

"

@CA

!

基于
/.']Q'&

的诊断方法

深度学习相关算法是基于大量数据训练实现的%然而&

由于没有足够多的热点图像样本&热点成因诊断的分类器

训练过程将面临小数据样本集问题&通常采用特征提取方

式实现目标分类%相比传统的卷积神经网络&

9DBZMB5

增加

了
,L?

6

?F5

'

@BDF

激活函数和数据增强&提高了传统网络的

分类效果%

针对机房热点红外图像样本集的特点&将
9DBZMB5

网

络结构进行改进&如图
&

所示%其结构包含
)

个二维卷积

层'

)

个批归一化处理层'

%

个最大池化层'

(

个
,L?

6

?F5

层和一个全连接层&采用
@BEN

激活函数)

&+

*

%卷积层中卷

积核的个数依次为
("

'

*%

'

&"$

'

")*

和
)&"

&大小均为
(l

(

%全连接层使用线性分类函数&并增加
,L?

6

?F5

函数避免

过拟合问题%

图
&

!

改进的
9DBZMB5

模型结构图

@CB

!

基于
I!V/Q

的数据集增强方法

在
,RS9M

模型中生成网络和判别网络的结构都是卷

积神经网络&它的结构特点是(

&

"在两个网络中都使用了

批归一化处理$

"

"分别用局部卷积和带步长的卷积替换了

池化层$

(

"生成网络采用
@BEN

激活函数$

%

"判别网络

使用
EB<2

A

@BEN

激活函数%与传统的
S9M

模型相比&

,RS9M

模型改善了合成样本的质量和多样性&提高了收敛

速度%

生成网络的结构如图
"

所示&包括一个全连接层'三

个批归一化处理层'两个上采样层和三个二维卷积层%其

中&二维卷积层的核尺寸为
(l(

&

6

<QQ31

=

为
&

&卷积步长

为
&

%激 活 函 数 采 用 的 是
7<1C

和
EB<2

A

@BEN

&其 中

EB<2

A

@BEN

的负斜率为
#:"

%

图
"

!

,RS9M

模型生成网络结构图

判别网络的结构如图
(

所示&包括
%

个二维卷积层&

%

个
,L?

6

?F5

层&三个批归一化层和一个全连接层%其中&二

维卷积层的核尺寸为
(l(

&

6

<QQ31

=

为
&

&卷积步长为
"

%

激活函数采用的是
H3

=

J?3Q

和
EB<2

A

@BEN

&其中
EB<2

A

@BX

EN

的负斜率为
#:")

%为了避免过拟合现象&在判别层网络

增加了
,L?

6

?F5

层&神经元停止工作的概率设为
#:")

%

,RS9M

的结构如图
%

所示%生成网络的输入是高斯噪

声&范围在 )

#

&

&

*%因此&为了在判别网络中能对真实图

像和合成图像匹配判断&需要将真实数据集在输入判别网
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基于热成像的机房热点成因自动诊断方法
#

*'

!!!

#

图
(

!

,RS9M

模型判别网络结构图

络前进行归一化%判别网络的输入是真实图像或者生成图

像&通过卷积操作可得到输入可能为真实图像的概率%判

别网络的学习经验被反馈至生成网络&用于生成网络的下

一步优化%通过多次迭代&生成网络将生成接近真实图像

的生成图像%由于使用了
9Q<J

优化器&

,RS9M

网络模型

的收敛更快&并可避免过拟合现象%根据文献 )

&$

*&

9QX

<J

优化器的学习率可分别设置为
"K4%

&一阶和二阶动量

梯度衰减率可设置为
#:)

和
#:'''

%

图
%

!

对抗生成网络结构图

A

!

实验结果与分析

AC@

!

红外图像获取及预处理

实验在大连理工大学的网络与信息化中心的机房进行%

通过控制
,KEE+"#

服务器的软硬件工作状态&以及对周围

环境的设置&模拟了
)

种可产生热点的场景&分别是
R8N

长时间
*#f

负荷'

R8N

长时间
&##f

负荷'主风扇损坏'

R8N

风扇损坏'服务器进气口处空气流通不畅%出现热点

后&利用
]E.@K$

手持热像仪采集服务器出风口一侧的红

外图像%

实验共采集
)

类
&()#

张红外图像&如图
)

所示%考虑

到拍摄角度会引起温度分布发生形变&首先提取服务器在

图像的区域&然后利用透视变换得到具有标准长宽比的服

务器温度分布 !如图
*

"%利用同态滤波增强算法和一维最

大熵分割算法得到服务器热点区域的温度分布 !如图
+

"%

ACA

!

基于
I!V/Q

的数据集增强对比实验

诊断过程分别使用了
HYV

和
9DBZMB5

分类器%

HYV

使用统计特征'纹理特征'形态学特征作为分类器的输入

图
)

!

服务器运行状态下红外图

图
*

!

服务器的温度分布

图
+

!

热点区域的温度分布

特征集$

9DBZMB5

采用卷积核自动提取图像特征%

采用
,RS9M

作为生成器合成样本时&模型采用
8

A

X

5?L0C

按照图
"

'

(

的结构进行搭建%模型的输入为
&l&##

的高斯噪声向量&设置模型的
B

6

?0C

为
"##

&

W<50CP3\B

为

&"

&按照图
%

的计算结构进行训练%将
&()#

张真实热点图

像随机划分为训练集 !

'##

张"和测试集 !

%)#

张"&分别

记为集合
!

&#

和
!

&&

%将
!

&#

输入至
,RS9M

进行图像生成训

练&每种类别下生成
%'*

张图像&总计生成
"%$#

张合成热

点图像 !如图
$

"&记为集合
!

O

%

图
$

!

,RS9M

合成图片

实验按照有无合成图像'诊断模型的类别分为
%

组&

如表
%

所示%每组实验在训练得到分类器模型后&均使用

!

&&

测试其诊断准确率%各组实验的准确率如表
)

所示%

表
%

!

各组实验使用的训练集和分类器模型

!!!

分类器

训练集
!!!

HYV 9DBZMB5

!

&#

实验一 实验三

!

&#

e!

O

实验二 实验四

表
)

!

各组实验的准确率
f

实验 训练准确率 测试准确率

实验一
'&!&& '#!""

实验二
')!#& $$!##

实验三
'&!## '#!##

实验四
'$!#( ')!&&
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卷#

+#

!!!

#

!!

通过对比实验一和实验三的结果可以发现&

HYV

和

9DBZMB5

使用真实数据集&即在小样本数据集&训练得到的

模型&在诊断准确率方面没有显著的差异&均能达到
'#f

左右%

HYV

能够达到这一效果的前提是繁杂的特征选择工

作$

9DBZMB5

能够自动地提取样本有效特征%通过对比实验

二与实验三的结果可以发现&利用
,RS9M

增强训练数据

集后再训练这两种模型&

HYV

的训练集准确率提升到

'):#&f

&但是测试集准确率相较之前下降了
":""f

$而

9DBZMB5

的训练集和测试诊断集准确率均有所提升&其中测

试集准确率比实验三提升了
):&&f

%

通过实验结果可以看出&使用
,RS9M

增强训练数据

集的策略不是对任何分类器模型都有效%

,RS9M

会使

HYV

出现过拟合的问题&致使诊断性能下降$使
9DBZMB5

显著提升诊断性能%因此&针对本文提出的基于热成像的

热点成因诊断问题&利用
,RS9M

增强训练集合&并选择

9DBZMB5

作为分类器模型&可以得到更优的诊断性能%

B

!

结论

本文研究了基于热成像的机房热点的成因诊断方法%

针对服务器上热点的温度分布&在计算出特征集合后&利

用
HYV

可以对热点成因进行识别%本文给出了经筛选的与

热点成因关联的特征集合%利用卷积神经网络&如
9DBZX

MB5

&自动提取分布特征并识别也可以实现热点成因的

诊断%

针对机房中无法在短时间内收集足够多的热点图像用

于训练&本文提出利用对抗神经网络&如
,RS9M

&合成出

更多的热点温度分布图&用于增强训练样本集%

通过
%

组实验对比了
HYV

和
9DBZMB5

在有或无
,RX

S9M

增强训练样本的情况下对热点成因诊断的准确率%从

实验结果发现&

,RS9M

可以提升
9DBZMB5

的诊断性能&而

对
HYV

无效%由此&本文选择
9DBZMB5e,RS9M

组合作

为热点成因的诊断方法%该组合构建的模型优势主要有两

点(一是由于服务器红外图像信噪比低&图像有效特征较

难准确提取&而通过卷积核自动提取特征能够有效简化特

征选择的难度$二是借助
,RS9M

扩展原始数据集&能够

将
9DBZMB5

分类模型的性能进一步提升&能够很好地应对

工程实践中样本数量较少的情况%
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