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基于健康管理技术的机载计算机智能故障诊断方法
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摘要：为了满足飞机机载电子设备以状态监控为基础的视情维修保障策略，提升设备可维护性，提出了一种基于在线检测、

故障预测、辅助决策的健康监控管理故障诊断方法，支持对机载电子设备的健康状态进行预测和评估；通过划分机载电子设备子

功能的敏感威胁区域，对这些区域设计专门的威胁预警监控电路，进行功能危害监控，建立推理监控模型对监控电路故障进行预

警监控，结合辅助决策的方式对预警到的故障进行定位，实现对电子设备的智能故障诊断；通过ＦＭＥＡ的分析与故障注入测试

验证，该预警电路、推理模型和辅助决策能有效的预测故障及定位，具有较高的故障预测覆盖率，可提高机载计算机的维修性、

降低维修时间，在电子设备视情维修策略上具备工程应用价值。
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０　引言

随着信息技术的不断发展，飞机机载设备的复杂度、

综合化、智能化程度急剧增加，虽然综合化带来设备的数

量在减少，但是单个设备的成本确处于上升趋势，传统的

设备维修性、保障性等逐渐难以适应复杂的设备维修需要，

故障定位慢、维修时间长、备件成本高等问题会带来生命

周期成本的提高。为了满足信息化条件下作战飞机效能，

针对复杂电子设备的故障诊断技术的研究也在不断的深入

开展，希望能够找到一种快速定位故障，快速维修的方法，

降低复杂电子设备带来的维修与保障成本。２０世纪９０年代

国外提出了一种 ＰＨＭ （ＰｒｏｇｎｏｓｔｉｃｓａｎｄＨｅａｌｔｈＭａｎａｇｅ

ｍｅｎｔ）技术，也就是预测与健康管理技术，并得到了各军

事强国的高度重视，ＰＨＭ已被认为是提高系统 “五性”和

降低全寿命周期费用的关键技术。对于飞机用户方，不断

降低航空飞行器生命周期费用的需求非常强烈，需要不断

缩短设备的维修时间。通常提高机载电子设备的维护性需

要增加平均无故障时间或减少平均修复时间。增加平均无

故障时间要求增加系统的可靠性，提高和优化设备的使用

环境，通常会带来机载设备成本的大幅度提升，另外一种

方式是在尽量不增加成本费用的情况下，需要通过提前预

警的方式，降低平均修复时间，也可以达到提升设备维护

性的目的。目前传统的方法是采用修复性维修和定期维修，

这种维修可能导致系统失效后维修时间长或者过修。很难

对维修时间有较高的提升。在降低平均修复时间因此需要

采取新的方法提前诊断和预测故障，通过提前介入维修降

低维修时间，提高飞行器任务执行的及时率。

本文通过设计新的电子设备故障监视预警电路、建立

一套故障预测推理模型提前预警即将发生的故障，可实现
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提前故障预警，使得维护人员可提前介入维修和提供备件，

缩短准备时间，通过建立故障预警后的故障定位辅助决策

算法，实现对系统工作过程中故障的监测、定位，也能够

有效的缩短设备故障后的维修时间，有效提高了系统的可

维护性，降低了系统平均修复时间。

１　机载计算机健康管理

随着机载计算机复杂度的不断提升，目前的事后维修

和定期维修对于飞机的实时完好性有一定的影响，其故障

维修时间在不断的延长，“视情维修”变得更为迫切，视情

维修的重点是对机载计算机系统故障机理和故障模式要有

充分的认识和研究，有较为大量的故障数据分析结果，对

计算机的运行情况、软硬件状态能够实时的进行 “体检”，

区别于传统的机内自测试ＢＩＴ （Ｂｕｉｄ－ｉｎＴｅｓｔ），是一种涵

盖了状态故障预测与机内ＢＩＴ的复杂健康管理技术的应用

体现。

目前飞行器的故障预测与健康管理 （ＰＨＭ）的相关技

术研究与应用研究发展迅速，先进飞机系统已经建立了专

门的综合飞行器健康管理 （ＩＶＨＭ）系统，负责整个飞机

的健康监控与故障预测。ＩＶＨＭ将机载健康管理划分为飞

机级故障预测与健康管理 （ＡＰＨＭ）、子系统级故障预测

与健康管理 （ＳＰＨＭ）、以及模块 （设备）级故障预测与健

康管理 （ＭＰＨＭ），ＭＰＨＭ 是飞机ＩＶＨＭ 的基础，比如

计算机设备需要提供诸多设备信息的健康状态、故障信

息、周边环境信息。由于计算机的复杂性和专用性，这方

面的研究相对较少，工程应用也处于数据的积累阶段。机

载计算机通常由大规模集成电路器件、分立器件、定制功

能组件、专用软件组成，健康监控的重点是对这些组件及

元器件的运行状态及周边环境的监控测量，实时的发现异

常情况。

综上所述机载计算机的健康管理是在飞机健康管理体

系下的基础级健康管理，对飞机级的故障预测与健康管理

提供有效的状态监控信息，为整个飞机的维护性和安全性

提供支持。而机载计算机自身的故障诊断，也可以基于新

的健康管理技术，结合已有的ＢＩＴ技术，设计针对性的故

障预测预警功能，提供设备级的维护与保障支持。从机载

计算机的特征切入，开展故障敏感数据信息采集，挖掘信

息进行预警预测，建立预测模型推断可能的故障，并根据

预测信息进行辅助决策故障定位。

２　故障预测

机载计算机等电子产品主要由大规模集成电路和分立

器件组成，其功能失效主要是由于器件经过长时间的外部

应力作用出现器件老化或性能退化引起，有分析和实验结

果表明外部应力的恶劣会缩短电子器件的寿命。针对这种

潜在的缓慢变化引起的器件失效，分析器件的故障模式，

对器件相关功能区域威胁较大的应力进行监控和监测，选

取典型的失效模式监控方法，如时序监控、功耗测量、温

度应力测量、振动应力测量等，捕获典型引起故障的应力

数据。为此也需要在功能电路内部嵌入传感器或增加测量

电路，建立专门的预测预警功能电路。预测预警电路能够

准确的反应计算机的环境应力情形，计算机各功能的运行

状态，提供实时的变化趋势信息等。

２１　基于功能区域的威胁分析

机载计算机故障预测技术采用基于功能区域的威胁分

析。首先对实现系统功能的组件块进行威胁分析，提取不

同应力环境对组件块的影响，对不同的组件块设置不同的

监视传感器和预警电路，研究典型性能下降的特征参数、

提取故障特征，评估故障状态，监视系统运行环境，预测

系统健康状况。机载计算机故障预测技术的基本原理如图１

所示。机载计算机相关功能区域威胁主要包括：热威胁功

能区域；振动威胁功能区域；电应力威胁功能区域；时序

偏移威胁功能区域；电压漂移威胁功能区域。机载计算机

相关故障征兆分析主要包括：输出电压低漂移；时序漂移

或工作不稳定；数据不稳定；过热或工作不稳定；时序抖

动；接口时断时续，接口数据抖动。机载计算机相关监测

参数选择主要包括：输出工作电压；时序抖动检测；工作

温度；振动环境；内部回绕状态。

图１　机载计算机故障预测技术

２２　热威胁区域故障预测

热威胁区域敏感区主要集中在机载计算机散热量较大

的集成电路区域，包括像中央处理器ＣＰＵ 芯片，大容量

ＦＰＧＡ芯片，高速存储芯片、网络、显示等芯片组成的功

能区间内，通过对该区域进行热威胁相关状态监控，监测

机载计算机热功能威胁区域的热应力变化趋势，对异常热

应力进行提前预判。故障预测预警电路在热威胁区域设计

专门的温度传感器，并且该温度传感器满足机载热应力的

温度范围，电路如图２，该温度传感器每增加１℃，其电流

增加１μＡ，在０℃时，电流值为２７３．１５μＡ，故此可计算

得知在机载环境温度－５５～＋１２５℃，电流值为２１８．１５～

３９８．１５μＡ，其串接电阻１Ｋ，则Ａ／Ｄ可采集的电压范围为

Ｇｘ（２１８．１５～３９８．１５ｍＶ），即４．１２３～７．５２５Ｖ。机载计算

机预测预警软件结合热应力预警电路可实时监控热威胁区

域的温度变化情况，并能够对异常发出告警信息。
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图２　热应力预警电路

２３　振动威胁区域故障预测

振动威胁区域敏感区主要集中在体积重量较大的器件，

比如较大的储能电容、较大的定制组件、安装结构件加固

的重要部位等功能区间内，通过检测机载计算机振动功能

威胁区域的振动量级，对出现异常振动两级进行故障预判，

振动传感器处理电路如图３，振动传感器输出为线性电压，

其敏感度为５０ｍＶ／ｇ，在０ｇ时输出电压为２．５Ｖ，为了更

直观显示其加速度与电压之间的关系，在后级和差电路中

减去２．５Ｖ的０ｇ电压，犡轴与犢 轴设计一致，后级比例因

子可由下式给出。

Ｇ＝Ｒ１１５／Ｒ５４５＝１９６Ｋ／５１Ｋ＝３．８４

则Ａ／Ｄ采集的电压与加速度通过下式给出。例：若振

动量级为１０ｇ，则转换后电压值。

Ｖ＝０．０５×３．８４×ｇ

Ｖ＝０．０５×３．８４×１０＝１．９２Ｖ

机载计算机预测预警软件结合振动应力预警电路可实

时监控振动威胁区域的振动量级变化情况，并能够对异常

发出告警信息。

图３　振动传感器处理电路

２４　电应力威胁区域故障预测

由于复杂的机载计算机联结众多的外部设备，每一种

外部设备的对外接口形式多样，也有许多非智能设备与计

算机交联，因此电应力威胁区域主要在机载计算机接口部

分，采用在线监控的方式对接口电路进行故障预测与诊断，

对输入信号采用比较监控的方式进行诊断，对输出信号采

用回绕监控的方式进行诊断。离散量输出电路原理如图４

所示，图中控制电路的作用是输出锁存信号，最后经达林

顿管改变电平并增加输出驱动能力，输出给外部设备或系

统。另外根据故障诊断的要求，输出信号设计两级级回绕

测试电路。机载计算机预测预警软件结合电应力的预警电

路可实时监控电应力威胁区域的各类型测试结果，并能够

对异常发出告警信息。

图４　输入信号监控示意

图５　输出信号监控示意

２５　时序特征区域故障监控

时序对于数字计算机的准确运行异常重要，但计算机

的时序通常是一个容易被忽略的特征区，是因为对于时序

监控通常难度较大，因此需要设计专门定制的时序特征故

障监控电路监控时序的故障，为了检测典型时序信号的漂

移，设计时钟互比监控传感器设计如图６所示。其中３３Ｍ

时钟用于计算机自己的调试，６６Ｍ 时钟用于多个处理器之

间的访问，１００Ｍ时钟用于ＣＰＵ访问存储等资源。以两个

ＣＰＵ （ＣＰＵＡ，ＣＰＵＢ）访问为例，根据不同时钟的影响范

围，时钟检测传感器判断结果处理见表１。机载计算机预测

预警软件结合时序监控预警电路可实时监控时序特征区域

的测试结果，并能够对异常发出告警信息，并按照已拟定

的结果进行相关处理。

图６　时序时钟互比监控示意

２６　功耗特征区域监控

功耗特征区域主要集中在为机载计算机产生二次供电

的区域，通常机载计算机都会有专门的供电转换模块，为

计算机的处理器、存储、接口、网络等所有器件提供所需

的供电，因此各供电的功耗变化会引起供电电压的抖动，

这是重要的故障关注点，针对功耗特征功能区域对健康的

影响，设置二次电源监控器，通常包括５Ｖ、＋１５Ｖ、－１５

Ｖ等多种电源监控处理电路，分别产生电源有效信号作为

电源故障指示源之一，最后通过或门电路进行综合输出总

的二次电源指示电源的正常与否。电源监控主要工作原理

包括：

当某一电源低于预警值时，比较器发生状态反转，输

出为 “低”；并通过与门电路综合出总的电源指示信号为

“低”，表征某一电源从有效变为故障；

当电源高于预警值，比较器发生状态，输出为 “高”，

并通过与门电路综合出总的电源指示信号为 “高”，表征某

一电源从故障变为有效。
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表１　时钟检测传感器判断结果处理

序号
３３Ｍ／

６６Ｍ

６６Ｍ／

１００Ｍ

１００Ｍ／

３３Ｍ
故障处理建议

１ 有效 有效 有效 无故障，不需要处理。

２ 有效 有效 故障

对于ＣＰＵＡ：６６Ｍ有效，３３Ｍ和１００Ｍ

超差，可正常工作，故障登记，择机

维护。

对于ＣＰＵＢ：故障登记，择机维护。

３ 有效 故障 有效

对于ＣＰＵＡ：３３Ｍ有效，６６Ｍ和１００Ｍ

超差，可正常工作，故障登记，择机

维护。

对于ＣＰＵＢ：故障登记，择机维护。

４ 有效 故障 故障

对于ＣＰＵＡ：３３Ｍ和６６Ｍ有效，１００Ｍ

故障，不可正常工作，故障登记，立即

维护。

对于ＣＰＵＢ：不可正常工作，故障登

记，立即维护。

５ 故障 有效 有效

对于ＣＰＵＡ：１００Ｍ有效，３３Ｍ和６６Ｍ

超差，可正常工作，故障登记，择机

维护。

对于ＣＰＵＢ：故障登记，择机维护。

６ 故障 有效 故障

对于ＣＰＵＡ：６６Ｍ和１００Ｍ有效，３３Ｍ

故障，不可正常工作，故障登记，立即

维护。

对于ＣＰＵＢ：不可正常工作，故障登

记，立即维护。

７ 故障 故障 有效

对于ＣＰＵＡ：３３Ｍ 和１００Ｍ 有效，６６Ｍ

故障，不可正常工作，故障登记，立即

维护。

对于ＣＰＵＢ：故障登记，立即维护。

８ 故障 故障 故障

对于ＣＰＵＡ：相互之间均超差，不可

正常工作，故障登记，立即维护。

对于ＣＰＵＢ：不可正常工作，故障登

记，立即维护。

３　推理模型设计

根据机载计算机的工作条件，电应力特征区预警、时

序特征区预警，有相应的真实监控电路，准确率高，可直

接进行故障处置。但对于环境应力如振动、热的监控有异

常不足以说明计算机故障情况，需要在已有数据信息的基

础上建立环境应力和功耗特征区故障推理模型。健康预测

选取的特征包括３种，分别是：

１）热威胁对健康的影响，设置２级监视门限，分别是：

大于８０℃小于１００℃：恶劣环境威胁；

大于１００℃：强恶劣环境威胁。

２）振动威胁对健康的影响，设置１级监视门限：大于

２６ｇ为一般恶劣环境威胁；

３）功耗特征功能区域对健康的影响，设置二次电源采

集，跟踪信号特征的长期变化，设置监视门限包括：

５Ｖ电源低于４．５Ｖ持续时间大于１０ｍｓ：一般寿命

威胁；

＋１５Ｖ电源低于＋１３Ｖ持续时间大于１０ｍｓ：一般寿

命威胁；

－１５Ｖ电源高于－１３Ｖ持续时间大于１０ｍｓ：一般寿

命威胁。

图７　初步预测推理模型

４　辅助决策

根据区域威胁分析，处理器单元、存储单元、接口控

制单元、电源转换单元易受热威胁区域，通过温度监控可

提取各功能区域的温度，通过预测模型可提前进行热威胁

告警，但对于故障的监控定位，故障预测并不能像时序、

回绕监控进行精确定位，因此需要建立辅助决策系统进行

热威胁区域的定位。同样功耗威胁也需要辅助决策系统对

功耗区域进行故障定位，故障定位辅助决策通常针对单事

件故障定位和关联事件故障定位，通过对故障征兆数据采

集，故障模拟数据采集，因果关系推理，建立故障辅助决

策系统，辅助决策系统建立流程见图１４。

５　实验结果分析

基于健康管理的智能故障诊断方法在某预先研究课题

中已完成了相关技术攻关，并原理样机中进行了包括热、

功耗、电、振动、时序的故障注入验证，能够有效的对环

境应力变化发出预警和定位。在某型机载计算机的研制过

程中，也已采用该方法并通过扩展ＦＭＥＡ开展分析计算，

该方法对有源器件故障预测覆盖率６９．２％，有源器件失效

率故障预测覆盖率７８．９％，其预测推理模型的有效性和准

确性在后续试验及使用中将进一步跟踪验证。

６　小结

本文通过分析机载计算机环境应力及内部功能面临的
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图８　辅助决策建立流程

不同威胁，建立了有针对性的功能区域的威胁故障预测与

监控电路，对计算机进行实时健康状态监控，设计了故障

推理模型，可智能的对计算机故障进行诊断和预测，已将

故障预测技术应用于机载计算机健康管理设计中，随着该

方法的不断完善和成熟可以为机载计算机健康管理提供预

警电路和预测模型，为飞机装备的维护性安全性提供更完

好的解决方案。
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表５　数据分析结果表

测试项目 标气浓度／ｐｐｍ １＃误差／％ ２＃误差／％ ３＃误差／％

示值误差 ８．０２ １．１５ ０．２ ０．５２

示值误差 ８．０２ －０．６８ ０．０５ １．２３

示值误差 ８．０２ －２．２１ －０．１４ －１．６

重复性 ８．０２ ２．２９ １．２９ １．１６

检测线 １４．０ ０．８ －－－－ －－－－－

检测线 ２０．０ ０．８ －－－－ －－－－－

检测线 １４．０ ０．９ －－－－ －－－－－

根据表５的分析结果可知，示值误差小于正负５％，重

复性小于正负３％，最低检测线为１ｐｐｂ，系统稳定性良好。

５　结束语

本文设计了环境空气ＴＶＯＣ在线监测系统，该系统利

用热解吸和ＰＩＤ传感器相结合的技术实现了对环境空气

ＴＶＯＣ含量的痕量检测，利用ＳＴＭ３２Ｆ４０７处理器实现气

路的控制、信号处理和温度控制，其计算结果通过ＧＰＲＳ

无线传输到预警及监测服务器上。实际测量结果表明，该

系统具有稳定性高、检测线低、灵敏度高，无需人员在环

境现场即可实现对某一地区环境空气ＴＶＯＣ含量的快速分

析和检测等优点。另外该系统也具有很大的实际推广

价值。
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