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摘要!针对舰船装备软件可靠性验证周期长'效率低'缺少有效手段和依据等现状&该文研究了
%

种软件可靠性验证统计方

案&并结合验证过程中指标类型'测试环境的预期寿命'可承受的最大测试时间'可承受的最大失效数等因素&给出了不同侧重

因素时软件可靠性验证统计方案的选择策略&为舰船装备软件提供一种普适性软件可靠性验证与评价方法&有效预估软件的失效

率'测试周期&具有重要的工程意义%
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引言

在现代化战争中&武器在实战过程的强弱与软件可靠

性直接关联%舰船装备软件具备接口数据类型多'复杂网

络环境等特殊性&为软件可靠性验证带来挑战%目前&舰

船装备软件的可靠性验证和评价主要分为定性'定量两个

方面%

软件可靠性定性要求的验证研究多以失效模式为基础&

形成定性检查单&设计测试用例验证软件是否满足要求%

可靠性定性要求的相关研究多从异常测试数据'故障注入

角度出发&缺乏有效的手段%

软件可靠性定量指标主要通过可靠性测试'可靠性评

估完成验证%目前软件可靠性评价相关标准只有 .

SÛ

+在

&*&4"#&"

军用软件可靠性评估指南/&其中提出的可靠性

模型用于软件可靠性增长测试&不完全适用于软件可靠性

验证测试%可靠性验证研究存在针对某些典型软件的贝叶

斯验证优化模型&对舰船装备软件不具备通用性%

该文提出了
%

种软件可靠性验证方案&明确测试结束

方式及通过标准&通过软件可靠性验证测试结果对软件可

靠性进行评价&为舰船装备软件提供一种普适性软件可靠

性验证与评价方法%

@

!

概念与研究现状

@C@

!

软件可靠性相关概念

软件可靠性是指在规定的条件下和规定的时间内&软

件不引起系统故障的能力+概率%

表
&

!

软件可靠性相关概念

概念 定义

软件失效率

<

"失效数与给定测量单位的比率$

W

"在可靠性模拟中&给定类别或具有一定严

重程度的失效数与给定时间间隔之比率$

软件平均失效间隔

时间
V7̂ ]

两次相邻软件失效时间间隔的均值%

软件
V7̂ ]

的检

验下限!

%

&

"

软件最低可接受的
V7̂ ]

值&它是软件应达

到的使用指标%

软件
V7̂ ]

的检

验上限!

%

#

"

软件期望达到的
V7̂ ]

值&它是软件期望达

到的使用指标%

鉴别比
L

V7̂ ]

的检验上限
%

#

与检验下限
%

&

的比值%

"

开发方风险

6

使用方风险

B

置信度

@CA

!

软件可靠性验证技术发展现状

软件可靠性验证技术主要从定性验证'定量指标验证
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舰船装备软件可靠性验证与评价技术研究
#

"((

!!

#

两个方面进行研究%

&:":&

!

软件可靠性定性验证技术

软件可靠性定性验证是指根据软件的缺陷信息设计可

靠性测试用例&判断软件是否满足任务书提出的接口容错

性要求'界面健壮性要求'数值边界性要求以及可靠性措

施等软件可靠性定性要求是否满足要求%

目前软件可靠性定性验证主要分为两个研究方向(一

是收集软件的缺陷模式 !如需求设计类缺陷'功能类缺陷'

接口类缺陷'代码类缺陷"&从缺陷模式角度设计用例验证

软件定性要求$二是研究不同故障注入的方式 !如代码变

异算子'硬件故障等"验证软件健壮性等定性要求%

&:":"

!

软件可靠性定量验证技术

软件可靠性定量验证是指利用软件可靠性验证测试结

果对软件的可靠性进行定量评价%

目前软件可靠性定量验证技术研究方向主要为软件可

靠性建模及其优化&从可靠性验证模型'剖面获取模型'

测试方法等方面进行深度研究%如针对某软件贝叶斯可靠

性评价模型'基于可靠度的测试方法'针对指标类型对不

同可靠性模型优化等%现有软件可靠性定量验证研究方案

对舰船装备软件不具有普适性%针对舰船装备软件交联环

境复杂'接口种类多信息量大等特性&研究对舰船装备软

件具有普适性的可靠性验证方案具有重要的实际意义%

A

!

研究方案

本文提出了
%

种软件可靠性验证测试统计方案&具体

验证统计方案如图
&

所示%

图
&

!

舰船装备软件可靠性验证与评价方案

&

"基于舰船装备软件测试数据进行软件可靠性验证测

试&测试执行过程从定时截尾方案'序贯测试方案'无失

效运行方案'贝叶斯无失效测试方案进行%

"

"软件可靠性验证方案选择策略%根据验证指标类

型'可承受的最大测试时间'测试环境的预期寿命'可承

受的最大失效数'该类型软件的质量要求等因素选择统计

测试方案%

(

"通过测试结果与统计测试方案中接收或拒收标准比

较确定软件可靠性测试是否合格%

B

!

软件可靠性验证统计方案

BC@

!

定时截尾方案

定时截尾方案是指预先知道试验持续时间&可以在试

验持续时间'使用方风险
"

和生产方风险
6

'检验上限
%

#

'检

验下限
%

&

之间权衡&即对于给定的
"

'

6

'

%

#

'

%

&

&计算试验

持续时间和接收故障数
M

%

(:&:&

!

定时截尾方案及其抽样特性

定时测试方案的
V7̂ ]

的真值
%

与接收概率
,

!

%

"的关

系&可用泊松公式表示为(

,

!

%

"

4

-

M

R

4

#

/

! "

%

R

R
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6
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%
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"

式中&

M

为方案接收时所对应的判决失效数$

/

为方案接收

时所对应的判决总测试时间%

(:&:"

!

定时截尾方案使用步骤

&

"根据合同要求得到
%

#

'

%

&

'

"

'

6

%并计算
L

4%

#

+

%

&

$

"

"根据上述参数查
SÛ $''

中的表
9:(

和表
9:%

&得

到相应的方案号%并从表中得到测试时间和判决失效数$

(

"上述测试时间与
%

&

乘积为真实测试时间$

%

"当实际测试时间
/

!小时"达到选定方案所对应的

真实试验时间时&若测试的软件失效数小于拒收的判决失

效时&则拒收$若测试所出现的软件失效数小于或等于接

收失效数&则作接收判决%

(:&:(

!

定时截尾方案的置信度

V7̂ ]

的估计步骤如下(

&

"

V7̂ ]

的观测值 !点估计值"

@

%

(

@

%4

/

+

M

!

"

"

式中&

/

为设备总测试时间$

M

为软件失效数%

"

"依据软件失效数
M

及置信度
B

查
SÛ $''

中表
9+

或图
9"%

&查出置信下限系数
%

Q

!

Bn

&

M

"和置信上限系数

%

7

!

B-

&

M

"%其中
B-

4

!

&

5

B

"

"

为表
9+

中与置信度
B

相对应

的置信下限系数和置信上限系数中的参数%

(

"计算出
V7̂ ]

的置信下限
%

Q

和置信上限
%

7

(

%

Q

4%

Q

!

B-

&

M

"

>

@

%

%

7

4%

Q

!

B-

&

M

"

>

@

%

!

(

"

!!

%

"

V7̂ ]

的验证区间为(!

%

Q

&

%

7

"&!置信度
B

"$

)

"若
SÛ $''

中表
9+

的数据不足&可按下式计算出置

信下限系数
%

Q

!

B-

&

M

"和置信上限系数
%

7

!

B-

&

M

"(

%

Q

!

B-

&

M

"

4

"M

7

"

&;V

"

!

"M

"

%

7

!

B-

&

M

"

4

"M

7

"

&5V

"

!

"M

" !

%

"
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式中&

M

为软件失效数$

B

为置信度&

B-g

!

&eB

"

"

$

7

"

M

!

)

"

为自由度为
)

的
7

"

4

分布的
M

上侧分位点%

BCA

!

序贯测试方案

序贯试验统计方案包含标准统计方案'短时高风险统

计方案两种%预期采用正常的生产方风险和使用方风险

!

&#f

!

"#f

"时&应采用标准型统计方案%采用短时高风

险统计方案&可以缩短试验时间&但生产方和使用方均承

担较高风险%对于
V7̂ ]

的真值较大或较小的产品&序贯

试验所需的总试验时间差别较大&计划费用和时间应以序

贯截尾的时间为依据%

(:":&

!

序贯测试方案及其抽样特性

对于具有未知的
V7̂ ]

值
%

的指数型产品&在累计工

作时间
H

内发生
M

次故障的概率为(

,

M

!

M

"

4

H

! "

%

M

J

;

H

%

M

! "

5

!

)

"

!!

序贯试验须证明
%

至少不小于
V7̂ ]

检验下限
%

&

%本文

采用判决标准见
SÛ$''

图
9:&

!

图
9:$

%

(:":"

!

序贯测试方案使用步骤如下(

&

"根据合同要求得到
%

#

'

%

&

'

"

'

6

%并计算
L

4%

#

+

%

&

$

"

"根据上述参数查
SÛ $''

中的表
9:&

和表
9:"

&得

到相应的方案号%并按照表中的 ,判决标准-得到相应的

图号$

(

"根据得到的图号查相应的 ,接收
4

拒收判决标准-&

并将表中的 ,标准化判决时间-乘以
%

&

得到不同失效数下

的拒收判决时间
/

&

和接收判决时间
/

W

$

%

"将受试设备的实际总测试时间
/

!小时"'软件失效

数
M

逐次和判决值
/

W

'

/

&

进行比较%若
/

)

4

/

W

&则作出

接收判决&停止测试$若
/

#

4

/

&

&则作出拒收判决&停

止测试$若
/

介于两判决值
/W

和
/&

之间&则继续测试到

下一个判决值时再比较&直到可以作出判决并停止测试时

为止%

(:":(

!

序贯测试方案
V7̂ ]

置信限

序贯测试达到接收判决时&

V7̂ ]

的置信区间或测试

区间的置信度为
B-

的置信下限
%

&

和置信上限
%

#

按如式 !

*

"

计算(

%

Q

4%

Q

!

B-

&

H)

"

%

&

%

7

4%

7

!

B-

&

H)

"

%

&

!

*

"

式中&

)

为达到接收判决时的软件失效数$

B-

4

!

&

5

B

"+

"

$

%

Q

!

B-

&

H)

"为置信度为
B-

&软件失效数为
)

时的置信下限系

数&从
SÛ$''

表
9)<

中查出%

%

7

!

B-

&

H)

"为置信度为
B-

&软

件失效数为
)

时的置信上限系数%从
SÛ$''

表
9)W

中查

出%

V7̂ ]

的双边保守置信区间或验证区间则为(

!

%

Q

&

%

7

"&!置信度
B

"%

BCB

!

无失效运行方案

无失效方案主要用于对可靠性很高的软件进行验证测

试&或对验证测试已判为接收的软件改错后进行的无失效

交付测试%该方案根据在给定的测试时间内执行可靠性测

试用例时软件有无失效来进行接收+拒收判断&即无失效时

接收软件&有失效时拒收软件%

(:(:&

!

无失效测试方案及其抽样特性

直接将失效数
M

4

#

代入双风险公式(

/

4;%

&

D1

6

/

4;%

#

D1

"

!

+

"

!!

通常考虑使用方风险&则由第二式计算%

6

通常很小&

则测试时间应比
%

&

稍大&若在此时间内软件不失效&则接

收&否则拒收%

在不同风险下的测试时间见表
"

%

表
"

!

无失效方案

生产方风险
6

测试时间!

%

&

的倍数"

#!###& '!"

#!###) +!*

#!##& *!'

#!##) )!(

#!#& %!*

#!#" (!'

#!#( (!)

#!#% (!"

#!#) (!#

#!&# "!(

#!&) &!'

#!"# &!*

#!") &!%

#!(# &!"

(:(:"

!

无失效测试方案的使用步骤

&

"根据合同要求得到
%

&

'

6

$

"

"根据上述参数查表
"

&从表中得到测试时间$

(

"用该方案的测试时间乘以
%

&

得到真实的测试时间$

%

"测试时当实际总测试时间
/

达到选定方案所对应的

真实的试验时间时&若测试中出现软件失效&则作出拒收

判决$若测试中没出现软件失效&则作出接收判决%

BCD

!

贝叶斯 "

M*

2

'+7*,

#无失效测试方案

贝叶斯无失效测试方案是一种对失效率指标进行验证

的测试方案&其基本思想是(首先利用给定的软件失效率

指标
,

#

'置信度
B

以及软件可靠性测试中的先验信息来确定

满足可靠性指标要求所需的无失效验证测试时间&并进行

软件可靠性验证测试%若测试执行时间超过
/

后&软件没

有发生任何失效&则验证测试通过&接收该软件$否则验

证测试不通过&拒收该软件%当开发方修改软件失效所对

应的缺陷后&想继续进行验证测试&则可以结合发生失效

时的测试时间&重新计算此时所需要的无失效验证测试时

间&重复上述验证测试过程&直至验证测试结束%该验证

测试方法可以充分利用软件失效的先验信息&有效减少验

证测试的时间%
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舰船装备软件可靠性验证与评价技术研究
#

"()

!!

#

(:%:&

!

<̂

A

BP3<1

测试方案及其抽样特性

基于软件失效率指标
,

#

&置信度
B

已是确定值%贝叶斯

方法是指软件失效率
,

是一个随机变量&软件在时间区间

!

#

&

H

*内失效次数
?

等于
R

的概率为随机变量
,

的条件概率%

即软件失效次数
?

服从参数为
,

H

的泊松分布(

Z

!

?

4

R

:,

"

4

!

,

H

"

R

R

5

J

;,

H

&

R

4

#

&

&

&

"

&1 !

$

"

!!

通过泊松分布的共轭分布为
S<JJ<

分布&得到失效率

的先验分布函数(

#

!

,

"

4

Y(33(

!

(

&

.

"

4

.

(

4

!

(

"

,

(

;

&

J

;

.

,

!

'

"

!!

假定软件持续运行时间为
H

&其间发生
M

次失效&则软件

失效率的后验分布函数为(

E

!

,:

M

&

H

&

(

&

.

"

4

Y(33(

!

(

5

M

&

.

5

H

" !

&#

"

!!

根据式 !

$

"和 !

'

"可推导失效次数
?

的边缘分布为(

3

!

?

"

4

5

5o

#

#

!

,

"

Z

!

?

:,

"

Q

,4

5

5o

#

.

(

4

!

(

"

,

(

;

&

J

;

.

,

!

,

H

"

?

?

5

J

;,

H

Q

,4

.

(

H

?

!

(

5

?

"1!

(

5

&

"

?

5!

.

5

H

"

(

5

?

!

&&

"

!!

3

!

?

"的一'二阶矩为(

A

!

?

"

4

-

5o

?

4

#

?3

!

?

"

4

-

5o

?

4

#

?

5

5o

#

#

!

,

"

!

,

H

"

?

J

;,

H

?

5

Q

,4

(H

.

!

&"

"

A

!

?

"

"

4

-

5o

?

4

#

?

"

3

!

?

"

4

-

5o

?

4

#

?

"

5

5o

#

#

!

,

"

!

,

H

"

?

J

;,

H

?

5

Q

,4

(H

.

5

!

(

5

&

"

(H

"

.

"

!

&(

"

!!

通过式 !

&"

"和 !

&(

"&可求出超参数
(

和
.

与软件失

效数边缘分布的一阶矩和二阶矩之间的关系%

将软件在可靠性增长测试阶段的测试记录表示为失效

间隔时间序列
/

&

&

/

"

&1&

/

0

%因此&若已知软件失效间隔时

间序列的经验样本值&可以对
(

和
.

进行估计%

H

为相对于失效间隔时间样本
/

&

&

/

"

&1&

/

0

的一个较大

的时间点%在 !

#

&

H

*这段时间内&软件失效数
R

的经验样本

值为 2

R

)

3

0

)

4

&

4

H

/

2 3

)

0

)

4

&

%利用经验样本值序列计算
A

!

?

"和

A

!

?

"

"估计值为(

A

!

?

"

4

&

0

-

0

)

4

&

R

)

A

!

?

"

"

4

&

0

-

0

)

4

&

R

"

)

!

&%

"

!!

根据式 !

&"

"

!

!

&%

"&即可计算参数
(

和
.

的先验估

计值
(

#

和
.

#

&进而得到软件失效率
,

的先验分布函数为(

#

!

,

"

4

Y(33(

!

(

#

&

.

#

"

4

.

#

(

#

4

!

(

#

"

,

(

#

;

&

J

;

.

#

,

!

&)

"

!!

确定软件失效率
,

的先验分布后&即可以对软件可靠性

指标进行验证%设给定的软件可靠性指标为!

,

#

&

B

"%则满足

相应可靠性指标的软件无失效验证测试时间
H

&

取满足下式

的
H

的最小值(

5

,

#

#

Y(33(

!

(

#

&

.

#

5

H

"

Q

,

6

V

!

&*

"

!!

如果软件在该验证测试时间未发生失效&说明软件已

经达到规定可靠性指标&可接收该软件$如果软件在
H

=

&

时

刻!

H

=

&

#

H

&

"发生失效&说明软件未达到规定可靠性指标&

则拒收软件%在排除缺陷后可进行第二次软件可靠性验证

测试%类似&在进行新的软件可靠性验证测试之前&需要

将第一次可靠性验证测试的结果作为先验信息的一部分综

合考虑%所以&对于同样的可靠性指标&第二次无失效验

证测试时间
H

"

取满足下式中
H

的最小值(

5

,

#

#

Y(33(

!

(

#

5

&

&

.

#

5

H

=

&

5

H

"

Q

,

6

V

!

&+

"

!!

持续该计算过程&即如果在此过程中已发生第
G

次失

效&那么第
G

e&

次无失效验证测试时间
H

G5

&

取下式中
H

的最

小值(

5

,

#

#

Y(33(

!

(

#

5

G

&

.

#

5

-

G

)

4

#

H

=

)

5

H

"

Q

,

6

V

!

&$

"

!!

令
A

G5

&

4

-

G

)

4

#

H

=

)

5

H

G5

&

表示软件可靠性验证测试过程中

观察到第
G

次软件失效后&软件所需要经历的总测试时间&

包括前面
G

次被中断的测试时间和第
G

e&

次需要的无失效

验证测试时间
H

G5

&

%则式 !

&$

"可以表示为(

5

,

#

#

Y(33(

!

(

#

5

G

&

.

#

5

A

G5

&

"

Q

,

6

V

!

&'

"

!!

根据式 !

&'

"计算第
G

次软件失效对应软件所需要的总

测试时间
A

G5

&

&进而计算第
G

e&

次无失效验证测试的持续

时间(

H

G5

&

4

A

G5

&

;

-

G

)

4

#

H

=

)

!

"#

"

!!

依据式 !

&'

"计算总测试时间
A

G5

&

是定值%由式 !

"#

"

可知(前
G

次失效情况直接影响第
G

e&

次无失效验证测试

时间
H

G5

&

的长短%

(:%:"

!

<̂

A

BP3<1

测试方案步骤

&

"给定软件失效率指标
,

#

&置信度
B

$

"

"利用式 !

&"

"

!

!

&%

"对式 !

'

"中的超参数
(

和
.

进行估算$

(

"根据步骤
&

"和
"

"中得到的结果&首先利用式

!

&*

"计算第一次测试所需要的无失效验证测试时间
H

&

$然

后再根据式 !

&'

"计算出软件失效数
G

与对应的总测试时间

A

G5

&

$

%

"根据方案中规定的时间进行可靠性验证测试&软件

连续执行
H

&

时间时&若没有发生失效&表明软件达到了规

定可靠性指标&则接收软件&转步骤
*

"$若在验证测试过

程中&出现失效&则表明软件未达到规定的可靠性指标&

拒收软件&该次软件可靠性验证测试结束&转步
)

"$

)

"若开发方修改了软件失效对应缺陷&并要求重新进

行软件可靠性验证测试&则结合新发现失效 !设失效数为
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卷#

"(*

!!

#

G

"时已执行测试时间&利用此时所对应总测试时间
A

G5

&

计算

此时所需要验证测试持续时间
H

G5

&

&重复步骤
%

"&否则转步

骤
*

"$

*

"验证测试结束%

D

!

软件可靠性验证统计方案选择策略

选择统计测试方案时考虑因素包含验证指标的类型'

该类型软件的质量要求'测试环境的预期寿命'可承受的

最大失效数'可承受的最大测试时间'费用
4

时间的权衡'

是否有先验信息等%

根据上节
%

种软件可靠性验证方案&本文归纳软件可

靠性验证统计方案选择策略为(

&

"指标为
V7̂ ]

+失效率的软件&若要求提供
V7̂ ]

验证值&且有固定截止时间&则定时截尾测试方案优先$

"

"若事先未规定可靠性验证时间&仅希望尽早对
V7X

]̂

作出接收或拒收判决时&可选择序贯测试方案$

(

"软件可靠性要求 !

V7̂ ]

"很高时&则无失效测试

方案最佳$

%

"对于
V7̂ ]

要求很高&且做过可靠性增长测试有先验

失效信息的软件&则优选贝叶斯测试方案以减少测试时间%

E

!

可靠性指标验证示例

某监测系统软件&其规定的可靠性指标为 !

,

#

&

B

"

4

!

&#

;

(

&

#:''

"%在可靠性增长测试阶段&其最后
&#

组失效间

隔时间
/

)

的值如表
(

所示%

表
(

!

先验样本数据
C

软件失效间隔时间 软件失效数

'#':& &&#

''#:& &#&

&&"(!* $'

$++!" &&%

&#+)!( '(

&### &##

&#*(!$ '%

$%+!) &&$

&#&#!& ''

+)+!* &("

由于示例软件有先验失效信息&对
V7̂ ]

要求较高&

故选用贝叶斯测试方案可靠性验证测试%

&

"该软件给定的失效率指标为
,

#

4

&#

;

(

&置信度
B

4

#:''

$

"

"利用式 !

&"

"

!

!

&%

"计算出式 !

'

"中软件失效

率先验分布
S<JJ<

函数的超参数估计值为
(

#

4

&

&

.

#

4

')":%

$

(

"根据以上数据由 !

&'

"计算出所需的总验证测试时

间与软件失效次数之间的对应关系如表
%

所示%可知当进

行第一次验证测试时&所需要的无失效验证测试持续时间

为
H

&

4

(*)":$

小时$

表
%

!

总验证测试时间与失效次数之间的对应关系
!

C

软件失效次数!

G

" 总验证测试时间!

A

G

e&

"

# (*)"!$

& )*$)!'

" +%)(!)

( '#'"!+

% &#*)#!"

) &"&)*!&

%

"根据方案规定的时间进行软件可靠性验证测试&软

件在时刻
H

=

&

4

"###

小时发生失效&则软件没有达到规定的

可靠性指标&拒收软件%

)

"开发方排除了相应软件缺陷&要求进行第二次验证

测试&则所需要的无失效测试运行时间为
H

"

4

)*$):'

;

H

=

&

4

(*$):'

小时%软件在第二次验证测试时&在
(*$):'

小时

可靠性验证测试中没有发生失效&则该软件可靠性指标达

到要求&接收该软件%

*

"验证测试结束%

F

!

小结

本文针对舰船装备软件可靠性验证周期长'效率低'

缺少有效手段和依据等现状&提出了定时截尾方案'序贯

测试方案'无失效运行方案'贝叶斯测试方案等四种软件

可靠性验证统计方案&并根据影响验证的因素 !验证指标

类型'测试环境的预期寿命'该类型软件的质量要求'可

承受的最大测试时间'可承受的最大失效数'费用
4

时间

的权衡'是否有先验信息等"给出了不同侧重因素时软件

可靠性验证统计方案的选择策略&为舰船装备软件提供一

种普适性软件可靠性验证与评价方法%最后结合某检测软

件给出实例应用&实践证明本文提出的舰船装备软件可靠

性验证与评价方法切实可行&具有重要的工程意义%
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