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基于大数据的网络安全态势感知及

主动防御技术研究与应用

刘冬兰，刘　新，张　昊，于　灏，马　雷，赵晓红
（国网山东省电力公司电力科学研究院，济南　２５０００３）

摘要：针对电力信息系统网络安全态势感知及主动防御问题，介绍了网络安全态势感知相关概念及技术；为了监控网络安全

态势，研究了利用大数据分析技术开展基于多源日志的网络安全态势感知，提出了态势感知平台部署架构及主动防御模型思想，

并将其技术应用于某电力公司网络信息系统环境；通过在公司内外网网络出口部署全流量数据采集分析器，对原始网络流量进行

实时采集和存储，并借助大数据可视化分析工具与丰富的数据展示组件，实现对分析结果的多维度图形化直观展现；经实验测试

实现了攻击事件及安全态势的实时监控预警，保障了公司信息系统的安全稳定运行。
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０　引言

近年来，针对能源电力行业的网络攻击越来越多，而

国家电网公司是全国能源供给核心，电网安全关乎全国经

济安全。电力行业的信息化发展水平和速度居各行业前列，

并且安全防御体系的建设一直是电力行业信息化工作的重

点。目前电力信息系统网络内已部署了丰富的安全设备，

包括防火墙、ＷＥＢ应用防火墙、入侵检测系统 （ＩＤＳ）、入

侵防御系统 （ＩＰＳ）、数据库审计设备等，安全监测的内容

不断细化，但由于传统安全设备的相互孤立性，产生的安

全情报数据呈现出分散和孤立的共性，传统的分析方法和

模型已不能满足目前的安全现状需求，究其原因在于传统

安全设备相互孤立，产生的安全日志数据的种类和数量增

长迅速，呈现出数据量大、异构的特性，而目前缺失数据

统一收集、处理和分析的系统化技术手段。规范提升对这

部分数据的分析、挖掘和有效利用，是改进当前安全威胁

防御方式亟待解决的问题。

国家电网公司正在大力推进坚强智能电网和泛在电力

物联网建设，电网数字化和智能化程度不断提高，伴随着

各个信息系统的交互性要求也越来越高，网络信息安全给

电力信息系统及泛在电力物联网建设提出了更高的要求。

比如相关安全数据的采集和存储能力、信息系统安全威胁

的发现感知能力、立体化纵深防御能力等方面，都面临着

相比过去传统信息系统的安全防护体系更高的技术和管理

规范化要求。随着相关安全威胁情报数据的数量及数据种

类不断增多，数据以指数级快速增长，大量数据的采集、

存储、融合、分析变得越来越困难。当前，网络攻击行为

呈现出复杂化、分布化等特点，防火墙、入侵检测等网络

安全设备已经不能满足网络空间变化的需求。因此，需要

研究新技术来感知预警网络中的攻击等异常事件，提高网

络安全防护能力。

网络安全态势感知技术能够全面感知网络安全威胁态
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势、洞悉网络及应用运行健康状态、通过全流量分析技术

实现完整的网络攻击溯源取证，帮助安全人员采取针对性

响应处置措施。网络安全态势感知技术研究涉及到大数据

分析、数据融合处理等相关技术［１］。通过对采集的网络安

全日志数据进行全流量分析处理，可挖掘网络中的攻击事

件，进而感知公司的网络安全态势。

针对电力信息系统大数据环境下的安全威胁和各类网

络攻击，研究了基于大数据的电力信息系统网络安全态势

感知及主动防御技术。通过在公司网络出口处部署全流量

数据采集器，对安全日志、网络流量、ＡＰＴ等多维度异构

数据源进行全要素的信息采集，并采用高性能的处理器对

数据进行处理存储，采用大数据相关技术对攻击数据包进

行回溯分析，对攻击态势进行图形化直观展示，可以提供

从攻击预警、识别和分析取证的全面分析能力。

１　网络安全态势感知相关概念及技术

１１　网络安全态势感知相关概念

态势感知是一种基于环境的、动态、整体地洞悉安全

风险的能力，是以安全大数据为基础，通过在一定时间和

空间内对公司网络信息系统的全部数据流量进行采集获取，

进而匹配攻击关联规则，并对未来可能发生的攻击事件进

行预测。整个态势感知过程包括态势要素获取、态势理解

和态势预测［２５］。网络态势是指对各类网络设备的运行数

据、网络中发生的用户访问及攻击等行为构成的网络状态。

网络态势感知是在大规模网络环境中，对网络运行中的安

全要素进行获取、理解、分析、展示并预测最近的发展

趋势［６］。

网络安全态势感知通过对网络中的全部数据流量进行

实时采集，再运用数据融合、数据挖掘技术对流量进行分

析处理，再采用大数据可视化技术进行直观展示，实时展

示网络的运行安全状况，为网络安全提供保障［７９］。通过实

时感知网络中的安全态势，可以及时发现网络中的攻击事

件，并及时对公司信息系统存在的漏洞进行加固处理，避

免和减少公司网络被恶意人员攻击的风险。

１２　网络安全态势感知相关技术

目前，网络空间数据呈爆发式增长，各单位都加大了

网络安全设备的投入，网络拓扑也越来越复杂，随着业务

的增多，业务系统平台也逐渐增多。但是，网络攻击的手

段和方法却越来越先进，涌现了很多新型的零日漏洞，同

时，随之出现了很多自动化和智能化的攻击工具，导致网

络威胁逐渐增多，造成的损失也逐渐增多。为了实时、准

确地显示整个网络的安全态势，需要对网络数据流量进行

全流量采集、数据预处理、融合分析等环节，实时监控网

络数据流量。网络安全态势感知涉及的技术主要包括数据

融合技术、数据挖掘技术、特征提取技术、态势预测技术

和可视化技术等［１０１１］。

数据融合技术是指利用计算机对按时序获得的若干观

测信息，在一定准则下加以自动分析、综合，以完成所需

的决策和评估任务而进行的信息处理技术。这个处理过程

主要是对具有相似特征的数据进行整合，按照数据的关联

性进行合并等融合处理，从而得到更为准确、可靠的

结论［１１１２］。

数据挖掘是指从大量的数据中通过算法搜索隐藏于其

中信息的过程，通过统计、在线分析处理、情报检索、机

器学习、专家系统和模式识别等诸多方法来挖掘出有用的

信息，找出能被大家理解的信息和知识的过程［１０，１３］。

网络安全态势特征提取技术是通过对网络数据流量进

行融合处理后，与攻击特征库规则进行对比分析，找出能

体现网络实时运行状况的数据特征以及攻击特征，从而能

够判断出网络是否安全或者网络被黑客攻击面临的威胁情

况［１４］。网络安全态势特征提取是评估预测网络态势的前提，

目前网络安全态势特征提取方法主要有模糊层次分析法、

层次分析法、德尔菲法和综合分析法［１１，１５］。网络安全态势

预测是网络安全态势感知的重要环节，主要通过对网络数

据流量分析出网络的运行状况，再运用科学的理论方法推

测网络在未来可能发现的变化。由于网络态势在不同时间

段彼此相关，可以根据安全态势的变化预测未来可能受到

的网络攻击，从而可以有针对性地对网络设备配置合理的

安全策略，采取主动防御的思想，预防大规模网络安全事

件的发生［１１１２］。

可视化技术是指利用计算机图形学和图像处理技术，

将数据转换成图形或图像在屏幕上显示出来，并进行交互

处理的理论、方法和技术［１６］。目前已有很多研究将可视化

技术和可视化工具应用于网络安全态势感知领域，通过可

视化方式实时展现国内外对公司网络信息系统的攻击情况，

可以准确定位出攻击源及攻击目标，从而更方便帮助用户

从安全态势图上快速找出安全威胁，更直观显示出网络安

全状态。

２　态势感知平台部署架构

基于大数据技术的网络安全态势感知预警平台部署架

构如图１所示，部署架构主要如下：前端服务器主要分为

ＴＳＡ服务器、ＩＤＳ服务器、防火墙等服务器，每种类型的

前端服务器都为大数据分析技术的网络安全态势感知预警

平台提供数据来源，供态势感知预警监测系统进行数据分

析与检索。

采集服务器负责对ＴＳＡ、ＩＤＳ、ＡＰＴ、ＩＰＳ等前端安全

服务器数据进行集中收集，并对数据进行过滤，缓存，简

单范式化等处理操作。

预处理服务器汇总所有采集服务器上报的数据，并对

上报数据进行统一的范式化处理，对采集的数据进行数据

归并、数据清洗等操作，并根据不同业务把数据存储到不

同的存储系统上。

预处理完成的数据都存放在ｈａｄｏｏｐ服务器上，并利用

ｈａｄｏｏｐ的存储与分析能力，对数据进行关联统计与数据挖

掘，形成结果数据并导入检索引擎，供 ｗｅｂ服务器查询

数据。
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图１　基于大数据的态势感知平台部署架构

Ｅｓ节点 （Ｅｌａｓｔｉｃｓｅａｒｃｈ）服务器对ｈａｄｏｏｐ服务器形成

的结果数据，进行海量数据的存储与简单的二次统计，并

提供接口给ｗｅｂ服务器检索数据。

客户端服务器针对整个态势感知预警平台，提供自动

化运维与监控服务，运维人员通过客户端服务器提供的接

口去配置与管理系统平台的任务调度与运维监控。

Ｗｅｂ服务器主要分为Ｗｅｂ数据库服务器和Ｗｅｂ展示服

务器。Ｗｅｂ数据库服务器主要是存放态势感知预警平台系

统的业务功能数据；Ｗｅｂ展示服务器利用业务服务器的基

础数据和态势感知预警平台系统的数据按业务功能管理与

威胁数据分析两大功能进行数据可视化展现。

３　网络安全态势感知及主动防御模型研究

随着网络规模的扩大以及网络攻击复杂度的增加，防

火墙、防病毒、ＩＤＳ、ＩＰＳ、安全审计等众多的安全设备应

用广泛，各省电力公司加大了网络安全建设的投入力度，

先后建立并部署了各种类型的安全设备或系统，如ＡＰＴ系

统、ＩＤＳ、ＩＰＳ、防火墙、杀毒软件等。但基于特征规则的

传统安全设备只能检测已知网络攻击，存在较高漏报和误

报。而且以纯粹攻防理念为主导的ＡＰＴ类产品仅对恶意代

码样本进行分析，与业务结合性差，无法做到攻击溯源与

取证，仍需人工分析在海量数据中寻找线索，对信息安全

专业人员的分析帮助有限。同时，虽然安全运营中心

（ＳＯＣ）和安全信息和事件管理 （ＳＩＥＭ）对安全系统的大量

日志进行了整合，但数据源单一，而且缺乏提供精准分析

的能力与手段，安全分析人员从这些海量数据中分析出有

效线索无异于大海捞针。事实上，无论是传统安全设备与

系统，还是ＳＯＣ等，都是保证网络安全的重要组成部分。

但是，这些部分彼此间相对隔离，信息不能及时共享，针

对发生的网络安全事件，依靠人工效率极低且时间滞后，

无法发挥各部分最大的安全性能。

为了加强网络安全管理，我们提出了基于多源日志的

网络安全态势感知预警技术，将多维度、多层次的安全数

据源进行整合，构建基于大数据分析技术的态势感知预警

监测平台，充分利用数据之间的内在关系进行深度分析和

挖掘，发展全面的态势感知和高效精准的分析技术，可以

大大地提升网络空间态势感知与预警监测能力。

研究开发的网络安全态势感知预警平台通过内建以机

器学习和智能分析算法为基础的多种网络安全分析模型，

采用ＴＥＺ，ＳＰＡＲＫ并行计算框架，并利用数据挖掘，文本

分析，流量分析，全文搜索引擎，实时处理等方式来对数

据进行深度的分析与挖掘，结合模型库内的入侵检测模型、

网络异常行为模型、设备异常行为模型，实时甄别未知的

安全威胁。通过对公司信息系统进行实时监控，构建了

“事前发现、事中控制、事后追踪”的主动防控的信息安全

管理体系，变被动防御为主动防控，完善已发生的信息事

件应急处置机制，通过主动防御技术措施的实施和管理体

系化的创新，提高对未知安全威胁的发现和甄别能力。网

络安全态势感知平台主要涉及以下３种分析模型的深度

研究。

３１　关联分析模型

网络安全设备产生的日志描述了安全事件的详细过程，

针对网络中疑似攻击事件会产生报警，可对相应的报警日

志信息进行关联分析，对攻击数据包进行回溯分析，查看

相应的ＴＣＰ会话等过程，最终还原出攻击事件的整个过程。

通过采用基于相似度的报警关联分析，可以降低关联分析

的难度，把报警日志的数量精确到最小，提高了关联分析

的准确性。基于相似度的报警关联分析过程如下：

１）提取报警日志中的主要属性，主要包括：时间、攻

击源位置、攻击源ＩＰ、攻击类型、攻击目标ＩＰ、攻击目标、

所属单位，并将攻击报警属性还原成相应的攻击事件，形

成原始报警；

２）通过对重复报警进行合并，对报警进行分类匹配，

聚合有较高相似度的报警，生成聚合报警；

３）对聚合后的报警的各个属性定义报警属性相似度的

计算方法，并对每个属性分配权重；

４）计算两个聚合报警的相似度，通过比较相似度阀值，

判断需不需要对聚合报警进行再次报警；

５）采用基于时间窗口的报警选择方法来选择适量的报

警进行关联比较，并构建关联知识库，挖掘原始报警之间

的关联关系，绘制报警事件关联图；

６）根据聚合报警事件输出属于同一类的报警信息，生

成相应的安全事件。安全事件按照时间节点记录了发生的

攻击类型、攻击源ＩＰ、攻击目标ＩＰ、攻击类型、攻击次数

等详细信息。

３２　融合分析模型

由于安全设备采集的日志可能存在冗余性，所以需要

对多个设备采集的日志信息进行融合处理，才能生成更准

确的安全态势。通过对单源日志报警信息进行相似度的报

警关联分析，可以还原每个攻击事件的原始过程。针对多

源安全事件，采用Ｄｅｍｐｓｔｅｒ／Ｓｈａｆｅｒ证据理论 （Ｄ－Ｓ证据

理论）方法进行日志融合判别［１７２０］，对安全事件的可信度

进行评估，进一步提高准确率，减少安全设备的误报率。

采用 Ｄ－Ｓ证据理论对网络安全攻击事件进行融合的过
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程为：

１）针对安全事件的多维度属性，包括：时间、攻击源

位置、攻击源ＩＰ、攻击类型、攻击目标ＩＰ、攻击目标、所

属单位，采用多维信息的分域、层次融合方式，利用初始

信息确定融合所需的概率分布的近似算法对安全事件数据

进行融合处理；

２）对安全设备原始报警日志，根据初始信任分配方法，

分配信息度相似函数；

３）通过采用Ｄ－Ｓ的组合规则，计算安全设备报警日

志融合之后的安全事件的可信度。

３３　攻击要素分析模型

通过在网络出口处部署全流量采集设备，可以对全部

数据流量进行实时采集，但是采集的全流量数据信息巨大，

需要进一步分析出真实的攻击事件。攻击要素分析主要包

括如下过程：

１）通过对大量网络攻击实例进行研究，建立攻击特

征库；

２）把攻击特征库加入大数据态势感知平台，自动匹配

攻击事件；

３）根据攻击事件类型分析被攻击服务器主机上开放的

服务端口可能发生的漏洞；

４）建立平台当前网络环境的漏洞知识库；

５）发现攻击异常流量，生成攻击事件；

６）通过与漏洞知识库进行比较，确认攻击事件。

４　实验结果分析

目前公司部署的基于大数据的网络安全态势感知预警

平台已接入信息外网出口流量及１８个重要资产服务器流

量、内网出口流量及２４个重要资产服务器流量、２台ＩＰＳ、

２台防火墙、信息外网 ＡＰＴ系统，共部署高性能硬件服务

器７台，其中ＥＳ节点３台，ｈａｄｏｏｐ节点３台，前端展示服

务器１台。截至目前，已获取威胁事件数据８ＴＧ，记录威

胁数据条数６１８０兆条，现已加入互联网威胁情报３２万余

条。通过态势感知预警平台监控到前端设备网络流量如图２

所示。

图２　监控前端设备网络流量

以２０１８年６月数据为例，共发现外网威胁事件６７４３１１

条，重点资产威胁事件１８７０条，其中，触发 Ｗｅｂ攻击类

２６５０次，ＤＤｏＳ攻击２３００次，浏览器扫描类２７５５００次；

从威胁情报命中占比来看，威胁ｉｐ占比５３％，威胁域名占

比３２％，威胁ＵＲＬ占比１２％；从攻击方式看，主动攻击占

比６３％，被动攻击占比３７％；从攻击来源看，国内占比

６６．８４％，美国占比３３．０３％。公司外网重点资产被攻击态

势展示结果如图３所示，威胁事件及占比分析结果如图４所

示，威胁源国家占比数如图５所示。２０１８年１０月、１１月威

胁环比数据如图６所示，各类攻击威胁次数差异Ｔｏｐ５如图

７所示，攻击源ｉｐ和目的ｉｐ的行为画像如图８所示。从态

势感知预警的分析结果中，我们可以清晰地看到公司信息

系统面临的安全威胁，从而及时制定相应的安全加固措施，

保障了公司信息系统的安全稳定运行。

图３　重点资产被攻击情况

图４　威胁事件及占比情况

图５　威胁源国家占比数

５　结语

为了解决日益严重的网络安全威胁，通过采用态势感

知技术实时感知预测网络安全威胁。通过在介绍网络安全
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图６　月威胁环比情况

图７　各类攻击威胁次数差异Ｔｏｐ５

图８　攻击ＩＰ行为画像

态势相关概念和技术的基础上，对网络安全态势感知及主

动防御技术进行了深入研究，重点研究了利用大数据进行

多源日志的关联分析、融合分析和态势要素分析等技术，

并将其技术应用于公司网络信息系统环境。通过在公司内

外网网络出口部署全流量数据采集分析器，对原始网络流

量进行实时采集和存储，采用大数据分析技术对安全威胁

进行实时智能分析，对网络攻击过程进行回溯分析，并借

助大数据展示组件，实现对分析结果的多维度图形化直观

展现。通过构建基于大数据的网络安全态势感知预警平台，

实时监控公司电力信息系统面临的安全威胁，及时制定相

应的安全加固措施，保障了公司信息系统的安全稳定运行。
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