
　
计算机测量与控制．２０１９．２７（１１）　

犆狅犿狆狌狋犲狉 犕犲犪狊狌狉犲犿犲狀狋 牔 犆狅狀狋狉狅犾　


设计与应用·１４８　　 ·

收稿日期：２０１９ ０８ ０３；　修回日期：２０１９ ０９ ０５。

作者简介：李　麟（１９７９ ），男，山东龙口人，工程师，主要从事

计算机网络、数据库设计与应用等方面工作方向的研究。

文章编号：１６７１ ４５９８（２０１９）１１ ０１４８ ０５ ＤＯＩ：１０．１６５２６／ｊ．ｃｎｋｉ．１１－４７６２／ｔｐ．２０１９．１１．０３２ 中图分类号：ＴＰ３９３．０８；ＴＭ７３２ 文献标识码：Ａ

基于犣犻犵犅犲犲架构的疗养院智能安防系统设计

李　麟，潘　云
（海军特勤疗养中心，山东 青岛　２６６０７１）

摘要：目前对于疗养院居住安全要求越来越高，提出了对疗养院的安防设备进行智能控制的要求，为了实现这种需求，提出

了基于ＺｉｇＢｅｅ的疗养院安全系统的设计方案，同时并实现了系统的硬件和软件的流程，智能实现了对疗养院安防的监控；基于

ＺｉｇＢｅｅ的疗养院安全系统采用ＳＴＣ８９Ｃ５２单片机作为主控设备，在基于ＺｉｇＢｅｅ网络技术的基础上连通了多个检测传感器设备，

传感器设备将检测到的数据通过无线局域网传输给主控设备进行处理，系统中对火灾检测的温度阈值设置为４０℃，有害气体的

检测参数设置为３００ｐｐｍ，非法入侵检测的最远距离为６ｍ；实验结果证明，通过使用基于ＺｉｇＢｅｅ的疗养院安全系统，可以有效

地对火灾、有害气体等灾害的有效报警，同时针对非法入侵行为进行警示，达到了实现疗养院智能安防的目的。
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０　引言

随着我国老龄化日益严重，疗养院、养老院等养老服

务机构越来越受到人们的青睐。然而，疗养院等机构的现

代化水平仍于人们的需求有较大差距［１］。特别是信息化、

智能化方面，需要此类机构配备相适应的智能化管理系

统［２］。智能系统平台集成或控制各种智能安全防护设备，

使得智能设备在统一平台下进行管理和运维。智能系统平

台通过硬件、软件的支持实现了智能安全防护设备终端设

备的管理，以及对住宅的监控和状态的监测，将数据记录

通过软件保存在系统的数据库中［３］。

设计了基于ＺｉｇＢｅｅ协议无线连接通信技术，使控制核

心与检测火灾、有害气体和入侵检测的硬件设备之间通过

无线局域网络连接在一起进行通信和数据传输，软件系统

对传输的数据进行处理和判定［４５］。这套智能安全系统以

ＳＴＣ８９Ｃ５２芯片为控制器核心，控制其他相关的硬件设备。

系统可靠性高，体积小，能够对火灾、有害气体和非法入

侵监听监测，及时发出报警，控制智能安全防护设备设备

做出妥当处理，适用于疗养院等机构。

１　疗养院安防系统设计

ＺｉｇＢｅｅ为基于ＩＥＥＥ８０２．１５．４标准的开发而来的低功耗

协议［６７］。ＺｉｇＢｅｅ除本身自带优势外，还可以用户根据自己

的需要，设置多个安全级别。嵌入式技术也是ＺｉｇＢｅｅ优于

其他无线设备的另一个优势，可以集成多种嵌入式设备，

使设备之间互联互通。因此，在我国智能安全防护设备安

全系统中得到了广泛的应用［８］。

智能安全防护设备安防系统采用模块化的思想进行设

计和开发，主要功能包括了火灾检测、煤气泄漏等有害气

体的检测、入侵检测和报警功能，如图１所示。

在智能安全防护设备安全系统的实现过程中，以

ＳＴＣ８９Ｃ５２为该系统的主控核心芯片，选用温湿度传感器

ＤＨＴ１１实现室内火灾气体检测，ＭＱ－２型烟雾传感器用

于有害气体检测硬件实现、ＨＣ－ＳＲ５０１红外传感器用于入
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图１　智能安全防护设备安全系统的功能组成

侵检测的硬件实现，ＣＣ２５３０芯片用于实现ＺｉｇＢｅｅ技术协调

器节点设计，无线连接不同的硬件设备，使之通信，

１２８６４ＬＣＤ液晶显示器显示从传感器中检测到的数据信息，

报警模块警示居住人潜在的危险信号。智能安全防护设备

安全系统的总体硬件结构图如图２所示。

图２　智能安全防护设备安全系统总体硬件结构图

２　系统硬件设计

２１　犛犜犆８９犆５２芯片

ＳＴＣ８９Ｃ５２芯片作为系统的主控模块，当检测到其他硬

件传输过来的异常数据，就产生一个危险信号，向蜂鸣器

发出报警指令，控制蜂鸣器发出报警信号，提示并警告居

住人有危害生命财产安全的事情发生，共同辅助其他模块

电路进行紧急处理［９１０］。ＳＴＣ８９Ｃ５２芯片可降至０Ｈｚ的静

态逻辑操作，提供２种节电模式
［１１］。

２２　犇犎犜１１温湿度传感器

型号为ＤＨＴ１１温湿度传感器在行业内应用较广，其湿

度为３０～８０％ＲＨ，温度１０～４５℃范围内传感器具有较高

的分辨率［１２］。ＤＨＴ１１可以将温度、湿度的信号通过传感器

进行信号的采样比閠转换成数字信号，通过基于ＺｉｇＢｅｅ技

术与控制器无线通信，将数字信号提供给ＳＴＣ８９Ｃ５２芯片

进行分析处理，从而达到对火灾的检测效果［１３］。

ＤＨＴ１１温湿传感器使用单行４个引脚，引脚１用于电

源，引脚２用于数据端口，单线双向传输，引脚３留空，引

脚４用于接地，可以直接连接到Ｉ／ＯＣＣ２５３０端口，其正常

工作时可以测量的温度范围是０～５０℃，考虑岛室内正常

温度不会超过４０℃，因此将检测到大于４０℃的情况定义为

火灾发生危害。为了获得更精确的检测结果，在数据端和

电源之间连接一个４．７ｋΩ上拉电阻，且连接线的长度小于

２０ｍ。值得注意的是，如果ＤＨＴ１１温湿传感器没有接受到

主控芯片发送的开始信号，是不会主动进行温湿度的采集，

在采集的过程中，ＤＨＴ１１处于高速模式，空闲状态处于低

功耗模式，所以在使用的时候必须周期性地通过主控芯片

对传感器发送采集数据命令。具体的ＤＨＴ１１电路图如图３

所示。

图３　ＤＨＴ１１温湿度传感器电路图

２３　犕犙－２型烟雾传感器

ＭＱ－２型烟雾传感器煤气、液化石油气等有毒有害烟

雾的检测具有很高的灵敏度，尤其是对烷类烟雾最为敏感，

其良好的抗干好性，可以准确排除有刺激性而非可燃性烟

雾的干扰［１４１５］；而且 ＭＱ－２型烟雾传感器具有长期的稳定

性，相应时间短，能适应繁重的长时间有害气体的检测任

务，使得智能安全防护设备安全系统具有较好的安全性

能［１６］。ＭＱ－２型烟雾传感器对可燃、有害气体的检测相当

灵敏，本系统设置的气体检测阈值为３００ｐｐｍ，将电压的变

化作为有害气体浓度的监测指标。

当室内有害气体烟雾浓度高于预设阈值对应电压时，

Ｕ１Ａ输出低电平 （０Ｖ），ＬＥＤ灯报警；否则，Ｕ１Ａ输出高

电平 （ＶＣＣ），ＬＥＤ熄灭。该模块的电路图如图４所示。

图４　ＭＱ－２型烟雾传感器示意图

２４　犎犆－犛犚５０１红外传感器

ＨＣ－ＳＲ５０１ＰＩＲ传感器的最初用途是检测模块前面的

人体运动。传感器有２种触发模式，即重复触发模式和不

重复触发模式，通过改变跳线帽位置。在非重复触发模式

下，如果传感器模块的输出电压保持高电压，即使检测到

其他人的运动，也不会再次触发。在重复触发模式中，当

在延迟时间内检测到第二个人体运动时，将重新计算输出

延迟。智能对象中的传感器模块在重复触发模型中工作。
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ＨＣ－ＳＲ５０１的延迟时间和检测范围可调。为了开发 ＨＣ－

ＳＲ５０１能耗模型，对输出高和输出低状态下的电流值进行

了分析。ＨＣ－ＳＲ５０１红外传感器的最远探测距离受到环境

的影响，本文中最远的探测距离达到了６ｍ，在有效范围内

检测到人的时候，会输出一个高电平作为检测信号，其工

作原理如图５所示。

图５　红外传感器工作原理

２５　犆犆２５３０协调器

ＣＣ２５３０是一种片上系统 （ＳＯＣ），可以在ＺｉｇＢｅｅ中使

用，实验测试平台采用基于８０２．１５．４ＩＥＥＥ无线传感器网

络标准的ＺｉｇＢｅｅ协议栈 （Ｚ－Ｓｔａｃｋ）
［１９］。在通信过程中，节

点传输的每一帧数据都携带ＲＳＳＩ信息。ＣＣ２５３０有一个内

置的接收信号强度指示器 （ＲＳＳＩ），该值为有符号８位２的

补码格式。从接收到的ＣＣ２５３０的 ＭＡＣ帧中读取ｒｓｓｉ－ｖａｌ

寄存器的值。ＣＣ２５３０可以用于ＺｉｇＢｅｅ无线网络上的一个真

正的片上系统解决方案。它不仅保证了ＺｉｇＢｅｅ网络的优异

性能，还集成了性能良好的 ＲＦ核心和运算功能强大的

ＣＰＵ，保证对节点数值运算和信号处理的强大计算能力，

是搭建ＺｉｇＢｅｅ无线局域网络第一个快速建立起来的节点

设备。

２６　犣犻犵犅犲犲网络体系结构
［２０］

ＺｉｇＢｅｅ技术是一种新兴的短距离、低速率、大容量、

低功耗的无线网络技术，具有低功耗、延时短、成本低、

安全可靠等优点。本文设计开发的智能安全防护设备安全

系统，需要使用ＺｉｇＢｅｅ技术搭建连接各种检测设备的硬件

的无线局域网。ＺｉｇＢｅｅ网络中存在着两种功能型网络设备，

由３种类型的网络节点可以组成三种类型的网络拓扑结构

的网络。

ＺｉｇＢｅｅ网络中的设备可以分为：协调器，路由器和终

端设备，本文采用ＣＣ２５３０协调器作为无线局域网的协调

器，主要负责建立网络；路由器负责对无线局域网中的报

文信息进行路由传输；终端设备是具有加入、推出无线局

域网络功能的硬件设备，并且可以接受和分发网络报文，

不允许在终端设备上进行报文的路由转发。由于本文设计

开发的系统只涉及到室内封闭环境的无线组网，无需使用

路由功能。

ＺｉｇＢｅｅ网络的拓扑结构分为：星型网络、网状网络和

树形网状网络，本文采用的是树形网状网络的拓扑结构组

织协调器与终端设备。ＺｉｇＢｅｅ网络的工作模式分为信标模

式和非信标模式，在信标模式下，实现了网络中所有的设

备的同步工作与休眠，节省用电；在非信标模式下，网络

中的设备周期性进入休眠模式，而网络协调器和路由器长

期处于工作状态，由于系统的设计需求，需要采用信标模

式对协调器和终端设备进行组织和管理。

经过论证，在 ＺｉｇＢｅｅ网络架构的实现阶段，采用

ＣＣ２５３０协调器作为ＺｉｇＢｅｅ无线网络的协调器，在各种检测

硬件设备的终端上植入ＺｉｇＢｅｅ模块 （ＮＲＦ２４Ｌ０１模块和

ＧＳＭ短消息模块），在控制器段也需植入ＺｉｇＢｅｅ模块 （植

入ＺｉｇＢｅｅ模块的硬件设备可以称为是一个ＺｉｇＢｅｅ终端设备

或是路由器设备），然后将这些设备与基于ＣＣ２５３０芯片作

为协调器的ＺｉｇＢｅｅ无线网络进行连接，组网进行各个设备

的通讯。在ＺｉｇＢｅｅ无线网络中组网的流程图如图６所示。

图６　ＺｉｇＢｅｅ无线网络组网流程图

ＺｉｇＢｅｅ技术的无线局域网组网过程如下：当一个设备

被激活后，首先扫描信道是否存在能量，检测可能存在的

干扰，按照能量排序信道；然后选择一个最佳的信道作为

当前的工作信道，一般情况下，第一个建立起来的ＺｉｇＢｅｅ

无线网络节点就是协调器节点，然后需要确定设备自身的

１６位网络地址、设备网络的ＰＡＮ标识符 （ＰＡＮＩＤ号，信

道的唯一标识）、网络的拓扑参数等信息；最后各项参数配

置完成后，协调器就可以允许其他的节点设备加入该Ｚｉｇ

Ｂｅｅ无线网络。ＺｉｇＢｅｅ使用了３个频段，定义了２７个物理

信道，本系统使用的是２．４ＧＨＺ频段附近定义的５个信道，

信道间隔为５ＭＨＺ，数据的传输速率可达２５０ｋｂ／ｓ，系统

在物理层和数据链路层采用的是ＩＥＥＥ８０２．１５．４协议。

２７　报警模块

在报警模块中，当主控模块监测到危险的信号时，微

控制器向报警模块发送低电平信号，蜂鸣器在确认后发送
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报警信号，通知用户室内烟雾浓度超过正常浓度或非法侵

入，以防止事故的发生，保证居住人的生命财产安全；当

温湿度的值异常时，也会引起警报系统，产生报警。

３　系统结构及原理

总体上看，本智能安全防护设备安全系统的软件部分

主要由检测、控制和报警三部分组成，这些都是基于单片

机的编程技术实现的，其主要的硬件设计结构如图２所示，

本节主要介绍系统的软件流程设计。

在系统进行初始化时，首先搭建一个基于ＺｉｇＢｅｅ无线

网络系统，将ＤＨＴ１１、ＭＱ－２、ＨＣ－ＳＲ５０１传感器设备

通过无线局域网连接起来；然后系统中的传感器开始工作，

周期性地向温湿传感器发送激活信号，不断地检测家庭中

的温度和湿度，将收集到的数据经过ＺｉｇＢｅｅ无线网络传输

给ＳＴＣ８９Ｃ５２单片机主控模块进行处理，并显示温湿度；

值得注意的是：有害气体和入侵检测的硬件可以实时自主

工作，无需周期性发送激活信号。当主控模块检测的指标

超过正常设置时，系统会做出报警，提醒居住人进行紧急

情况的处理。如果红外传感器检测到非法入侵，报警器也

会被激活，产生报警。智能安防系统的软件流程图如图７

所示。

图７　系统软件流程图

在主控模块的编程上，操作系统是基于 Ｗｉｎｄｏｗｓ７，采

用模块化的思想进行Ｃ语言编程，实现对ＳＴＣ８９Ｃ５２单片

机接受到的传感器数据解码和处理，对于ＤＨＴ１１火灾检测

的温度数据阈值设置为４０℃，一旦高于这个温度，则判定

为高温，表明发生了火灾；ＭＱ－２型烟雾传感器的浓度阈

值设置为３００ｐｐｍ，当监测到ＭＱ－２型设备的电压降低时，

证明环境中的有害气体高于３００ｐｐｍ，就触发报警；对于

ＨＣ－ＳＲ５０１红外传感器，对于６ｍ以内的范围，当监测到

有效范围内的入侵时，ＨＣ－ＳＲ５０１红外传感器输出的高电

平将会被主控模块监测到，从而产生报警。

４　系统测试

整个智能安防系统以ＳＴＣ８９Ｃ５２型微处理器为核心控

制。信息采集模块由红外传感器、振动传感器、可燃气体

传感器、温湿度传感器组成。基于ＺｉｇＢｅｅ技术的无线通信

模块主要包括ＮＲＦ２４Ｌ０１模块和ＧＳＭ短消息模块。主机和

从机通过无线通信模块实现信息交换。ＧＳＭ 模块与主机相

连，构成智能安全防护设备安防系统，具有防盗、防火、

室内多点布防、远程报警等功能。系统启动后，传感器采

集的室内温度和湿度将显示在１２８６４ＬＣＤ液晶显示器上。

同时，传感器检测有害气体 （包括烟雾、可燃气体等）、火

灾和陌生人非法入侵信号，如果这些值超过阈值，将转换

成电信号并传输到单片机进行后处理，单片机根据不同情

况进行报警。单片机的使用使得该系统具有操作简单、功

能稳定、成本低、功耗低、实用价值高、应用范围广等

优点。

４１　温湿度传感器模块测试

测试结果与设定的温度阈值有关，为保证设计系统的

准确性，将所设计的智能安全防护设备安全系统与检测合

格的数字温度表在同一时间、同一地点践行环境测试，测

试的结果如表１所示。

表１　温度测试

项目 １０℃ ２０℃ ３０℃ ４０℃

测量次数 ２０ ２０ ２０ ２０

报警率 １０％ ８５％ １００％ １００％

在实时监测的过程中，１２８６４ＬＣＤ模块会实时显示当

前住宅区环境下的温湿度信息，给居住人提供准确的数字

参考信息，具体的信息如图８所示。

图８　１２８６４ＬＣＤ显示当前住宅区的温湿度信息
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４２　烟雾传感器模块测试

针对 ＭＱ－２型烟雾传感器模块，采用燃烧纸法对室内

环境中的烟度传感器进行检测。在四种不同的距离上进行

检验，然后根据不同的数据得到统计时间。其灵敏度特性

如图９所示。从图９可以看出，ＭＱ－２型烟雾传感器模块

对不同的气体敏感度不一样。可广泛应用于家庭和工业气

体泄漏检测设备中。

图９　ＭＱ－２型烟雾传感器的灵敏度特性

为了保证 ＭＱ－２型烟雾传感器模块在实际烟雾环境下

的准确效率，测试实验额外使用烟雾源靠近烟雾传感器，

测得的烟雾浓度值为１６００ｐｐｍ，远高于设置在主控模块中

的阈值，达到了需要报警的要求，此时黄色的ＬＥＤ灯亮起，

蜂鸣器发出滴滴声报警。

４３　红外传感模块测试

在实验允许的条件下，分别测试了 ＨＣ－ＳＲ５０１红外

传感器在不同场合下感应人体红外的最大距离，经过实验

测试得知，在室内环境下，红外感应模块可以在２ｍ的范

围内感应到人体辐射出的红外线，探测到人体，从而产生

报警；在５ｍ的范围内，当人体左右移动的时候，都可以

检测到人体辐射出的红外线，产生报警，所以室内检测的

最大距离为５ｍ。在室外测试环境中，由于无障碍物的干

扰，增大了红外传感模块的探测距离，最远检测距离可达

６ｍ，监控较为灵敏，满足智能安全防护设备安全系统的

需求。

４４　实验小结

通过对智能安全防护设备安全系统模块的火灾检测、

有害气体检测和入侵检测的实验可以得知，本文设计开发

的系统能够满足探测火灾、有害气体和非法入侵的需求，

灵敏度较高，能准备地检测灾害的发生，产生报警，提醒

居住人排除安全隐患，保障居住人的生命财产安全，是现

代化居家必备的系统之一；本系统使用基于ＺｉｇＢｅｅ技术搭

建的无线局域网络能很好地将这些传感设备与主控设备连

接起来，网络稳定，延时较低，使一个主控设备可以同时

控制多个传感设备，在保证系统可靠运行的同时，增加了

系统的鲁棒性，克服了传统的有限网络接线复杂、布局不

美观的弊端。

５　结论

本文设计开发了一款智能安全防护设备安全系统。该

系统基于ＺｉｇＢｅｅ技术搭建了一套无线局域网，使得主控设

备与多个智能终端感知设备处于同一个无线局域网中，主

控设备能实时处理终端设备发送过来的传感数据，从而检

测火灾、有害气体和陌生人非法入侵，系统运行稳定，可

靠性高，在智能家电多样化发展的今天，将会有广阔的市

场应用场景，其潜力有待进一步地挖掘。
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