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基于犛犜犆８９犆５１单片机的防盗报警系统设计

韩　爽，张　迪
（哈尔滨医科大学附属第四医院，哈尔滨　１５０００１）

摘要：为了解决家庭防盗问题，完成住宅的报警功能，设计了一种基于ＳＴＣ８９Ｃ５１单片机的家庭防盗报警系统；通过在住宅

或重点区域设置布防，系统由热释电红外探测器检测红外光谱信号；防盗报警系统的设计分为硬件和软件两部分，由信号检测电

路，ＬＥＤ灯和蜂鸣器执行电路，ＧＳＭ 模块和单片机系统的基本外围电路组成系统的硬件系统，软件则由中断、定时等子程序来

控制相关硬件模块完成报警功能；实验结果表明，系统可探测到非法入侵，并及时向相关人员示警，可有效地保障人身及财产

安全。
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０　引言

随着电子通信技术的发展，单片机作为一种性价比极

高的高度集成化芯片在各个领域得到广泛的使用［１］。因此，

可以使用单片机及其他相关功能器件来设计适合于家庭的

低价位、高 可 靠 性 的 智 能 型 安 全 防 盗 报 警 系 统。而

ＳＴＣ８９Ｃ５１单片机作为原单片机技术的基础上增加了外设资

源，因其内部集成了ＲＣ振荡器和 ｍａｘ８１０的复位电路，所

以不需要外部晶振和复位电路即可稳定工作，节省了外部

晶振元件，所以本文选用ＳＴＣ８９Ｃ５１单片机
［１３］。本设计在

报警上使用了热释电红外传感器，相比起目前，市面上主

要以压力触发、开关触发、遮光触发等方式进行报警。红

外线有着更强的隐蔽性和保密性，所以红外传感器的种种

优点能够在防盗、警戒等安保装置中都得到普遍的运用。

热释电红外传感器［４５］能以非接触模式检测出人体辐射的

红外线，并利用传感器内部的装换电路和放大电路将光信

号转变为电压信号。由其制作的防盗器可隐蔽安装，不易

被盗窃者发现。此外，热释电红外传感器的信号，经过单

片机系统的处理后，可以与计算机通信，实现多用户

管理。

本设计可以满足现代家庭住宅防盗的需求，相比起以

前的防盗器，在工作性能和稳定性、可靠性方面进行了很

大的改进，不容易发生误报现象，并且安全性和和可靠性

更高。

１　设计要求与目标

本系统采用了模块化的设计，信号采集端使用的热释

电红外报警器可以快速、准确地检测到室内的人员入侵状

态，并且可以及时报告给中央控制器。然后利用系统的声

光报警器进行报警，并通过ＧＳＭ 短信模块
［６８］向指定用户

手机发送报警短信。本设计围绕ＳＴＣ８９Ｃ５１单片机为中心，

共包括热释电红外检测模块、声光报警模块、ＧＳＭ 短信模

块等３个硬件模块和相应的电路。本次设计需要满足以下

几则要求：

（１）能够在发生入室盗窃时进行检测并报警，同时需

要有一定程度的隐蔽性。

（２）在检测到有异常现象时自动发送短信到用户手机。

（３）系统能进行开机与关机。

（４）系统的设计要考虑广大消费者的利益，性能好，

使用寿命长等。
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单片机的防盗报警系统设计 ·２７１　　 ·

２　系统方案设计

２１　系统总体设计思路

本次设计可以分成前端信号采集，单片机进行信号处

理，ＧＳＭ模块与声光报警电路进行报警输出几个部分。基

于单片机的家庭防盗报警系统组成如图１所示。

图１　基于防盗报警系统结构图

本次设计的单片机系统的工作原理是让红外传感器将

检测到的红外光信号变化成电信号，利用传感器的电信号

处理电路将微弱的电信号进行放大滤波后从输出端输出一

个高电平。再将该高电平报警信号利用转换电路把高电平

转换成低电平后输入给单片机。然后进行程序检测，引脚

发出驱动控制信号，如出现异常会自动发送信息给指定用

户，从而完成报警操作。

２２　系统方案设计

本系统的方案设计可以划分成硬件和软件两个部分。

在本次设计中以单片机作为应用系统的控制核心。根据整

个单片机系统的设计思路可知系统主要分成信号采集端，

单片机控制器和具体的报警功能实现模块组成。本次设计

中我们选用了热释电红外传感器作为系统的信号采集端，

选用了ＳＴＣ８９Ｃ５１单片机作为控制核心，选用了ＧＳＭ 短信

模块和声光报警模块来实现具体的报警功能，采用单片机

内部的编程程序进行相关的模块控制。根据系统的设计思

路和设计方案的要求，本次设计的单片机系统需要包括以

下几个部分：被动式热释电红外传感器、声光报警电路、

电信号放大处理电路和单片机最小系统以及相关的ＧＳＭ模

块。图２是本次设计中系统的结构框图。

图２　总体设计框图

本系统采用的单片机为ＳＴＣ８９Ｃ５１单片机，该单片机

由中央处理器 （ＣＰＵ）、存储器和Ｉ／Ｏ连接器组成。单片机

作为设计的主要部件之一，对整个设计至关重要，它作为

程序驱动程序来实现所有的功能，使电路协调工作。

ＳＴＣ８９Ｃ５１单片机具有功耗低、性能高的特点，还可以作为

内存使用。ＳＴＣ８９Ｃ５１单片机采用经典的 ＭＣＳ－５１内核，

与ＭＣＳ－５１产品的指令系统兼容，芯片上集成了４ｋＢ的内

存，可以进行重复编程或删除操作１０００次以上。ＳＴＣ８９Ｃ５１

单片机不仅具有原有单片机的所有基本功能，而且具有集

成度高、速度快、能耗低、体积小等特点，还包含时钟电

路和复位电路。这种新型的单片机功能非常强大，可以用

于各种用途。单片机上的Ｃ语言程序与周围的电路模块可

以形成一个多功能、智能化的系统，使我们的生活更加方

便。ＳＴＣ８９Ｃ５１单片机的引脚结构如图３所示。

图３　ＳＴＣ８９Ｃ５１单片机的引脚结构

２３　感应系统模块

２．３．１　热释电红外电传感器

热释电红外传感器可以用来直接探测到目标物体散发

的红外线并将红外信号转变为电压信号输出。热释电红外

传感器 ＨＣ－ＳＲ５０１采用德国进口ＬＨＩ７７８探头设计，用来

检测住所附近是否有人。微处理器在热释电红外传感器中

采用微波多普勒效应、光谱分析和光子检测技术，通过智

能分析、定量计算，准确地对人体的远红外光谱和人体行

走的多普勒频移进行分析。微波、红外、微处理器等综合

检测分析技术，能够准确地对人体的运动进行报警。信号

处理模块由放大器和滤波电路组成，用于对信号进行放大

和滤波，发送有效的报警信息。传感器更稳定，能更有效

地防止误报。

热释电红外传感器的工作原理：自发极化的铁电体在

无扰动状态的电平衡状态下通过吸收空气中的游离电荷来

维持平衡。当铁电体在经过红外辐射而使得温度升高时，

铁电体内部的电荷平衡状态因为温度的升高而遭到破坏，
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为了使铁电体内部的电荷状态达到新的平衡，铁电体需要

释放一些电荷来，这种现象就是电介质的热释电效应。热

释电红外传感器的输出端输出的高电平电信号就是利用铁

电体在热释电效应过程中释放的电荷通过一系列的滤波放

大形成的。红外传感工作电路图如图４所示。

图４　红外传感工作电路图

２．３．２　人体感应模块

本次设计选用这款人体感应模块是因为相比起普通的

热释电红外传感器，这款设备的感应灵敏度是可调节的。

在进行系统功能调试的过程中，可调节的灵敏度可以避免

发生灵敏度过高或过低时给系统功能调试带来干扰的情

况。这款人体感应模块具有３个金属引脚，其中电源供电

端口接单片机系统的电源供电模块为模块提供稳定的工作

电压；接地端可以与单片机的ＧＮＤ端口一起接地；所以

被大量应用在电器设备当中，尤其在使用干电池作为电源

的电子产品中应用的最为普遍。ＨＣ－ＳＲ５０１的实物图如

图５所示。

图５　ＨＣ－ＳＲ５０１人体感应模块实物图

３　系统硬件设计

整个系统一共由硬件以及软件两部分构成。这个系统

设计的核心部分是ＳＴＣ８９Ｃ５１单片机，同样的也是由硬件

以及软件系统组成。其中单片机、Ｉ／Ｏ设备
［９１０］、应用电路

组成了硬件系统，程序的编码设计又称为软件系统。根据

以上所述，完成总体方案、硬件系统与软件系统这些模块

的设计，系统开发自然也就自然完成了。

此系统的单片机硬件系统内部结构一共分为如下几块，

其中每个部分相互间通过单片机中相关的控制管理程序进

行控制。具体的单片机系统构成框图如图６总体设计框图

所示。

图６　总体设计框图

４　主程序设计

本设计采用模块化设计，单片机主程序首先进行单片

机系统的各个部分进行初始化设置。然后热释电红外传感

器检测是否有人入侵，当热释电红外传感器将检测到有人

入侵的信号发送给单片机时，单片机控制声光报警电路进

行声光报警，驱动ＧＳＭ模块向用户发送报警短消息。主程

序流程如图７所示。

图７　主程序流程

４１　中断服务子程序设计

本主程序实现的功能是：当外部的被动式热释电红外

传感器检测到有人入侵时，传感器将控制信号发送给单片

机，单片机驱动报警电路进行声光报警，同时用户发送报

警短信，其中撤防按键可以解除声光报警。图８是中断服

务程序的流程图。

图８　中断程序服务流程图
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４２　犌犛犕短信子程序设计

单片机控制程序可以利用ＡＴ指令集控制向ＧＳＭ 模块

向用户发送短信，ＡＴ指令集利用ＧＳＭ 模块设置用户收到

的短信格式和短信的内容。图９是ＧＳＭ短信子程序的程序

流程图。

图９　ＧＳＭ短信子程序流程图

ＧＳＭ模块通过ＵＡＲＴ串口与协调器节点直接连接，实

现实时报警功能。这就要求ＧＳＭ模块的配置部分应该在协

调节点程序中编写，协调节点程序是处理传感器节点信息

的信息处理函数ＳａｍｐｌｅＡｐｐ＿ＭｅｓｓａｇｅＭＳＧＣＢ。在这个函

数中，信息从ＡＳＣＩＩ码转换为十六进制。只有在每条消息

的末尾加上０ｘ０Ａ、０ｘ０Ｄ，才能成功配置ＧＳＭ 模块。为了

方便查看和避免错误，最终选择了代码转换。协调节点收

到报警信息后，由于不需要使用冗余，直接使用 ＨａｌＵＡＲ

ＴＷｒｉｔｅ函数进行串行输出。类似地，ＨａｌＬｅｄＳｅｔ函数可以

简单地打开和关闭Ｌｅｄ１灯。本设计主要包括三个部分，一

个是ＧＳＭ配置信息，主要是设置目标手机号码，并将信息

转换为手机短信等短信。代码如下：

ｕｉｎｔ８ＴＣ＿ＺＺＺＸＨ［１３］＝

｛０ｘ４１，０ｘ５４，０ｘ２Ｂ，０ｘ４１，０ｘ５５，０ｘ５４，０ｘ４Ｆ，０ｘ３Ｄ，０ｘ

４Ｅ，０ｘ４Ｆ，０ｘ０Ｄ，０ｘ０Ａ，０ｘ０Ｄ｝；

／／设置本地移动中心号码

ｕｉｎｔ８ＴＣ＿ＺＸＨ［１２］＝

｛０ｘ４１，０ｘ５４，０ｘ２Ｂ，０ｘ４３，０ｘ４Ｄ，０ｘ４７，０ｘ４６，０ｘ３Ｄ，０ｘ

３１，０ｘ０Ｄ，０ｘ０Ａ，０ｘ０Ｄ｝；

／／将文本消息格式设置为ｔｅｘｔ｛＂ＡＴ＋ＣＭＧＦ＝１＂｝；

ｕｉｎｔ８ＴＣ＿ＭＤＳＪ［２７］＝｛０ｘ４１，０ｘ５４，０ｘ２Ｂ，０ｘ４３，０ｘ４Ｄ，０ｘ４７，

０ｘ５３，０ｘ３Ｄ，０ｘ２２，０ｘ２Ｂ，０ｘ３８，０ｘ３６，０ｘ３１，０ｘ３５，０ｘ３１，０ｘ３６，０ｘ３１，

０ｘ３１，０ｘ３１，０ｘ３６，０ｘ３１，０ｘ３７，０ｘ３７，０ｘ２２，０ｘ０Ｄ，０ｘ０Ａ，０ｘ０Ｄ｝；

｛＂ＡＴ＋ＣＭＧＳ＝”＋８６１５３９１０００００００；

／／设定目标手机号码

ｕｉｎｔ８ＴＣ＿ＦＳＮＲａ［１０］＝｛０ｘ６１，０ｘ６Ｅ，０ｘ６Ｆ，０ｘ７２，０ｘ７４，０ｘ６８，

０ｘ０Ｄ，０ｘ０Ａ，０ｘ１Ａ｝；

ｕｉｎｔ８

ＴＣ＿ＦＳＮＲｂ［８］＝｛０ｘ６２，０ｘ６５，０ｘ６１，０ｘ７３，０ｘ７４，０ｘ０Ｄ，０ｘ０Ａ，

０ｘ１Ａ｝；

二是增加延时程序，防止程序向ＧＳＭ模块发送信息过

于频繁，造成资源浪费和硬件故障。代码如下：

ｖｏｉｄｓｅｎｄ（ｕｉｎｔ８ｔａｂ）／／延迟过程

｛ｕｎｓｉｇｎｅｄｌｏｎｇｘ，ｙ，ｚ；

ｆｏｒ（ｘ＝６０００００００；ｘ＞０；ｘ－－）

ｆｏｒ（ｙ＝６０００００００；ｙ＞０；ｙ－－）；

ｆｏｒ（ｚ＝６０００００００；ｚ＞０；ｚ－－）；

ＨａｌＵＡＲＴＷｒｉｔｅ（０，ｔａｂ，ｓｉｚｅｏｆ（ｔａｂ））；

｝

三是协调节点，处理来自传感器节点的报警信息，代

码如下：

ｖｏｉｄＳａｍｐｌｅＡｐｐ＿ＭｅｓｓａｇｅＭＳＧＣＢ（ａｆＩｎｃｏｍｉｎｇＭＳＧＰａｃｋｅｔ＿ｔ

ｐｋｔ）／／信息处理功能

｛．．．．．

ｓｗｉｔｃｈ（ｐｋｔ－＞ｃｌｕｓｔｅｒＩｄ）

｛ｃａｓｅ

ＳＡＭＰＬＥＡＰＰ＿ＰＥＲＩＯＤＩＣ＿ＣＬＵＳＴＥＲＩＤ：

ｏｓａｌ＿ｍｅｍｃｐｙ（ｈｏｎｇｗａｉ，ｐｋｔ－

＞ｃｍｄ．Ｄａｔａ，１）；／／ｐｋｔ－＞ｃｍｄ．ｄａｔａ应用层是数据

ｉｆ（ｈｏｎｇｗａｉ［０］＝＝＇１＇）／／位置１

｛ｆｌａｇ＝１；

ＨａｌＬｅｄＳｅｔ（ＨＡＬ＿ＬＥＤ＿１，

ＨＡＬ＿ＬＥＤ＿ＭＯＤＥ＿ＯＮ）；／／设置ＬＥＤ＿１亮

Ｐ１＿３＝１；

｝

ｅｌｓｅｉｆ（ｈｏｎｇｗａｉ［０］＝＝＇０＇）

｛．．．．．．

｝

ｉｆ（（ｆｌａｇ＝＝１）＆＆ （ｆｌａｇ１＝＝０）））／／若有人靠近位置１，

则位置１灯亮

｛／／串行输出配置信息，通过 ＵＡＲＴ的协调直接传输到 ＧＳＭ

模块。ＧＳＭ模块完成配置和短信发送

ＨａｌＵＡＲＴＷｒｉｔｅ（０，ＴＣ＿ＺＺＺＸＨ，１３）；

ＨａｌＵＡＲＴＷｒｉｔｅ（０，ＴＣ＿ＺＸＨ，１２）；

ＨａｌＵＡＲＴＷｒｉｔｅ（０，ＴＣ＿ＭＤＳＪ，２７）；

ＨａｌＵＡＲＴＷｒｉｔｅ（０，ＴＣ＿ＦＳＮＲａ，１０）；

ｆｌａｇ１＝１；

｝

ｉｆ（（ｆｌａｇ＝＝２）＆＆ （ｆｌａｇ１＝＝０））／／若有人靠近位置２，则

位置２灯亮

……

ｃａｓｅＳＡＭＰＬＥＡＰＰ＿ＦＬＡＳＨ＿ＣＬＵＳＴＥＲＩＤ：
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ｆｌａｓｈＴｉｍｅ＝ＢＵＩＬＤ＿ＵＩＮＴ１６（ｐｋｔ－＞ｃｍｄ．Ｄａｔａ［１］，ｐｋｔ－＞

ｃｍｄ．Ｄａｔａ［２］）；

ＨａｌＬｅｄＢｌｉｎｋ（ＨＡＬ＿ＬＥＤ＿４，４，５０，（ｆｌａｓｈＴｉｍｅ／４））；

ｂｒｅａｋ；

｝

｝

４３　传感器节点软件设计

传感器节点的任务是在检测到有陌生人靠近时向协调

器设备发送警报。传感器节点还可以检测不同位置的参数

信息。传感器节点在设备通电后，完成系统的初始化，然

后扫描通道，连接到相应的网络，并将其网络地址发送给

协调器设备。传感器节点定期对任务进行轮询，以检查是

否有命令获取参数。如果有，则启动设备的Ａ／Ｄ转换模块，

数据被发送到协调器设备。如果没有，请继续收听频道。

传感器节点监控报警代码如下：

ｖｏｉｄＳａｍｐｌｅＡｐｐ＿ＳｅｎｄＰｅｒｉｏｄｉｃＭｅｓｓａｇｅ（ｖｏｉｄ）／／发送周期函数

｛ｉｆ（Ｐ０＿５＝＝０）／／红外传感器在无人时探测事件

｛／／将数据从应用层发送到网络层，然后发送到 ＭＡＣ，再通过

ＡＦ＿ＤａｔａＲｅｑｕｅｓｔ发送到物理层；没有事件表示为零

ＨａｌＬｅｄＳｅｔ（ＨＡＬ＿ＬＥＤ＿１，

ＨＡＬ＿ＬＥＤ＿ＭＯＤＥ＿ＯＦＦ）；／／把ＬＥＤ１灯关掉

ＡＦ ＿ＤａｔａＲｅｑｕｅｓｔ （＆ＳａｍｐｌｅＡｐｐ ＿Ｐｅｒｉｏｄｉｃ ＿ＤｓｔＡｄｄｒ，

＆ＳａｍｐｌｅＡｐｐ＿ｅｐＤｅｓｃ，ＳＡＭＰＬＥＡＰＰ＿ＰＥＲＩＯＤＩＣ＿ＣＬＵＳＴＥＲＩＤ，１，＂

０＂，＆ＳａｍｐｌｅＡｐｐ＿ＴｒａｎｓＩＤ，ＡＦ＿ＤＩＳＣＶ＿ＲＯＵＴＥ，ＡＦ＿ＤＥＦＡＵＬＴ＿

ＲＡＤＩＵＳ）；｝

ｅｌｓｅ／／红外传感器在有人的时候探测事件

｛ＨａｌＬｅｄＳｅｔ（ＨＡＬ＿ＬＥＤ＿１／／打开ＬＥＤ１灯

｛ＨａｌＬｅｄＳｅｔ（ＨＡＬ＿ＬＥＤ＿１，

ＨＡＬ＿ＬＥＤ＿ＭＯＤＥ＿ＯＮ）；

ＡＦ ＿ＤａｔａＲｅｑｕｅｓｔ （＆ＳａｍｐｌｅＡｐｐ ＿Ｐｅｒｉｏｄｉｃ ＿ＤｓｔＡｄｄｒ，

＆ＳａｍｐｌｅＡｐｐ＿ｅｐＤｅｓｃ，ＳＡＭＰＬＥＡＰＰ＿ＰＥＲＩＯＤＩＣ＿ＣＬＵＳＴＥＲＩＤ，１，＂

１＂，＆ＳａｍｐｌｅＡｐｐ＿ＴｒａｎｓＩＤ，ＡＦ＿ＤＩＳＣＶ＿ＲＯＵＴＥ，ＡＦ＿ＤＥＦＡＵＬＴ＿

ＲＡＤＩＵＳ）；｝

｝

５　实验结果与分析

５１　实验步骤

在设计完成电路原理图并根据原路原理图完成印制电

路板设计后，需要根据印制电路板［１１１２］手工焊接各种系统

元件。调试的目的是排除在焊接过程可能发生的焊接错误，

确保硬件连接正确，确保每个接口都是正确可靠的。

５２　实验方法

检查系统的电源模块能否正常通电，检查系统的复位

电路是否能够使系统正常复位。检查各个模块电阻电容等

元器件的正负引脚是否焊接正确等。

５３　实验效果

当按下布防按键后进入布防状态，绿灯闪烁２０ｓ后，

热释电模块［１３１５］开始检测红外信号，绿灯变为常亮。当系

统在通电后按下紧急报警按键时，ＧＳＭ 模块向用户手机发

送报警短信，此时声光报警不工作。

６　结论

本系统设计研究的是一种基于单片机的防盗报警系统，

简要介绍了相关的软硬件的设计，最后对整个系统进行了

功能测试，该防盗报警系统通过以ＳＴＣ８９Ｃ５１单片机为运

算处理核心，用热释电红外传感器和ＧＳＭ 短信模块组成基

本功能模块，热释电红外传感器发出的电平信号经过放大

电路放大后通过三极管转换电路将低电平信号输送给单片

机管脚，单片机利用系统软件进行编译处理后通过输出口

发送报警控制信号，控制系统的声光报警电路和ＧＳＭ短信

模块发出声光报警并且向用户发送短信实现防盗报警功能。
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