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物联网终端性能与网络协议综合
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摘要：随着物联网和网络协议技术的广泛应用，相应的测试需求增长愈加猛烈；为了测试采用 Ｗｉｆｉ／Ｂｌｕｅｔｏｏｔｈ／Ｚｉｇｂｅｅ／ＩＰｖ６

以太网等协议开发的设备或产品是否符合其相应协议标准，从而达到实现之间的一致性与互通性，对 Ｗｉｆｉ／Ｂｌｕｅｔｏｏｔｈ／Ｚｉｇｂｅｅ／

ＩＰｖ６以太网等协议的测试规范进行了研究，分析了各个协议的测试项，介绍了基于 ＮＩ的ＰＸＩｅ－５８４０射频矢量收发模块和以太

网协议测试等自研成熟模块及软件算法搭建的物联网综合测试仪，该综测仪采用了ＰＸＩｅ总线架构，集仪器测试、协议测试和流

程测试于一体的结构设计，经实际应用可满足 Ｗｉｆｉ／Ｂｌｕｅｔｏｏｔｈ／Ｚｉｇｂｅｅ／ＩＰｖ６以太网等协议的物理层射频性能和协议层性能的测试

需求。
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０　引言

随着中国的经济实力和科技水平的日益提高，无线和

有线通讯技术也在突飞猛进。通讯技术发展至今已经有多

种成熟的通讯标准，不同标准之间的差异决定了其应用领

域的不同。现代通讯技术主要使用了 Ｗｉｆｉ／Ｂｌｕｅｔｏｏｔｈ／Ｚｉｇ

ｂｅｅ／Ｉｐｖ６以太网等通信标准。

随着通讯标准的更新，智能网络协议测试也正在大力

发展，Ｗｉｆｉ／Ｂｌｕｅｔｏｏｔｈ／Ｚｉｇｂｅｅ等主流无线通信协议以及

Ｉｐｖ６以太网有线协议的测试需求愈加明显。各项协议规定

了一个系统在和其他系统进行通信时应遵守的规则，为了

使得不同开发商实现的系统之间能够正确的通信，就要使

用标准化的协议。但是，协议标准目前基本上都是使用自

然语言描述的，实现者对协议的不同理解也会导致不同的

协议实现，有时甚至会是错误的协议实现。因此，必须对

不同厂家的通信协议进行标准测试，以此对协议实现进

行评价，发现协议实现的错误，提高协议实现的互通

能力。

一个智能工厂的实施一般采用多种不同通信协议以及

网关，解决智能测试中遇到的问题，能够对多种协议进行

测试的物联网综合测试方案是值得我们认真考虑的。

１　应用场景

针对智能工厂、物联网等的测试、维护的需求，我

公司开展了无线通信协议测试技术、有线网络协议测试

技术等技术研究，研制出了一种便携式物联网综合测试

仪，提供了仪器测试、协议测试和流程测试３种测试模

式，实现了对 Ｗｉｆｉ／Ｂｌｕｅｔｏｏｔｈ／Ｚｉｇｂｅｅ／ｉｐｖ６以太网等的通

信协议测试功能，支持无线信号的终端射频性能综测和

以太网的协议性能测试，适用于终端生产综测、产品功
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能性能验证等场景为物联网的使用维护提供了便捷的一

体化测试设备。

由于物联网细分场景繁多，存在更加复杂、极端的环

境部署情况，验证单点关键技术的性能与指标难度加剧同

时，物联网终端的形态趋于多样化，需要测试仪表具备更

好的可扩充性和兼容性。鉴于目前５Ｇ物联网发展势头强

劲，本公司研制的物联网综合测试仪已在硬件方面完成对

ＮＢ－ＩｏＴ等５Ｇ相关协议测试的支撑，软件方面只需根据协

议测试需求进行相应更新即可完成相关测试。

２　测试项

２１　犠犻犳犻

Ｗｉｆｉ测试规范需要测试的测试项包括发射机发射功率、

中心频率容限、误差矢量幅度、发射频谱掩模四项发射性

能指标以及一项接收指标：接收机灵敏度［１］。

２２　蓝牙

蓝牙测试规范要求的测试项包括：发射机功率测试

（输出功率、功率密度测量、功率控制）、输出频谱测量

（功率范围、－２０ｄＢ带宽、邻频道功率）、发射频谱模板、

误差向量幅度、载波频率漂移；接收机测试包括单间隙灵

敏度测试、多间隙灵敏度测试、误包率测试、载干比测量、

互调测量、阻塞性能、最大输入电平测量［２］。

２３　犣犻犵犫犲犲

ＺｉｇＢｅｅ测试规范主要包括的测试项有：发射机的输出

功率、频谱发射模板、发射杂散、中心频率容限、误差向

量幅度 （ＥＶＭ）；接收机的灵敏度、最大输入电平、阻塞性

能、符号速率偏差容限、能量检测、链路质量指示［３］。

２４　犐狆狏６以太网

Ｉｐｖ６以太网测试规范ＲＦＣ２５４４中对一致性和性能测试

方面主要包括的测试项包括：协议一致性、吞吐量、时延、

帧丢失率和背靠背帧［４］。

３　物联网综合测试仪

物联网综合测试仪集成了信号源与分析仪的双重功能，

采用一体化结构设计，通过 “三化”设计，集成了微波信

号发生、信号分析、网络协议测试和开关适配等功能，仅

需一台仪表即可完成相应的协议测试，并开发了流程测试

功能，对于产品的批量测试节约了很多时间。同时兼顾了

通用的仪器测试，可以对除了物联网协议以外的其他射频

信号做基本的发生和分析测试工作

物联网综合测试仪主要包括主机、无线通信物理层测

试分析模块、以太网协议测试模块、测试接入模块等硬件

设备以及物理层协议测试分析软件、以太网协议测试软件

等软件模块组成。

系统总体组成如图１所示。

物联网综合测试仪软件平台在通用化的硬件平台基础

上，采用硬件功能软件化和软件功能构件化技术来实现频

率测量、功率测量、频谱分析、ＥＶＭ 分析、吞吐量和丢包

率等测试需求。

图１　物联网综合测试仪总体组成框图

３１　系统指标

３．１．１　矢量信号发生

矢量信号发生部分指标如表１所示。

表１　矢量信号发生指标

序号 名称 指标

１ 输出频率 ２～６ＧＨｚ

２ 中频带宽 ２４０ＭＨｚ

３ 输出功率 １０～－９５ｄＢｍ

４ 输出功率精度 ０．５ｄＢｍ

５ 采样率 １６ｂｉｔ

６ 谐波 ＜－５０ｄＢｃ

７ 杂散 ＜－４５ｄＢｃ

８ 载波抑制 ＜－４０ｄＢｃ

９ 残余ＥＶＭ ＜－４０ｄＢｃ

１０ 调制方式

０．５ＢＴＧＦＳＫ、π／４－ ＤＱＰＳＫ、８ＤＰＳＫ、

ＢＰＳＫ、ＱＰＳＫ、１６－ＱＡＭ、６４－ＱＡＭ、２５６

－ＱＡＭ

１１ 频响平坦度 ±０．５ｄＢ

２）矢量信号分析

矢量信号分析部分指标如表２所示。

表２　矢量信号分析指标

序号 名称 指标

１ 输入频率 ２～６ＧＨｚ

２ 中频带宽 ２４０ＭＨｚ

３ 最大输入功率 ３０ｄＢｍ

４ 功率精度 ０．５ｄＢｍ

５ 测频精度 ±１０ｋＨｚ

６ 频响平坦度 ±１ｄＢ

７ 残余 ＥＶＭ ＜－４０ｄＢｃ

８ 触发电平 ＜－４０ｄＢｍ

９ 本底噪声 －１３０ｄＢｍ／Ｈｚ＠６ＧＨｚ

１０ 解调方式

０．５ＢＴＧＦＳＫ、π／４－ ＤＱＰＳＫ、８ＤＰＳＫ、

ＢＰＳＫ、ＱＰＳＫ、１６－ＱＡＭ、６４－ＱＡＭ、２５６

－ＱＡＭ
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３）以太网协议测试

以太网协议测试模块指标如表３所示。

表３　以太网协议测试模块指标

序号 名称 指标

１ 接口 ＲＪ４５×４

２ 速率／模式
１０／１００／１０００Ｍ，自协商／强制，半／全双工

模式

３ 数据帧长 ３４－１６ＫＢｙｔｅｓ

４ 净荷内容 递增、递减、随机、自定义

５ 数据完整性 乱序、净荷校验、二层ＦＣＳ

３ 支持协议

ＩＰｖ４、ＩＰｖ６、ＴＣＰ／ＵＤＰ、ＴＣＰ６／ＵＤＰ６、ＩＣ

ＭＰｖ４／ｖ６、ＩＧＭＰ、ＡＲＰ、ＰＰＰｏＥ、Ｖｌａｎ、

ＭＰＬＳ、８０２．３、ＬＬＣ／ＳＮＡＰ

４
ＩＰｖ４到ＩＰｖ６

协议转换
＞８００Ｍｂｉｔ／ｓ

５ 并发用户数 ＞６０００

６ 并发连接数 ＞６００００

　　４）其他指标

综测仪结构、环境指标如表４所示。

表４　其他指标

序号 指标名称 指标

１ 结构体积 ３５０ｍｍ（长）×２６５ｍｍ（宽）×１５０ｍｍ（高）

２ 重量 ≤１２ｋｇ

３ 供电 交流２２０Ｖ／５０Ｈｚ、５００Ｗ

４ 环境条件

工作温度：０℃－５０℃

存储温度：－４０℃－７０℃

相对湿度：５％－９５％（无凝露）

４　系统硬件设计

４１　无线通信物理层测试模块

无线通信物理层测试模块采用了ＮＩ－５８４０模块，该模

块采用零中频架构，内部结合了矢量信号发生器、矢量信

号分析仪、高速串行接口和基于ＦＰＧＡ的实时信号处理和

控制，具备１ＧＨｚ瞬时射频带宽，９ｋＨｚ～６ＧＨｚ的射频矢

量信号收发功能。

其具体原理和实物如图２和图３所示。

ＮＩ－５８４０模块每个输入和输出通道只有一个端口，该

模块采用了零中频架构，在信号输出状态时，ＦＰＧＡ产生

的基带信号产生两路数字基带矢量信号，矢量信号直接通

过一阶混频上变频至６ＧＨｚ矢量信号输出；

在信号接收状态时，输入矢量信号经过衰减滤波和下

变频，之后该基带矢量信号经过数字化仪变为数字信号，

之后该数字信号被传输至ＦＰＧＡ进行处理。

４２　以太网协议测试模块

以太网协议测试模块为公司自主研制的ＰＸＩｅ网络板

卡，可适应各种测试环境。基于 ＷｉｎＰｃａｐ实现高速流量发

生与数据包捕获技术，使得该模块具备全线速流量发生以

及捕获与过滤功能，实现了全线速流量发生，该技术可用

于Ｉｐｖ６网络的性能测试、协议测试、认证测试、安全性测

图２　ＮＩ－５８４０模块原理图

图３　ＮＩ－５８４０模块实物图

试等测试中。其原理和实物如图４和图５所示。

图４　以太网协议测试模块原理图

图５　以太网协议测试模块
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该模块具有Ｉｐｖ４和Ｉｐｖ６协议栈，每个端口支持６４条

独立的数据流，每条流可支持４个跳变域，能够仿真数万

个接口，模拟千万级用户连接，测试模块支持多种协议模

板，支持基于端口和流的精确调速，支持动态调速，数据

表的内容及速率可以灵活配置，可进行复杂协议的测试、

仿真及一致性测试。其网络输入接口为４个 ＲＪ４５电网口

（支持１０／１００／１０００Ｍ）。ＲＪ４５网口输入的网络包经过ＰＨＹ

芯片完成网络包的物理层处理，然后由ＰＨＹ芯片的 ＭＡＣ

层接口 （ＲＧＭＩＩ）接入到ＦＰＧＡ芯片中，ＰＨＹ芯片与ＦＰ

ＧＡ直接是 ＭＡＣ－ＭＡＣ互连。ＦＰＧＡ的 ＭＡＣ接口收到包

后直接将包缓存到外部的ＤＤＲ２ＳＤＲＡＭ 中，根据一定的

流水线，边线速缓存边读取缓存的包到ＦＰＧＡ内部的ＦＩＦＯ

中，然后提取包头、控制字等信息存入内部的ＢｌｏｃｋＲＡＭ

中，输出的数据进入Ｌ２／Ｌ３层协议解析模块完成处理，结

合内部的测试域参数得到测试结果［５６］。

４３　射频通道开关模块

射频通道开关是为了实现被测终端信号至无线通道物

理层测试模块以及测试接入模块的通道自动切换，主要由

三个单刀双掷和一个单刀三掷射频开关组成。开关切换至

无线通信物理层模块可以对无线信号的射频性能进行测试，

切换至外接测试接入模块时可进行相关信号的协议测试。

其原理和实物如图６和图７所示。

图６　射频通道开关模块

图７　射频通道开关模块

５　系统软件设计

５１　软件设计

软件平台主要由综合管理控制软件和测试功能软件

（含以太网协议测试软件、无线通信物理层测试软件、Ｚｉｇ

ｂｅｅ协议测试软件、蓝牙协议测试软件模块、ＷＩＦＩ协议测

试软件模块）组成。各测试模块在综合管理平台的调度下

顺序实现各种测试及显示功能，并将测试数据存入数据库。

每项功能测试完成后，软件均会给出详细测试结果以及测

试是否合格的结论。

软件架构如图８所示，包括操作系统、底层模块驱动

程序以及上层应用程序三个部分。这三个部分的功能如下

所示：

图８　系统软件架构

１）系统软件通过 Ｗｉｎｄｏｗ７操作系统采用的消息响应

控制方式，在内核和应用程序、驱动程序之间传递信息，

进程管理器负责任务调度；

２）底层模块驱动程序主要包括：仪器模块驱动、ＵＳＢ

驱动程序、ＬＡＮ驱动程序、键盘驱动程序、显示模块驱动

程序等，它主要完成对底层物理设备的功能封装，给应用

程序统一的调用接口，既保证了模块使用的简洁性，也保

证了系统的安全性；

３）应用层主要包括测试软件平台，可根据软件功能要

求分别实现各个功能块对应的软件程序。测试软件平台可

根据用户选择的状态或用户自定义的参数值，调用相关算

法，计算低频信号控制字，并下发给低频控制及信号测量

模块，实现数据计算与下发功能。

软件主要功能是用户可通过远程控制和本地控制实现

功能选择、参数设定输出特定的测试信号，其软件功能如

图９所示。

图９　软件平台组成框图

软件平台包括综合管理控制软件、测试功能软件及数

据管理模块，分别实现以下功能：

４）综合管理控制软件：

综合控制管理软件包括操作系统、人机界面、初始化

程序、仪器软件封装接口、测量分析软件、波形合成软件、

驱动程序等。

（１）操作系统采用 Ｗｉｎｄｏｗｓ７系统，便于操作人员熟
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练操作。

（２）初始化程序完成仪器的初始化工作，包括：启动、

对系统运行变量、通信链路、外部设备等的初始化工作，

并负责启动系统的人机接口。

（３）人机界面采用便于用户操作的图形化中文人机界

图１０　物联网综合测试仪软件组成框图

面。人机界面提供了系统显示与应用程序之间

对用户操作键盘、鼠标做出响应的通信机制。

（４）测量分析软件主要是对输入的无线通

信射频信号测量结果的计算分析和处理，并对

输出信号提供设置参数。

（５）波形合成软件通过对无线通信协议要

求，或对自定义参数的分析处理，计算出频

率、功率、调制参数等控制字，然后调用底层

驱动函数下发到相应的硬件控制模块。

（６）仪器软件封装接口提供了ＲＴＳ与外

部测试仪表驱动程序之间的软件接口，封装接

口支持符合即插即用规范的所用命令与响应，

符合ＣＯＭ／ＤＣＯＭ 规范的方式实现软件封装

接口。

（７）驱动程序负责为上层软件和底层硬件

的交互通信建立链路。

５）测试功能软件：

（１）以太网协议测试软件模块：配合以太

网协议测试模块，完成以太网协议测试分析，

包括吞吐量、丢包率、时延、背靠背、一致

性等。

（２）ＷＩＦＩ协议测试软件模块：配合 ＷＩＦＩ协议测试模

块，完成８０２．１１ａ／ｂ／ｇ／ｎ／ａｃ协议射频测试分析，包括发射

机发射功率、中心频率容限、误差矢量幅度、发射频谱掩

模四项发射性能指标以及一项接收指标：接收机灵敏度等。

（３）蓝牙协议测试软件模块：配合蓝牙协议测试模块，

完成蓝牙２．０／３．０／４．０协议射频测试分析，包括发射机功

率测试 （输出功率、功率密度测量、功率控制）、输出频谱

测量 （功率范围、－２０ｄＢ带宽、邻频道功率）、发射频谱模

板、误差向量幅度、载波频率漂移；接收机测试包括单间

隙灵敏度测试、多间隙灵敏度测试、误包率测试、载干比

测量、互调测量、阻塞性能、最大输入电平测量等。

（４）ＺｉｇＢｅｅ协议测试软件模块：配合ＺｉｇＢｅｅ测试模块，

完成ＺｉｇＢｅｅ协议射频测试分析，包括发射机的输出功率、

频谱发射模板、发射杂散、中心频率容限、误差向量幅度

（ＥＶＭ）；接收机的灵敏度、最大输入电平、阻塞性能、符

号速率偏差容限、能量检测、链路质量指示等。

５２　软件功能设计及操作界面

物联网综合测试仪软件实现了有线和无线信号频率、

功率、频谱、ＥＶＭ等多种性能参数的测试功能，其在通用

化的硬件平台基础上，采用了硬件功能软件化和软件功能

构件化技术来实现频率测量、功率测量、频谱分析、ＥＶＭ

分析等功能软件模块，并重点考虑通信测试和维修保障的

实用性和便捷性的要求，依据模块驱动结构原理，实现显

示界面、流程测试、系统管理等功能软件模块，软件组成

框图及测试页面如图１０～１５所示。

６　物联网综合测试仪样机

物联网综合测试仪采用了一体机结构，机身采用全铝镁

合金结构、一体化设计，集成了液晶显示屏、多点电容触摸

屏。内部采用抗震动压卡设计，提高了扩展板卡工作的可能

图１１　物联网综合测试仪主界面

图１２　仪器测试页面

性。机身配备了１３．３寸液晶显示屏，使得综测仪可以方便地

进行图形处理和数据分析，背板采用３Ｕ６槽ＰＸＩｅ架构。

（下转第７３页）




