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基于犐犈犈犈１４５１的靶场分布式

无线传感器网络构建方案
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摘要：为了解决兵器试验靶场 “异常弹”和散布大的弹箭的弹着点定位问题，提出了基于ＩＥＥＥ１４５１标准和ＺｉｇＢｅｅ、ＷｉＦｉ通

信协议构建一种异构分簇网络的方案；论文首先介绍了ＩＥＥＥ１４５１协议族，阐述了系统总体结构，对比了三中无线通讯协议，优

选出ＺｉｇＢｅｅ、ＷｉＦｉ通信协议构建无线传感器网络；针对靶场分布式测试结构，给出了簇头资源分配方案和簇头节点、网关节点

硬件设计方案及结构设计方案；最后，分析了ＩＥＥＥ１４５１协议的实现形式，并详细讨论了服务器端的软件设计、功能模块划分；

实验结果表明：该方案实现了靶场上多节点多通信方式的无线传感器网络构建，网络具有良好的稳定性、扩展性及远程控制能

力，为其他无线传感器网络构建提供了很好的应用案例。
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０　引言

兵器试验靶场目前急需解决 “异常弹”和散布大的弹

箭的弹着点定位问题，因此急需研制出实用化靶场分布式

测试微型无线传感器网络系统，满足靶场试验找弹、靶场

安全的需要，提升靶场网络化、数字化试验能力的目的。

无线网络技术具有自组织、部署灵活、成本低等优势，

使其应用范围越来越广，搭载于无线网络的传感器网络便

是其中重要的应用场景。为了实现网络化智能传感器的智

能性，ＩＥＥＥ提出了ＩＥＥＥ１４５１协议族，ＩＥＥＥ１４５１作为业

内公认的通用接口标准对无线传感器网络传输中通讯命令、

寻址方式、数据结构和接口都做了相应的规定，实现了智

能化传感器的兼容性、互换性以及互操作性。其中１４５１．５

专门针对无线通讯网络提出了无线通信与变送器电子数据

表格式 （ＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＴｒａｎｓｄｕｃｅｒＥｌｅｃｔｒｏｎｉｃ

ＤａｔａＳｈｅｅ（ＴＥＤＳ）Ｆｏｒｍａｔｓ）。本文在目前通用协议栈 （ＴＩ

ＳＴＡＣＫ协议栈）基础上，完成了ＴＥＤＳ表格，实现了传感

器网络的智能识别。

为保证无线传感器网络链路的高效可靠及传感器数据

采集中信息传输规范化问题，本文采用了基于 ＺｉｇＢｅｅ、

ＷｉＦｉ、ＴＣＰ／ＩＰ多种通信协议的异构分簇网络构建方法，重

点研究ＺｉｇＢｅｅ与ＩＥＥＥ１４５１标准相结合，完成了基于ＩＥＥＥ

１４５１．５ＴＥＤＳ格式的网络参数电子数据传送，为系统的未

来扩展和与其他网络的兼容提供条件和基础。

１　系统总体结构

鉴于传感器节点数量众多，为避免出现网络拥堵和无

线射频干扰，系统采用了异构分簇的系统网络结构，以便
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实现网络进行分时控制以及系统维护，进而保证无线通信

顺畅。

靶场分布式测试微型无线传感器网络系统结构如图１

所示。系统主要由传感器节点，簇头节点、网关以及监控

终端组成。在上位机终端安装网络监测程序，可实时监测

和配置网络的工作状态。终端通过以太网连接至网关，网

关与１０个簇头之间通过 ＷｉＦｉ连接。每个簇头连接２０个传

感器节点，通过Ｚｉｇｂｅｅ进行网络连接，传感器节点接口符

合ＩＥＥＥ１４５１网络接口协议。

图１　异构分簇无线传感器网络结构图

２　网络构建方案

作为无线传感网络的通讯载体，当前主流的无线通信

技术主要为：Ｚｉｇｂｅｅ、Ｗｉｆｉ、蓝牙三种。结合传感器网络中

涉及的通信速度、网络容量、传输距离以及网络结构等参

数对比，总结出 Ｗｉ－Ｆｉ适用于短距离、多点、大数据量通

信；Ｚｉｇｂｅｅ在传输速率以及传输距离方面做了均衡，适合

中长距离传输，且网络容量较大，适合节点数量众多的场

合。同时，Ｚｉｇｂｅｅ节点还具有功耗低，成本低，控制能力

突出的优势，一定程度上有利于大规模运用。

因此，本系统在无线网络构建中引入了Ｚｉｇｂｅｅ协议和

ＷｉＦｉ通讯协议。将基于 ＷｉＦｉ通讯协议的节点设计为簇头节

点，由簇头节点组成的骨干数据传输网络承担了回收各簇

节点数据的任务，其数据传输速度高，解决了大规模非异

构网络中的数据拥塞问题。测试子网由大量性能较低的测

试节点组成，每个测试节点采用Ｚｉｇｂｅｅ协议。该协议能够

确保无线设备在低成本、低功耗和低数据速率网络中的互

操作性。

ＺｉｇＢｅｅ网络搭建在Ｃｈｉｐｃｏｎ公司推出的ＣＣ２５３０Ｚｉｇｂｅｅ

开发套件和Ｚ－ＳＴＡＣＫ协议栈基础上，实现１个簇头和２０

个节点的星形无线传感器网络传输，在通讯命令、寻址方

式、数据结构和接口等方面需符合１４５１标准。实现设计节

点工 作 模 式，包 括 主 动 发 送 模 式、触 发 模 式、空 闲

模式［４－１０］。

为避免簇头之间、传感节点之间的无线干扰，子网

（簇头）之间采用频分多址的方案，每个子网指定一个唯一

的频率通道，根据Ｚｉｇｂｅｅ模块ＣＣ２５３０有１６个频率通道可

选的特性，ＣＣ２５３０频率载波可以通过编程位于 ＦＲＥＱＣ

ＴＲＬ．ＦＲＥＱ ［６：０］的７位频率字设置。支持载波频率范

围是２３９４ＭＨｚ到２５０７ＭＨｚ。以ＭＨｚ为单位的操作频率

ｆｃ由下式表示：ｆＣ ＝ ２３９４ ＋ ＦＲＥＱＣＴＲＬ．ＦＲＥＱ ［６：

０］）ＭＨｚ，以１ＭＨｚ为步长，是可编程的。ＩＥＥＥ８０２．１５．４

－２００６指定１６个通道，它们位于２．４ＧＨｚ频段之内。步长

为５ＭＨｚ，编号为１１～２６。具体方案为十个簇头０１～１０号

分别采用１１～２０频率通道。具体的根据簇头ＣＣ２５３０协调

器ＰＡＮＩＤ进行设计，簇头０１～１０的ＰＡＮＩＤ分配如表１

所示。

表１　簇头资源分配表

簇头编号 频率通道 ＰＡＮＩＤ

１ １１ Ｃ０００００００

２ １２ ３０００００００

３ １３ ０Ｃ００００００

４ １４ ０３００００００

５ １５ ００Ｃ０００００

６ １６ ００３０００００

７ １７ ０００Ｃ００００

８ １８ ０００３００００

９ １９ ００００Ｃ０００

１０ ２０ ００００３０００

每个子网内部，传感节点采用时分多址的方式，每个

传感节点分配唯一指定的时隙与簇头间进行信息交互。网

络拓扑结构为星型连接。

３　硬件电路设计

３１　簇头节点设计

簇头节点的功能框图如图２所示。

图２　簇头节点的功能框图

无线传感器网络簇头节点的硬件结构主要包括：

ＭＳＰ４３０微处理器、ＦＰＧＡ、ＧＰＳ模块、Ｚｉｇｂｅｅ模块、Ｗｉ－

Ｆｉ模块、电源模块、功率放大器、天线等，其总体设计方

案如图３所示。

微处理器选用 ＭＳＰ４３０超低功耗１６位单片机主要是出

于降低簇头节点功耗的考虑，ＭＳＰ４３０Ｆ１６１１采用１．８～３．６

Ｖ低电源电压供电，工作电流仅为μＡ级，提供５种低功耗

工作模式，唤醒时间小于６μｓ，１６位ＲＩＳＣ结构，１２５ｎｓ指

令周期。其片内资源丰富，拥有１０ＫＲＡＭ，４８ＫＦｌａｓｈ，６

个八位并行Ｉ／Ｏ口，１２位ＡＤ转换器，１６位定时器，硬件

乘法器，以及ＳＰＩ、Ｉ２Ｃ、ＵＡＲＴ接口等
［１１］。

ＧＰＳ模块的主要功能是为了获取簇头节点的定位信息，

以及接收ＧＰＳ输出的秒脉冲信号，利用其自身的精确授时
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图３　簇头节点硬件结构框图

功能，通过时钟触发的方式获取同步信息，保证多个簇头

节点分时有序地工作。

基于ＩＥＥＥ８０２．１１无线通信子规范，采用 Ｗｉ－Ｆｉ模块

实现簇头节点与网关之间的无线通信，所有簇头节点将数

据汇聚到网关后，再通过网关与上位机进行数据交换。由

于簇头与网关之间的距离相对较远，正常条件下 Ｗｉ－Ｆｉ模

块的传输距离不足百米，难以满足长距离传输的设计要求，

因此采用借助功率放大器和架高天线来实现 Ｗｉ－Ｆｉ模块的

远距离通信。

基于Ｚｉｇｂｅｅ无线通信子规范，选用Ｚｉｇｂｅｅ芯片以及功

放芯片设计出Ｚｉｇｂｅｅ收发模块。该模块主要用于簇头节点

与分布式传感器节点之间的无线通信，其最远传输距离需

要达到上千米，而普通Ｚｉｇｂｅｅ模块的传输距离为１００米左

右，因此同样需要增加功放来提高传输距离来满足设计

要求。

考虑到整个无线传感器网络的低功耗设计要求，簇头

节点的电源模块由太阳能电池板进行供电，其供电电路的

原理框图如图４所示。

图４　供电电路的原理框图

此外，为了保证天线信号的接收效果，需要将ＧＰＳ模

块天线、Ｚｉｇｂｅｅ模块天线以及 Ｗｉ－Ｆｉ模块配套的天线都架

设在一个金属杆支架上，以实现无线信号的远距离传输。

簇头节点电路板实物如图５所示。

３２　网关节点设计

网关节点主要用于将远端控制室通过ＬＡＮ传来的信号

转换成 Ｗｉ－Ｆｉ无线网络信号，广播给簇头节点，同时收集

每个簇头节点上传的数据，最终转发给远端控制室。其功

能框图及硬件结构如图６所示。

其硬件组成主要由网卡芯片，处理器，Ｗｉｆｉ模块构成。

其中网卡芯片与微处理器采用ＳＰＩ总线通信，微处理器与

图５　簇头节点电路板实物

图６　网关功能框图

Ｗｉｆｉ模块之间采用了串口通信方式。其硬件结构如图７

所示。

图７　网关硬件结构框图

网关节点电路实物如图８所示。

图８　网关节点样机的电路板实物

３３　结构设计

簇头节点移动站各个单元集成在一个铝合金手提箱内，

具体封装结构如图９所示。其中太阳能电池板内嵌在手提
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箱盖子的内壁上，当需要正常工作时，打开手提箱盖子，

将电池板暴露在太阳光下，电池板将不断地对铅酸蓄电池

进行充电，直至蓄电池电量饱和，此时充电保护电路将切

断充电线路，停止对蓄电池充电。为了方便外置天线的架

设，在手提箱内特别设计了一块控制面板，面板上设有电

源开关、ＧＰＳ天线接口、Ｗｉ－Ｆｉ天线接口、Ｚｉｇｂｅｅ天线接

口、电池充电接口、ＰＣ设置接口、以及多个状态指示灯

等，整体布局如图所示。在控制面板的正下方是ＰＣＢ电路

板，方便各种接口的接线以及状态显示。鉴于铅酸电池体

积比较大、重量大，故将电池安装在箱体的底部，保证整

个箱体稳固。

图９　簇头节点移动站封装结构示意图

图１０　簇头节点移动站控制面板效果图

４　犐犈犈犈标准实现

本系统中实现了ＩＥＥＥ１４５１标准中定义的８种ＴＥＤＳ格

式中的 ＭｅｔａＴＥＤＳ、ＣｈａｎｎｅｌＴＥＤＳ和ＣａｌｉｂｒａｔｉｏｎＴＥＤＳ，

其逻辑格式和内容遵照１４５１标准中的ＴＥＤＳ规范。ＴＥＤＳ

中包含传感器节点属性信息描述，存储于传感器节点微处

理芯片内，并可以按照要求上传给服务端或者由用户直接

进行修改、存取和校正操作。

对于ＩＥＥＥ１４５１协议的实现，是基于 ＴＩ提供的Ｚ－

ＳＴＡＣＫ协议栈实现。ＩＥＥＥ１４５１协议的最终实现形式如图

１１所示。其中应用层、应用支持层、网络层、媒体访问层、

物理层都是直接应用 ＴＩ的ＺＩＧＢＥＥ解决方案，ＩＥＥＥ１４５１

是作为Ｚ－ＳＴＡＣＫ中的一种应用实现。

对于系统的软件设计已经在以上章节已经给予了说明，

在系统的２００个节点和１０个簇头端都需要按照ＩＥＥＥ１４５１

智能接口标准设计，在服务器端通过ＴＣＰ／ＩＰ协议可以查看

到１０个簇头和２００个节点的ＴＥＤＳ信息，并且可以查看到

图１１　ＩＥＥＥ１４５１协议的实现形式

节点上的数据信息。对于系统的软件设计而言，节点端Ｚ－

ＳＴＡＣＫ是整个软件系统的核心，在Ｚ－ＳＴＡＣＫ系统平台

下设计驱动程序实现各传感器的控制和读写，存储 ＴＥＤＳ

信息以完成ＩＥＥＥ１４５１智能接口标准设计。簇头端也有Ｚ－

ＳＴＡＣＫ系统，它主要是完成Ｚｉｇｂｅｅ协议，实现和节点之间

的通信，也存储有ＴＥＤＳ信息。簇头端还利用ＴＣＰ／ＩＰ协议

实现与服务器端的通信，同时还具有一些其他应用，例如

ＧＰＳ同步。簇头端的主要作用是实现信息的转换和传递。

在服务器端主要是设计应用程序实现可视化操作，信息存

储，Ｗｉｆｉ通信，以及一些其他辅助功能。服务器端可以实

现簇头和节点信息的查看和修改，通过调用ＴＣＰ／ＩＰ协议实

现与簇头之间的 ＷＩＦＩ通信。

图１２　软件平台的系统框架

５　服务终端界面设计

上位机终端程序采用Ｐｙｔｈｏｎ进行开发，Ｐｙｔｈｏｎ作为一

种面向对象、模块、线程、异常和内存自动管理的编程语

言具有简单、易学、轻便可移植、可扩展、具有多种内建

数据类型、开源等优势。同事软件采用了多线程编程技术

开辟了多个可以同时运行的线程，以提供在多任务系统中

进行多任务处理的能力。

上位机终端软件作为人机交互端口主要是实现整个无

线传感器网络的监测与控制功能，包括以下几方面：

１）网络状态监测，负责监测网络中各节点的在线状

态，包括１０个簇头节点的在线状态以及各簇头节点下２０个

传感器节点的在线状态，通过ｏｎｌｉｎｅ以及ｏｆｆｌｉｎｅ显示出其

相应状态。

２）网络参数监测，该功能主要是针对传感器节点的

ＴＥＤＳ属性，可显示指定节点的ＴＥＤＳ数据。

３）网络数据管理，该功能主要实现对传感器节点测试

数据的管理。
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４）网络节点控制，该功能主要实现对簇头节点、传感

器节点的工作模式切换以及相应参数控制。

上位机终端软件设计框图如图１３所示。服务端通过

ＴＣＰ／ＩＰ协议实现与无线传感器网络中数据进行交互，网络

数据包括无线传感器网络中的簇头端的数据和节点数据。

网络数据最终存入数据库，需要进行数据库的管理调度，

而中间的操作和服务分别由数据存储、节点控制和状态检

测三个子模块来实现。

图１３　软件设计框图

６　实验验证

６１　簇头组网

打开上位机软件，打开簇头３和节点４，待簇头节点的

ｗｉｆｉ模块红灯亮，点击上位机软件ＬＩＮＫ－＞ＡｄｄＩｐ－＞输

入对应簇头的ＩＰ地址 （簇３：１９２．１６８．４．１３）、端口号８０８０

－＞ｌｉｎｋ，ｓｔａｔｕｓ显示簇头组网信息 （ＯｎＬｉｎｅ）；如图１４

所示。

图１４　有节点入网时簇头状态显示

点击ＳＴＡＴＵＳ，界面右端显示Ｃｌｕｓｔｅｒ及 Ｎｏｄｅ状态，

如图１５。

图１５　网络状态显示界面 （４号节点在网）

６２　节点入网、离网监测

打开节点２，上位机网络状态监测程序中，新增加该节

点相关信息；

节点２关闭电源，上位机刷新后显示该节点未进入

网络；

节点开机后，上位机刷新后应显示该节点再次进入

网络。

６３　犜犈犇犛信息请求与更新

点击左侧工具栏中的ＴＥＤＳ，并在其窗口中输入待观测

的簇头、节点序号，即可进行相应的 ＴＥＤＳ信息写入与读

出操作。实验中分别读取了３号簇头下节点４的ＰＨＹ＿

ＴＥＤＳ信息和ＭＥＴＡ＿ＴＥＤＳ信息和Ｃｈａｎｎｅｌ＿ＴＥＤＳ信息。

间隔一段时间后，读取信息一致。写入新的ＴＥＤＳ信息后，

读取结果与更新信息一致。

７　结束语

本文主要完成大规模无线传感器网络的异构分簇网络

构建、各节点硬件设计、网络参数数据格式与传送方式的

标准化以及服务端网络状态监控工作，基于ＩＥＥＥ１４５１协议

的网络电子数据表格式标准化为系统的整体扩展与其他应

用网络 兼容提供了重要保证；服务端网络状态监控可以有

效观察参与定位节点的工作状态，进而剔除问题节点对定

位精度的干扰，确保系统的可靠性。

另外，本文研究成果具有通用性，可以推广到其他无

线传感器网络应用场景中，特别是在对时间敏感的工业系

统应用中，必将创造更大的经济效益。
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