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基于故障树分析方法的民机飞机

驾驶舱门控制逻辑改进设计

陆　峥，刘　剑
（上海飞机客户服务有限公司，上海　２００２４１）

摘要：驾驶舱门是保护飞行机组人员安全，保障飞行安全的重要阻隔屏障；自德国蓄意坠机事件发生后，如何兼顾保障安全

和防止飞行员蓄意控制飞机，成为民用飞机驾驶舱门设计关注的焦点；针对蓄意坠机中飞机驾驶舱遭遇非法控制的顶事件，构建

了故障树模型；开展了故障树的定量和定性分析，查找出飞机遭遇非法控制的薄弱环节，并提出了针对性的建议措施；针对飞行

员离开驾驶舱后存在无法进入被锁驾驶舱的重大驾驶舱门控制逻辑缺陷，重新分配了驾驶舱门控制权限，提出了改进的驾驶舱门

控制流程和逻辑；改进后的故障树可靠性分析结果表明，飞行员失常事件的关键重要度由０．９９大幅降至４．０２１０
－４，对飞机遭

遇非法控制顶事件的影响非常小；顶事件发生率下降为５．０２１０
－１１，飞行安全性得到了有效提升。
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０　引言

驾驶舱门是安装在飞机客舱和驾驶舱之间的可锁舱门。

震惊世界的 “９．１１”恐怖袭击事件发生后，为保障驾驶安

全及飞行机组的人身安全，国际民航组织和各国适航当局

都修改了适航条例，明确要求所有民航运输类客机必须安

装具备防暴力入侵以及防爆的驾驶舱门。

按照ＣＣＡＲ－２５部中关于驾驶舱的保护适航条款相关

要求［１］，驾驶舱门必须可锁，能够阻止未被授权的人员进

入驾驶舱；以及能抵御轻型武器的活力或爆炸装置的穿透，

以保证机组人员的安全。目前，飞机上通常在驾驶舱内

侧安装有驾驶舱门控制系统，可以有效阻止未经授权的

非机组人员进入驾驶舱抢夺飞机控制权，为飞行员提供

安全保护。因此飞行机组人员具有驾驶舱门的最高控制

权限。

２０１５年３月４日，德国之翼客机坠毁事件发生。官方

发布的事件调查报告确认，该坠毁事件是由当班客机副驾

驶蓄意改变自动驾驶模式下的飞机巡航高度设定，导致飞

机加速下降直至坠毁。在发现飞机异常下降期间，客舱机

组人员试图通过使用舱门密码键盘、驾驶舱内话设备及拍

打舱门等措施请求进入驾驶舱。但该肇事飞行员始终未打

开驾驶舱门，最终造成飞机坠毁，机上１４４名乘客和６名机

组人员全部遇难。

蓄意坠机事件发生，暴露了飞行员权限过大；当发生

蓄意恶性事件时，无法进入驾驶舱进行纠正。因此次，有

必要进行防止蓄意坠机的驾驶舱门禁系统研究。
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１　现有飞机驾驶舱门控制原理

１１　驾驶舱门禁控制系统

驾驶舱门禁控制系统如图１所示
［２４］，主要由舱门控制

器、电磁锁、传感器、密码输入板、警告指示灯和蜂鸣器

以及控制面板等组成。

舱门控制器是驾驶舱门控制系统的核心，管理来自密

码输入板 （客舱内）、控制面板 （驾驶舱内）的控制信号或

请求信号，按照预先设定的舱门控制逻辑顺序，对驾驶舱

门的打开和关闭进行管理控制。

密码输入板安装在靠近客舱一侧的驾驶舱门上，客舱

乘务人员输入密码后可发出请求进入驾驶舱；同时密码板

上还设置有指示灯，用于提示当前驾驶舱门的状态。电磁

锁是舱门的锁定机构。若驾驶舱门闭合，当有外部电源供

电时，电磁锁处于锁闭状态，驾驶舱门将锁定。驾驶舱外

的人员将无法打开驾驶舱门；当电源断开时，电磁锁处于

开锁状态，此时驾驶舱外的人员可以打开驾驶舱门。

图１　驾驶舱门控制系统原理

舱门控制器输出的告警和指示信息由指示灯和蜂鸣器

输出，提示机组人员有人请求进入驾驶舱或者舱门控制系

统出现的异常。

控制面板安装在驾驶舱内的中央操纵台上，主副飞行

员都可以操纵驾驶舱门上锁或解锁。

１２　驾驶舱门控制逻辑

驾驶舱门的实际控制逻辑如图２所示。

正常进入驾驶舱流程：如前所述，驾驶舱门控制系统

通电后，电磁锁会闭锁，舱门会被锁定。客舱内人员需要

在密码板上按 “＃”键请求进入驾驶舱。飞行员在确认请

求者身份后，将控制面板上的三位开关置于 “Ｕｎｌｏｃｋ”解

锁位置，此时驾驶舱门电磁锁解锁，门外人员可以开门进

入驾驶舱。如果飞行员发现可疑情况，可以将三位开关置

于 “Ｄｅｎｙ”拒绝位置，此时电磁锁仍然处于闭锁状态，驾

驶舱门持续关闭。

紧急进入驾驶舱流程：当客舱人员发现驾驶舱内发生

意外需要进入驾驶舱时，可使用应急进门程序。客舱人员

通过密码板输入紧急密码＋ “＃”键，密码检验正确后，

系统将发出３０ｓ提示音信息。如果飞行机组人员发生意外，

３０ｓ内没有进行任何控制面板操作，驾驶舱门电磁锁将在

３０ｓ时间到后解锁，舱门可以打开。若机组人员没有失能

想拒绝客舱人员进入，则可操作控制面板上的三位开关置

于 “Ｄｅｎｙ”拒绝位，此时驾驶舱门仍然保持上锁状态，客

舱人员被拒绝进入。

图２　驾驶舱门控制逻辑

２　蓄意坠机事件及其故障树分析

２１　蓄意坠机事件分析

目前民用运输飞机普遍采用双人制机组，工作负荷、

运行成本、安全性都达到了较好的平衡。９１１事件发生之

后，为避免民航航班被恐怖分子当做 “导弹”攻击平民，

飞机上的驾驶舱舱门设计对安全性的考虑放在了首位。设

计中预设的事故场景是传统的劫机事件，即：飞行员在驾

驶舱，劫机分子在客舱，劫机分子试图通过暴力手段进入

驾驶舱接管飞机。现代客机的舱门较好的满足了该场景下

的飞行安全。只要锁死舱门，小口径武器、消防斧及一般

破拆手段都无法破坏锁死机构。匹配严格的机场安检，基

本可杜绝劫机后实施恐怖袭击的可能。

但这种预设场景为飞行员蓄意坠机事件留下了可利用

的空档。肇事飞行员在同组另一名飞行员离开驾驶舱的时

候，通过锁死驾驶舱门能自由进行危险操作。即使地面人

员或其他机组成员能够发现肇事飞行员作出了危险操作，

仍然无法干预飞机飞行过程。此时肇事飞行员拥有对飞机

的绝对控制权。

２２　蓄意坠机事件故障树建立

故障树分析 （ＦＴＡ）是定性的可靠性分析的重要方法

工具［８９］。故障树分析是演绎推理，采用从上到下的方式，

分析复杂系统初始失效及事件的影响。故障树建模过程的

本质是研究系统失效 （顶事件）与部件失效 （底事件）之

间的因果关系。

选择飞机遭遇非法控制作为顶事件进行故障树分析，

建立故障树模型如图３所示。故障树共有７个中间事件和８

个底事件。

由于劫机事件发生牵涉多方面的因素。为便于进行故
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图３　飞机遭遇非法控制顶事件故障树

障树分析，采用模型简化的方法，抓住核心关键因素，舍

弃其他不重要因素。因此，在进行故障树建模时，只考虑

飞机遭遇非法控制的核心关键因素：飞行员个人行为、劫

机者行为与驾驶舱门。其他因素，如飞机电子系统蓄意远

程劫持控制、机场安检失效的具体因素等暂不考虑。

故障树中底事件如表１所示。为方便后续定量计算分

析，参考相关工程系统失效率和社会人口活动大数据，对

底事件的发生率数据进行了部分假定。

表１　故障树底事件及其发生率

编号 底事件名称 发生率

狇１ 驾驶舱门禁失效 ０．０５１０
－６／ｈ

狇２ 飞行员同意开门 ０．００１１０
－６／ｈ

狇３ 劫机者有武器，破门成功 ０．５／ｈ

狇４ 劫机者携带武器，通过机场安检 ０．０００１１０
－６／ｈ

狇５ 劫机者无武器，破门成功 ０．０５１０
－６／ｈ

狇６ 劫机者无武器，飞行员反抗失败 ２１０
－６／ｈ

狇７ 单个飞行员失常 ０．０１１０
－６／ｈ

狇８ 另一人离开驾驶舱无法进入驾驶舱 ０．５／ｈ

狇９ 另一人制止失败 ２１０
－６／ｈ

２３　故障树分析

１）故障树定性分析

对于故障树而言，最小割集的阶数越小，一阶最小割

集数量越多，则故障树顶事件发生的可能性越大。

通过布尔运算对图３故障树进行分析，得到最小割集９

个，分别为 ｛狇１，狇４｝，｛狇１，狇６｝，｛狇２，狇４｝，｛狇２，狇６｝，｛

狇３，狇４｝，｛狇５，狇６｝，｛狇７，狇７｝，｛狇７，狇８｝，｛狇７，狇９｝。全部为

二阶最小割集。

可以看出不存在由于单个因素作用直接导致恶性事件

发生的可能性。

２）故障树定量分析

进一步对故障树进行定量分析，求出故障树顶事件的

发生概率以及故障树中各底事件的重要度，并根据重要度

的大小排序确定故障诊断和维护顺序。

计算方法如下：

若故障树有狀个最小割集，分别为犈１，犈２，…，犈狀，

则故障树顶事件犜的发生概率为

犘（犜）＝犘（犈１∪犈２∪ … ∪犈狀）＝

犘（犈１＋犈
′
１犈２＋犈

′
１犈
′
２犈３＋…＋犈

′
１犈
′
２…犈狀） （１）

式中，犈′狀 （狀＝１，２，３）为事件犈狀的逆事件。

对式 （１）进行运算，代入各最小割集的发生率，即可

求出故障树顶事件的发生率为５．０５１０
－９。

对故障树的重要度进行分析，研究底事件发生对顶事

件发生的贡献大小，得到不同底事件的重要度排序。故障

树重要度包括概率重要度犐狆 和关键重要度犐犮，如式 （２）和

式 （３）所示。

犐狆 ＝
犙

狇犻
（２）

犐犮 ＝
狇犻
犙
犙

狇犻
（３）

式中，犙为顶事件的不可靠度；狇犻为第犻个底事件的发生率。

故障树重要度分析计算结果如表２所示。从表中可以

看出底事件狇４，狇７概率重要度相对较高，其他底事件概率重

要度很小。这说明劫机者携带武器通过机场安检、单个飞

行员失常的概率一旦发生变化，必然会对顶事件发生率引

起重大变化。

进一步考察底事件的关键重要度，数值越大说明底事

件发生引发故障树顶事件发生的可能性越大。从表中可以

看出狇７，狇８，狇３，狇４底事件最为紧要。

表２　故障树底事件重要度

底事件 概率重要度 关键重要度

狇１ ２１０
－６ １．９８１０

－５

狇２ ２１０
－６ ３．９６１０

－７

狇３ １１０
－１０ ０．０１

狇４ ０．５ ０．０１

狇５ ２１０
－６ １．９８１０

－５

狇６ １．０１１０
－７ ４１０

－５

狇７ ０．５ ０．９９

狇８ １１０
－８ ０．９９

狇９ １１０
－８

３．９６１０
－６

为提升飞行安全，保障公众利益，应对上述底事件的

发生，航空界可采取针对性的应对措施：１）加强安检，避

免杀伤性武器带入飞机。如果武器带入飞机，劫机者能够

轻而易举破门和挟持飞行员，进而控制飞机作出重大伤害

性事件；

２）加强飞行员失常监测和引导。由于飞行员思想状态

具有一定的隐蔽性和欺骗性。因此航空公司要重在平时的

思想状态监测、引导和防范，要在航前重点监测；
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３）针对飞行员离开驾驶舱后无法进入驾驶舱的缺陷，

必须从驾驶舱门控制逻辑上加以改进，使得飞行员离开后

仍然能够打开驾驶舱门。

３　驾驶舱门控制系统控制逻辑改进

由上文事件故障树分析可见，此类驾驶舱门禁系统虽

然满足了反恐防暴的要求，但在蓄意坠机事件中反而成为

了悲剧发生的必要条件。其原因并非技术问题，而是飞机

设计时预设的场景给予了驾驶舱内飞行员过高的权限。

因此，针对蓄意坠机事件，必须重新设计驾驶舱门控

制逻辑，赋予离开驾驶舱的飞行员能够打开驾驶舱门的权

限，避免类似事件再度发生。

为了 “让合适的人在恰当的时刻拥有进出驾驶舱的最

高权限”，本文研究确定了门禁最高权限优化分配方案如下

表３。

表３　多种预设场景的门禁最高权限分配

序号 预设场景 最高权限分配

１ 双飞行员在座，无失能，遭遇劫机 驾驶舱机组

２ 单飞行员在座，无失能，无劫机 离座飞行员

３ 单飞行员在座，无失能，遭遇劫机 驾驶舱机组

４ 双飞行员在座，单人失能，无劫机 客舱机组

５ 双飞行员在座，双人失能，无劫机 客舱机组

由表３中的最高权限分配方案可见，遭遇劫机时，驾

驶舱内的飞行机组有门禁最高权限，消除了恐怖分子突袭

驾驶舱的可能。单飞行员在座时，离座的飞行员有门禁最

高权限，能够及时返回驾驶舱中，防止在座飞行员实现蓄

意坠机的意图。单飞行员在座且遭遇劫机时，驾驶舱内的

飞行机组重新获得门禁最高权限，防止恐怖分子趁隙进入

驾驶舱。出现驾驶舱飞行机组失能情况时，客舱机组有进

入驾驶舱的最高权限。该方案能够有效应对多种预设场景，

预防劫机和蓄意坠机事件，保证飞行安全。

根据上述权限更改思路，重新设计驾驶舱开门逻辑流

程如图４所示。

正常飞行时，机组将两侧旋钮都放在ＡＵＴＯ位。左右

两座飞行员在接到异常的客舱进入请求后，同时将门禁控

制旋钮调至ＤＥＮＹ位置。此时驾驶舱舱门锁死，两名飞行

员共同拥有最高权限。任一侧旋钮未调至ＤＥＮＹ位置或从

ＤＥＮＹ位置离开或两座飞行员操作间隔超过某一限度，则

门锁仍然可由客舱输入紧急进入密码予以打开。

在巡航阶段，任一飞行员均可离开驾驶舱。离开前需

先将一侧门禁控制旋钮调至 “ＬＥＡＶＥ”位置。另一侧门禁

控制旋钮仍然在 “ＡＵＴＯ”位置。驾驶内的舱门密码器

（或指纹采集器）激活。飞行员出舱时须在舱门密码器上点

击设置个人密码 （或在指纹采集器上使用某个手指采集指

纹）才能开门。该飞行员离开后，舱门关闭自动上锁。此

时最高进出权限转是该飞行员的个人密码 （或某手指指

纹）。实现上述驾驶舱门禁控制逻辑电路图如图５所示。

图４　改进后驾驶舱门控制逻辑流程图

图５　改进后驾驶舱门禁控制逻辑电路图

４　改进后可靠性分析

根据上述改进思路———重新赋予离开驾驶舱的飞行员

开门权限，故障树中的中间事件Ｇ６和底事件Ｘ８得以消除。

故障树的最小割集也缩减为８个。故障树顶事件的发生率

大幅度下降，为５．０２１０
－１１。改进后的底事件重要度如表

４所示。

表４　改进后底事件重要度

底事件 概率重要度 关键重要度

狇１ ２１０
－６ ０．００２

狇２ ２１０
－６

３．９８１０
－５

狇３ １１０
－１０ ０．９９６

狇４ ０．５ ０．９９６

狇５ ２１０
－６ ０．００２

狇６ １．０１１０
－７

０．００４

狇７ ２．０２１０
－６

４．０２１０
－４

狇８ ０ ０

狇９ １１０
－８

３．９８１０
－４
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