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基于策略的厂区安全与监控系统

的设计与实现

焦生金
（中车永济电机有限公司，山西 永济　０４４５００）

摘要：为了解决企业目前存在的人工监控注意力不能长时间集中、发生事故后只可逐一倒查而无法提前预警、监控视频图像

数据存档分析困难、重点区域进出权限无法有效管控等问题，提出一种基于策略的厂区安全与监控智能管理系统，该系统以网络

闸机、智能网络摄像头、移动终端设备为硬件基础，基于厂区现有的网络通路，通过配置区域入侵、人员徘徊、滞留、倒地和安

全帽佩戴检测等不同安全策略组合，实现重点区域的人体异常行为智能识别、危险预警、报警转发和远程监控，将企业现有的

“被动监控”模式转换为可提前危险预警的 “主动监控”模式，将现有的单台闸机设备联网，通过远程下发 ＭＥＳ系统生成的车间

生产排程任务到相关车间入口的闸机设备，实现对厂区内部不同车间、不同时段的放行权限管控。

关键词：安全策略；危险预警；智能管控；主动监控
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０　引言

目前，企业的监控系统已覆盖厂区内部重点生产区域

和行政办公区域，主要采用人员７×２４小时的紧盯监控屏

幕的传统监控模式，存在如下方面的几个问题［１２］：

１）监控人员的注意力不能长时间集中，面对海量的监

控视频，监控人员难以万无一失的审查每个视频的每个细

节，容易因个人疏忽而错过将事故消除在萌芽阶段的机会，

甚至因此导致企业蒙受损失；

２）数据分析困难，传统视频监控系统缺乏智能因素，

视频数据无法被有效的分类存储，最多只能打上时间标签，

导致数据分析工作费时费力，并难以迅速有效获取用户感

兴趣的相关信息［３］；

３）被动监控，目前的视频监控系统仅起到一个 “录

像”的工作，多数情况都是在事故已经发生之后，通过视

频回放调阅的方式进行事后的查验，但此时损失和影响已

经造成，无法挽回［３４］；

本文提出一种基于策略的厂区安全与监控系统，通过

硬件采集终端、软件管理平台和安全监测策略的组合方

式［５６］，实现对厂区内部关键区域的权限管控、危险识别、

异常预警、报警转发等功能，将传统监控系统的 “被动监

控”模式提升为行为可智能识别和预警的 “主动监控”

模式［７８］。

１　系统结构与原理

１１　系统总体架构

系统采用Ｂ／Ｓ＋硬件终端的系统架构，系统总体结构如
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图１所示，

图１　系统架构设计

在应用方面，系统提供基于ＰＣ客户端操作方式和基于

便携式移动终端的两种操作方式。

系统将安全策略以服务的形式进行封装和调用，采用

开放的平台架构，实现提供符合标准接口的服务的扩展，

针对目前的系统需求，系统在感知层只需网络闸机和智能

摄像头实现权限管控和视频信息采集。

１２　系统工作原理

基于策略的厂区安全与监控管理系统阿是以硬件终端

联网为基础，以智能视频分析为核心，以多种类型的大数

据仓库为存储，以远程授权、告警联动等多种业务功能的

综合监控平台。

对于车间、办公区域等需要管控的进出入口，提供网

络闸机的远程授权和放行管控，管理员将权限规则 （任务

班组信息、角色、职责等）信息远程下发到相应的闸机终

端 （包括区域权限、时间段权限），授权人员可刷卡进入相

应的区域。

对于厂区内部重点区域，提供基于视频分析的异常行

为监控，通过计算机视觉技术、人体识别技术和人工智能

技术，实现特定区域、特定时间段自动监控，自动分析视

频图像数据，识别出人体运动目标所做出的不同行为，并

且分类出可疑人物、危险行为、突发事件异常发生，再及

时准确的通知相关人员。

系统工作原理如图２所示，本系统在部署过程中包括

车间、厂区关键区域、信息中心、管理人员办公楼等环境。

１）企业车间入口分为人员进出通道 （人门）和车辆物

资进出通道 （车门），在人门入口部署门禁系统，以从 ＭＥＳ

系统中获取的排产计划为基础，进行车间人门通行权限的

下发；人门入口视频监控配置安全帽检查策略，对进入车

间人员是否佩戴安全帽进行检查和告警；

２）厂区关键区域进行智能视频监控，对于仓库等关键

区域配置人员滞留、徘徊安全检查策略，对于供配电等危

险区域配置人员入侵 （越界）检测策略；

３）信息中心部署数据服务器和视频处理服务器；

４）管理人员办公室部署客户端；

５）对移动人员和厂外人员部署终端软件；

图２　系统工作原理

２　硬件选型

系统硬件选用市场成熟的标准件，无须定制加工，系

统硬件选型要求如下，

２１　网络闸机选型

系统采用全自动剪式门翼闸，门禁闸机部署在车间大

门 （人门），通过车间局域网与系统进行数据通讯，网络闸

机选型主要技术指标如表１所示。

表１　全自动剪式门翼闸技术参数

参数名称 参数值

尺寸 １２００ｍｍ３００ｍｍ１０００ｍｍ

材质 ＳＵＳ３０４不锈钢／烤漆

通道宽 对开小于６００ｍｍ

通行方式 单向／双向可设置

读写方式 ＩＣ卡／ＩＤ卡／磁条

温度范围 －２５～＋７０

工作模式 权限／常开／常闭（可设置）

电源电压 ＡＣ２２０，５０Ｈｚ

输入接口 开关信号

通信接口 ＲＳ４８５／ＴＣＰ

２２　智能摄像头选型

系统采用支持红外补光的高分辨率网络式相机，摄像

头部署在车间大门 （人门）和厂区内部关键区域，网络摄

像头通过车间局域网与系统进行数据通讯，智能摄像头选

型主要技术指标如表２所示。

３　软件平台设计

基于策略的厂区安全与监控管理系统软件平台组成如

图３所示。

系统整体上由ＰＣ客户端平台和移动终端平台组成，其

中ＰＣ客户端主要负责权限规则制定、权限下发、视频采

集、存储与分析和告警与转发功能，对于移动终端平台使

用人员，提供用户认证、权限视频监控和告警查看功能。
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３１　犘犆客户端平台设计

ＰＣ客户端平台面向厂区内部人员使用，以企业厂区和

车间局域网为通信基础，面向不同权限的人员提供不同的功

表２　高清网络智能摄像机参数

主要参数

产品类型 网络摄像机

产品功能

日夜转换模式：ＩＣＲ红外滤片式

宽动态范围：１２０ｄＢ

数字降噪：３Ｄ数字降噪

红外照射距离：Ｉ３：３０米；Ｉ５：５０米；Ｉ８：８０米

成像器件 １／２．７英寸ＰｒｏｇｒｅｓｓｉｖｅＳｃａｎＣＭＯＳ

有效像素 ＞２００万

镜头参数
镜头：４ｍｍ，水平视场角：８０°（６ｍｍ，８ｍｍ，１２ｍｍ，

１６ｍｍ可选）

最低照度

最小照度 ０．０１Ｌｕｘ ＠（Ｆ１．２，ＡＧＣＯＮ），０Ｌｕｘ

ｗｉｔｈＩＲ

０．０１４Ｌｕｘ＠（Ｆ１．４，ＡＧＣＯＮ），０ＬｕｘｗｉｔｈＩＲ

电子快门 １／３秒至１／１０００００秒

图３　系统软件平台功能组成

能服务。

３．１．１　任务管理

厂区安全与监控管理系统以生产任务为主线，通过生

产任务与班组信息的关联，实现人员门禁权限的批量动态

分配，任务信息支持从现有系统中同步、支持外部数据导

入、支持在系统中创建。

３．１．２　设备管理

在厂区环境中，针对重点监控区域，采用网络相机进

行安全状态的监控，并结合相关视频处理算法，对非法入

侵、滞留、不规范操作等进行智能识别与实时上报。

１）门禁管理，实现对厂区内部门禁设备的增加、编

辑、删除和授权操作，系统面向管理员角色，主要提供包

括，门禁授权 （人员、时间段）、实时监控、出入记录查询

统计、异常报警和远程放行的功能。

２）视频监控管理，视频监控管理功能模块实现对厂区

内部重点区域进行全面监控与实时分析，包括视频信号采

集、存储与展示、实时视频流数据分析、视频数据标签化

存档和回放、视频数据查询与统计等功能。

３）安全策略管理，系统以算法组件的方式提供安全策

略，包括入侵、徘徊、滞留、倒地等安全策略，后期可扩

图４　门禁管理工作流程

展标准接口的安全策略。

安全策略主要采用图像识别和人员行为分析技术，系

统通过对智能摄像头采集的视频流帧数据的数字化处理、

特征值提取，通过特征值与行为模型匹配，进行行为认定。

图５　图像识别和行为分析

１）人员入侵检测策略，入侵检测包括进入禁区检测和

越线检测，进入区域检测针对预定区域进行检测，可设定

警戒区域 （区域大小、出入方向均可设），若目标出入该区

域，服务器可立即检测识别并实时报警，检测时间也可以

由用户设定；越线检测策略在服务器上设置一条或多条虚

拟折线，设定越线方向后，任何符合该规则的越线目标可

被检测到并触发实时报警；

２）人员徘徊、滞留检测策略，徘徊、滞留检测策略即

探测在禁停区域逗留的目标是否超过用户设定时间并触发

报警，当人员在警戒区内滞留超过用户自定义的时间时产

生报警，滞留的判别不受人员在警戒区内的行为影响。

３）人员佩戴安全帽检测策略，系统自动识别人员是否

佩戴安全帽。

４）人员倒地检测策略，对在布防时间段内，规则区域

内的倒地行为进行目标产生报警。

３．１．３　报警管理

报警管理，实现对报警的查看、转发、历史报警信息

日志管理，报警数据包括：报警类型、报警拍照和报警短

视频。

１）报警查看，用户可查看当前的报警信息，报警信息

包括报警类型 （入侵、滞留、徘徊等）、截图和报警时间段

视频，可直接查看报警监控区域视频信息；

２）报警转发，报警转发和联动规则的定义，在中心监

控管理软件设置下，统一快速接收现场监控发送的报警信

息并转发给指定的客户端，为所有系统管理的监控设备提

供报警接收转发服务和远程报警服务；

３）报警信息管理，对历史报警信息的记录、分类、查
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询、查看和数据导出标准格式的功能。

３．１．４　系统管理

系统管理，实现对人员、部门、权限、角色、系统日

志的管理。

实现人员信息、部门信息、角色信息的同步、导入、

新增、编辑、删除的功能。

实现为角色分配权限的功能，根据不同角色分配不同

权限，人员同角色对应。

实现系统日志的自动记录、查询、导出、清空、删除

等操作。

３２　移动终端平台设计

授权用户可通过移动视频监控系统随时随地调取车间

视频监控信息，对车间生产过程和车间关键区域进行视频

监控。

１）用户登录，用户凭借用户名和密码进行登录操作；

２）视频远程监控，用户登录系统后，可进行视频远程

监控，终端系统根据登录用户的权限，查看相关区域视频

信息；

３）图形抓拍，用户监控过程中，可通过移动终端进行

视频图形的抓拍操作；

４）报警查看，区域监控预警信息可发送到移动终端，

预警信息包括，报警类型、截图、预警时间段视频。

４　人体异常行为识别算法设计与实现

行为识别是凭借摄像头采集的数据、根据观测的场景

条件，将某一动作变化识别成具体行为的过程，行为识别

就是将图像序列标注为某类行为模式的过程［５］。

本系统行为异常安全策略采用通过综合分析运动轨迹

和区域光流特征两种特征变量，在多种环境下对异常行为

进行识别。异常行为识别方法流程如图６所示。

图６　人体异常行为识别流程

４１运动轨迹分析

基于运动轨迹的识别过程，通过判断目标中心点轨迹

曲线是否为闭合或者螺旋状。如果运动轨迹不闭合且不呈

螺旋状，则说明目标在正常行进。反之，则目标处于徘徊

状态，需要通过对区域光流特征进行分析，进一步判断是

否发生癉常行为［７］。

图７　螺旋轨迹曲线及识别原理图

求出目标运动轨迹的中心点 （狓狕，狔狕），以 （狓０，狔０）

坐标原点，将运动区域平均分为８个子区域，依次判断

（狓０，狔０），（狓１，狔１），…，（狓狀－１，狔狀－１），（狓狀，狔狀）出现的

区域。当目标轨迹中的各个位置点出现在各区域内的概率

相似时，则可以判定目标是在围绕一个特定点运动，即目

标处于近似徘徊状态，需要进一步判别是否为异常行为，

运动轨迹分析法识别人体异常行为流程如下，

１）计算目标的中心点 （ｘｚ，ｙｚ）；

狓狕 ＝
狓０＋狓

１
＋…＋狓

狀

狀＋１

狔
狕
＝
狔
０
＋狔

１
＋…＋狔

狀

狀＋１

　　２）设坐标原点 （狓０，狔０），通过坐标轴和两条穿过原点

的直线将目标运动区域平均分成８个区域，每个区域的度

区间相同；

３）计算点 （狓０，狔０）， （狓１，狔１），…， （狓狀－１，狔狀－１），

（狓狀，狔狀）出现在哪个子区域中，

α＝ａｒｃｓｉｎ
狔犻

（狓２犻＋狔
２

槡（ ）犻 　　犻＝０，１，２…，狀

　　４）通过步骤３）的统计结果，判断目标轨迹是否呈螺

旋曲线状态，如果判定目标轨迹的各个位置点在各个区域

内分布概率相同，则目标处于徘徊状态，需要利用区域流

光特性做进一步的识别。

４２　区域光流分析

目标在视频中进行的运动，可以看作是视频序列中各

个像素点运动的集合，所谓的光流就是对像素运动过程的

一种描述。当目标进行移动时，图像中的像素会产生位移，

从而形成速度矢量，这种速度矢量就是目标像素的光流，

而这些矢量的集合就是光流场。

假设相邻的两帧视频图像，基于光流场的亮度不变，

即假定像素点在时刻狋＋δ狋运动到 （狓＋δ狓，狔＋δ狔）位置，

亮度保持不变，设犐 （狓，狔，狋）代表图像犐中某一像素，

则可以得到表达式：

犐（狓，狔，狋）＝犐（狓＋δ狋，狔＋δ狋，狋＋δ狋）

　　由于一般情况下亮度沿空间坐标和时间轴的变化是线

性连续的，所有可以通过泰勒级数展开法进行变形，可以

得到：

犐

狓
δ狓＋

犐

狔
δ狔＋

犐

狋
δ狋＋Δ＝０

　　忽略高阶项，两边同时对δ狋求导，得出光流的约束

方程。

犐狓狌＋犐狔狏 ＝ －犐狋

　　其中：犐狓＝
犐

狓
，犐狔＝

犐

狔
，犐狋＝

犐

狋
，狌，狏为点 （狓，狔，狋）

的光流。

为了检测出人体的异常行为，如搏斗、破坏等。这些

行为发生时，人的动作速度快，而且方向杂乱，区域光流

持征幅值强度大，且和运动方向不一致。因此，选择基于

幅值加权的方向直方图，对区域内的光流特征描述。以此
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来判别目标是处于正常的徘徊状态，还是发生了搏斗、破

坏等异常行为。

５　试验结果及分析

以企业厂区车间人员进出通道 （人门）和仓库存储贵

重金属的区域为试点，在人门配置网络闸机和智能摄像头，

管理人员将车间生产任务排产信息 （班组信息）从 ＭＥＳ系

统中导出，通过系统远程下发到网络闸机，进行人员生产

时间段的出入管控，对智能摄像头配置人员安全帽佩戴检

查策略，进行安全监控，对于仓库贵重件数区域，对智能

摄像头配置人员入侵、人员徘徊、滞留安全策略，进行重

点区域的监控、自动告警转发。

通过测试，车间人门处的网络闸机可对当前时间段有

生产任务的生产员工凭借工作ＩＣ卡刷卡方式进行正常放行

（闸机识别率可达１００％），对其他未授权人员进行阻止。

通过人门摄像头配置的安全帽检查策略，可对生产人

员安全帽是否佩戴行为进行监控和告警 （对于单独个人安

全帽检查识别率可达 １００％，对于群体检查识别率可

达９５％）。

图８　安全帽检测试验结果展示

通过测试，对于仓库存放贵重金属的终点区域，通过

配置的人员入侵、徘徊、滞留安全策略，可对特定时间段，

进入区域的人员动作进行实时监控和危险动作预警 （区域

人员入侵识别率可达１００％）。

６　结束语

以企业现有的硬件为基础，通过对厂区不同区域配置

图９　区域入侵检测试验结果展示

不同的安全策略算法，基于策略的厂区安全与监控系统实

现了厂区重点区域的权限管控和智能监控，将现有的 “被

动监控”模式提升为 “主动监控”模式，将事后查询提升

为事前预警，系统以服务插件方式进行安全策略的管理，

后续可快速进行安全策略的扩展。
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