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民用航空电子系统网络安全验证方法研究

陈　杰
（中国民用航空上海航空器适航审定中心，上海　２００３３５）

摘要：针对民用飞机适航中的网络安全特殊风险，通过研究美欧等民航审定机构的网络安全特殊风险的测试过程和方法，结

合常用的符合性测试方法提出了民用飞机电子系统网络安全测试方法；基于ＤＯ－３２６Ａ中的网络安全测试框架，提出航电系统适

用的网络安全鲁棒性测试方法与网络安全脆弱性测试方法；该方法为民用飞机电子系统网络安全适航提供了可行的思路。
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０　引言

随着世界民用航空业的发展，飞机制造越来越精密，

信息技术在航空界也得到了广泛应用。如今民用客机的运

营涉及众多的利益关联方，如航空公司、空管、机场、乘

客、飞行机组、通信运营商以及相关信息提供商等，构成

了一个庞大复杂的业务关系网络，民用客机成为这个信息

网络中的一个节点。多种通信技术的使用在为飞机与地面

进行高带宽的、全阶段的实时通信，以及为飞机与地面网

络系统信息交互提供便利的同时，也为飞机的飞行安全带

来了信息安全威胁，包含非授权人员通过非法访问、使用、

泄漏、破坏、修改数据或数据接口的行为等。对此，美国

联邦航空局和欧洲航空安全局针对飞行控制域和航空公司

信息服务域中关键系统的安全性、完整性和可用性提出了

特殊要求，对民用飞机的网络安全适航提出了专用条件。

同样的，中国民航局也将网络安全风险作为安全性中的一

种特殊风险对待，针对多个在审查的客机型号提出了网络

安全专用条件。

国内学者针对机载电子设备的适航符合性方法，进行

了梳理，对开发过程中的常用方法进行了澄清［１］；针对机

载软件适航验证，提出了灰盒测试方法与应用过程［２］；针

对民用飞机机载系统的安全环境，提出了一种可量化的机

载网络安全风险评估方法［３］。国外学者对综合模块化航电

的安全操作系统给出了相应的验证方法。

在国内外适航机构对民用航空电子系统仅提出了网络

安全的验证目标，并没有提供相应的验证测试方法。由于

我国在民用飞机网络安全适航审查方面尚未有成熟经验，

因而尚无可借鉴的民用航空电子系统的网络安全验证方法。

鉴于此，需要基于民用航空电子系统开展网络安全验证方

法的研究［４］。

１　民用航空电子系统网络安全验证目标

信息化民用飞机机载系统面临的网络安全问题从安全

性角度，分为与飞机安全性相关和与飞机安全性无关这两

类问题。

适航审定方关注与飞机安全性相关的问题，关注针对

电子信息或飞机电子接口的未授权电子干扰行为 （如非授

权访问、使用、泄露、拒绝、中断、修改或破坏），这些行

为可能会影响飞机的安全性和适航性。

飞机制造方、航空公司、机场等利益相关方则关注下

面与飞机安全性无关的网络安全问题，包括：

１）针对飞机 （或地面部件）进行的物理安全或物理攻

击问题；

２）机场、航空公司或空中交通服务提供商的信息安全

问题；

３）由国家机构或国际机构提供的通信、导航和监视等

服务的信息安全问题。

从风险角度来看，飞机审查方将网络安全归类于新的

一类特殊风险。由于针对这类风险的适航经验太少，尚没

有针对网络安全审查发布相应的规章和指导性材料，现有

的民机项目中，审查方都是通过向具体的机型发专用条件

的方式实现对适航规章要求的补充。例如美国联邦航空局

向波音７８７发布２５－３５７－ＳＣ
［５］，向波音７４７－８发布２５－
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１０－０１－ＳＣ
［６］，向空客 Ａ３５０－９００发布２５－５３４－ＳＣ

［７］。

在这些专用条件中，美国联邦航空局提出了网络安全适航

的符合性目标 （审定基础要求），即：

１）保护飞机电子系统信息安全不会受到非授权的外部

访问；

２）隔离或保护飞机电子系统信息安全不会受到非授权

的内部访问。

我国大型客机Ｃ９１９型号在按照当今最新的适航标准取

证过程之中，也同样存在网络安全适航的问题，因此中国

民航Ｃ９１９飞机型号合格审查组制定并发布了网络安全适航

专用条件，提出了相应的符合性目标。

２　民用航空电子系统网络安全符合性验证方法

为了证明飞机满足符合性目标，飞机制造方需采用符合

性验证方法开展相应的试验活动，获得试验数据，作为符合

性证据提供给审查方进行审查。航空器型号合格审定程序

ＡＰ－２１－０３－Ｒ４
［８］对常用的符合性验证方法进行了分类，规

定了 ＭＣ０～ＭＣ９共１０种常用符合性验证方法，见表１。

表１　常用符合性验证方法
［８］

代码 名称 使用说明

ＭＣ０ 符合性声明 通常在符合性记录文件中直接给出。

ＭＣ１ 说明性文件
如技术说明，安装图纸，计算方法，技术方

案，航空器飞行手册。

ＭＣ２ 分析／计算
如载荷、静强度和疲劳强度，性能，统计数据

分析，与以往型号的相似性。

ＭＣ３ 安全性评估

如功能危害性评估、系统安全性分析等用于

规定安全目标和演示已经达到这些安全目

标的文件。

ＭＣ４ 试验室试验
如静力和疲劳试验，环境试验…… 。试验

可能在零部件、分组件和完整组件上进行。

ＭＣ５ 地面试验
如旋翼和减速器的耐久性试验，环境等

试验。

ＭＣ６ 飞行试验
规章明确要求时，或用其他方法无法完全演

示符合性时采用。

ＭＣ７ 航空器检查 如系统的隔离检查，维修规定的检查。

ＭＣ８ 模拟器试验 如评估潜在危险的失效情况，驾驶舱评估。

ＭＣ９ 设备合格性
设备的鉴定是一种过程，它可能包含上述所

有的符合性方法。

为了充分表明适航性，民用飞机网络安全适航符合性

验证方法可能需要多种验证方法的组合。为了表明飞机系

统满足网络安全风险可控的要求，采用 ＭＣ２分析／计算的

方法进行飞机网络安全风险评估，提供飞机级、系统级的

网络安全风险评估数据。为了表明机载系统满足网络安全

适航要求，在系统试验中开展 ＭＣ４试验室试验，包括功能

测试、网络安全鲁棒性测试、网络安全脆弱性测试等活动，

提供系统级网络安全试验报告。为了表明飞机设备满足网

络安全适航要求，开展 ＭＣ５机上地面试验，提供飞机级网

络安全试验报告。考虑到网络安全脆弱性测试可能会对机

载系统造成安全性损伤，进而影响飞行安全，不建议选用

ＭＣ６飞行试验作为符合性验证方法。

３　民用航空电子系统网络安全验证方法

３１　民用航空电子系统网络安全验证过程

ＲＴＣＡ发布的ＤＯ－３２６
［９］／ＤＯ－３２６Ａ

［１０］中指出民用航

空电子系统网络安全验证包括３种类型的测试：

１）网络安全功能需求测试；

２）网络安全鲁棒性测试；

３）网络安全脆弱性测试。

网络安全验证活动如图１所示。

图１　民用航空电子系统网络安全验证过程

针对上述３类网络安全验证活动，ＤＯ－３５６Ａ
［１１］规范中

提出了具体的验证目标：

１）网络安全功能与鲁棒性验证要素已开发、确认和

执行。

２）网络安全功能与鲁棒性验证结果是完整的、正确

的，偏离是合理的并可追溯的。

３）软件和／或硬件实现的测试覆盖已完成。

４）执行脆弱性分析以识别新的脆弱性。

５）执行脆弱性测试以评估脆弱性在网络安全环境中的

暴露情况并挑战脆弱性评估。

６）脆弱性测试计划可用。脆弱性测试结果覆盖测试计

划，并执行测试。测试结果已分析，偏离是合理的和可追

溯的。

根据上述验证目标，需要具体开展相应的网络安全验证

活动。

３２　网络安全功能需求测试

网络安全功能需求测试是基于需求测试的一部分，它用

于验证系统功能的实现是否满足详细需求。此外，其还包括

测试系统在响应非授权事件时网络安全措施执行的正确性。

基于网络安全需求的验证主要针对功能需求测试，因此

可以使用ＤＯ－１７８中提出的基于需求的验证方法，通常分为

白盒测试和黑盒测试。白盒测试也称为 “结构测试”或 “逻

辑驱动测试”，根据软件内部工作过程，检测软件内部动作

是否按照设计正常进行。白盒测试对软件源代码进行直接测

试。黑盒测试称为功能测试或基于需求的测试。黑盒测试根
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据需求来检查程序的功能是否符合需求的要求，对应用的二

进制执行码执行测试，而不需要了解源代码实现逻辑。大多

数定制应用，由于可以获取其源代码，因此可以采用白盒测

试。黑盒测试能检测到组件间接口的缺陷，识别到应用在编

译链接或安装配置过程中产生的网络安全问题。

根据图１中描述的网络安全验证活动，基于网络安全

功能需求的测试方法根据网络安全功能需求和功能类型开

展，其测试活动的输入不包括软件源代码，因此在测试方

法选取上采用黑盒测试方法更为适合。对于网络安全功能

需求测试来说，由于它是预期功能测试的一部分，不同飞

机型号的系统设计需求不同、网络安全需求也不同，有着

个体的差异性，所以没有专门针对需求测试的通用方法。

在实际操作中，通常是根据具体网络安全软件的功能需求

去设计与其相匹配的测试用例。

３３　网络安全鲁棒性测试

网络安全鲁棒性测试属于技术需求测试的一部分，用

于验证在异常的输入和条件下，软硬件能否按照预定的功

能执行。

Ｆｕｚｚｉｎｇ测试，即模糊测试，可用于网络安全鲁棒性测

试。模糊测试的方法是将一组随机的数据作为软件的输入

数据，监控软件运行过程中的异常行为，当出现异常行为

时，记录引起异常出现的数据，通过分析数据和异常行为

来发现和确定软件中的缺陷。模糊测试主要采用黑盒测试

和灰盒测试方式进行。

网络安全鲁棒性测试主要通过网络协议模糊测试进行，

其主要操作步骤如下。

１）报文捕获。可使用 ｗｉｒｅｓｈａｒｋ、ｐｃａｐ等抓包工具在

以太网线路上捕获相关的报文数据。

２）报文分析。对报文的帧格式进行分析，标记出关键

字段。

３）生成模糊测试的异常输入数据。模糊测试工具根据

报文分析的结果，使用内置的变异算法进行模糊测试用例

的自动生成。

４）测试执行。模糊测试工具将自动执行测试用例

代码。

５）测试监控。模糊测试工具监控被测目标设备在各测

试用例注入后的执行情况，如果发生故障，则记录测试上

下文现场情况。

６）测试结果分析。所有测试用例都执行完成后，模糊

测试工具对测试数据进行收集，分析故障出现原因，确定

被测目标设备是否存在漏洞。

在模糊测试中，生成测试用例的方法主要有以下４种。

１）预生成测试用例：该方法首先需要研究目标软件的

输入数据规约，理解输入中每个字段支持的数据结构以及

可接受的值的范围；然后依据这些已经获得的知识生成用

于测试边界条件或是违反归约的测试用例；接着利用这些

测试用例来测试该归约实现的完备性。

２）随机生成测试用例：该方法是产生一段随机的数

据，并将其输入给目标软件，试图使目标软件崩溃或者诱

发一些异常行为。这种方法可以用来快速地识别目标软件

中是否存在有缺陷的代码。随机生成输入在实现上比较简

单，却能发现软件中一些严重的错误，同时这种方法比较

容易自动化与并行化实现。

３）变异或强制性生成测试用例：该方法从一个正确有

效的协议样本或数据样本开始，不断地变异数据包或者文

件中的字节、字、双字、字符串等来生成测试用例。

４）自动协议生成测试用例：该方法首先需要对目标软

件的输入数据格式进行深入学习与研究，理解和解释协议

归约或文件格式定义。在获取知识的基础上，创建一个描

述协议规约如何工作的文法。使用这种方法，测试者可以

识别出数据包或文件中的静态和动态部分，其中静态部分

是不可修改的部分，动态部分是可被替代的部分。

３４　网络安全脆弱性测试

网络安全脆弱性测试是一种特殊的网络安全测试活动，

包括脆弱性扫描方法，试图破坏、旁路或篡改网络安全措

施的攻击测试，以及渗透测试，以此证明攻击者能否利用

飞机系统的脆弱性导致系统失效。网络安全脆弱性测试包

括脆弱性扫描、攻击测试和渗透测试等测试方法。

３．４．１　脆弱性扫描

脆弱性扫描的目的是探测指定网络内的计算节点、网

络设备、网络安全设备等设备的漏洞，包括硬件、软件、

协议的具体实现或系统安全策略方面存在的安全缺陷，并

给出相应的漏洞修补建议，从而使系统更加安全可靠。

脆弱性扫描常用的测试技术包括：

１）缓冲区溢出：向一个软件发送大量的输入而导致其

失效，这种漏洞能够允许攻击者对被测系统实施流氓命令；

２）供应商遗留在软件中的后门：后门的本意是方便技

术支持，但是一旦暴露，攻击者就获取了进入系统的机会。

３）软件缺陷：软件缺陷一旦被利用，能使得软件执行

非授权操作。

通常情况下，脆弱性测试依据公知脆弱性进行覆盖性

测试，保证在应用环境中至少没有可被利用的公知脆弱性。

３．４．２　攻击测试

由于现代航空电子系统基于以太网技术构建数据网络，

因此攻击测试主要的测试目标是网络核心交换设备、网络

端系统设备、网络协议、操作系统、应用软件等。通过攻

击测试，可以测试和发现被测设备是否存在的公知脆弱性。

攻击测试包括主动攻击测试和被动攻击测试。

１）主动攻击测试：测试时使用专用攻击测试设备，基

于公开漏洞库，向被测目标设备发送网络攻击报文或包含

恶意代码的报文，监测被测目标设备是否能够抵御这些网

络攻击行为。

２）被动攻击测试：通常采用网络嗅探或端口扫描的方

式对被测目标设备进行攻击，获取被测目标设备的信息。

３．４．３　渗透测试

渗透测试是一种网络安全反证测试方法，通过渗透测

试可以证明被测目标设备的网络安全保护能力，发现是否

存在未知的脆弱性。渗透测试与测试人员能力相关性很强，

需要其具备相应的技术能力和经验，同时要有很强的洞察

力和想象力。渗透测试通常需要人工和测试工具协作执行。

渗透测试基于测试工具，模仿真实世界的网络攻击，
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