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多核虚拟化分区技术在航空电子系统中的应用

潘　皓
（中国西南电子技术研究所，成都　６１００３６）

摘要：针对当前航空电子系统多核处理平台资源利用率低，用户数量可扩展性不足等问题，提出并实现了一种适用于机载应

用的多核分区处理方案，将多核处理器与虚拟化分区技术相结合，解决了用户数量受限于处理器内核数目问题，达到资源利用率

最大化目的；实验结果表明，该方法可在同一模块上部署６４个以上功能应用，支持多用户协同开发；与传统非对称多处理架构

相比，硬件体积减少８０％以上，重量减轻７５％以上，功耗下降６５％以上；提高了系统集成度，实现功能应用的时间、空间和资

源访问隔离，提升了系统安全性和可靠性。
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０　引言

航空电子系统的发展经历了分立式、联合式、综合化

和高度综合化阶段。以Ｆ－３５为代表的第四代航空电子系

统，采用综合模块化航空电子 （ＩｎｔｅｇｒａｔｅｄＭｏｄｕｌａｒＡｖｉｏｎ

ｉｃｓ，ＩＭＡ）系统架构，并将综合化的范围从综合数据处理

扩展到射频前端，实现了从天线孔径、射频前端信号处理

和信息处理层面的传感器高度综合［１２］。未来，随着数字化

不断向射频前端移动，将在更大范围实现资源综合。下一

代航空电子系统需要高性能、标准化、通用化的模块，使

各种功能线程尽可能复用硬件，在同一套硬件资源上实现

多传感器信息融合［３］。

ＩＭＡ架构降低了系统体积、功耗和重量，有效实现了

硬件资源共享，减少了系统模块数量，从而降低了成本、

提升了模块的标准化和通用化程度。传统ＩＭＡ架构采用单

核处理器，通过航空电子应用软件接口 （ＡＰＥＸ，Ａｐｐｌｉｃａ

ｔｉｏｎＥｘｅｃｕｔｉｖｅ）
［４］，实现操作系统和应用程序隔离；此外，

通过时间、空间分区确保了不同功能应用安全隔离。针对

通用处理资源，目前仍采用多个处理器物理整合的方式进

行资源综合，以提升并行处理能力［５］。一方面，受制于尺

寸、功耗、重量的限制，处理器数量难以继续增加；另一

方面，多核处理器系统往往只实现了单核处理，并没有将

其优势充分发挥出来。

主流多核处理架构主要包括对称多处理 （ＳＭＰ，Ｓｙｍ

ｍｅｔｒｉｃＭｕｌｔｉｐｒｏｃｅｓｓｉｎｇ）和非对称多处理 （ＡＭＰ，Ａｓｙｍ

ｍｅｔｒｉｃＭｕｌｔｉｐｒｏｃｅｓｓｉｎｇ）。传统的ＳＭＰ通过共享同一操作系

统和硬件资源实现并行处理，如图１所示。此架构组成简

单，操作易于实现，但由于未实现对底层硬件资源访问隔

离，各个内核耦合度高，一旦某个进程故障会导致与其它

进程关联故障，出现处理器工作异常；传统ＡＭＰ架构如图

２所示，通常有多个操作系统在不同内核上执行。ＡＭＰ架

构下各内核相对独立，但由于多个内核需共享存储器和Ｉ／Ｏ

等资源，要重点解决内核间通信和互斥问题，复杂性较高；

此外，所有操作系统的协同工作，对驻留在不同操作系统

的应用协同开发难度较大［６］。

机载多核处理平台需重点解决软件的确定性、安全隔

离、故障定位隔离等问题［７］。２０１６，ＦＡＡ发布指导意见书

ＣＡＳＴ－３２Ａ，提出了针对多核处理器的航空电子设备的安

全性指导规范［８］，ＣＡＳＴ－３２Ａ从硬件、操作系统、平台软

件、应用软件和系统集成等方面提出了开发过程中需遵循

的准则，从而奠定了满足ＤＯ－１７８Ｃ安全标准的多核航空
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图１　传统ＳＭＰ架构示意图

图２　传统ＡＭＰ架构示意图

电子系统的基础［９１０］。

图３　虚拟化分区处理架构示意图

本文研究了现有多核处理技术应用的不足，提出了一

种适用于机载应用的多核虚拟化 （ｖｉｒｔｕａｌｉｚａｔｉｏｎ）分区应用

方法，将传统的多核硬件平台与虚拟化分区技术相结合，

既在特定核上保留了传统基于时间分区的应用调度，又在

其他内核上扩展了分区应用，实现多个分区严格隔离和并

行处理，可满足多用户协同开发的需求。该方法增强了系

统集成度，降低了系统功耗，提高了航空电子系统的

可靠性和安全性。

１　多核分区处理系统设计

１１　需求分析

航空电子产品的研制需满足对可靠性、安全性、

测试性、维修性、保障性、环境适应性的要求［１１］，此

外，还需考虑适航认证要求。多核处理平台的设计应

考虑一下要素：

（１）功能性能要求。系统开发者需分析产品需

求，评估处理器指令执行速率、运算能力、工作频

率，满足系统数据处理能力需求；此外，需综合考虑

硬件平台对外通信接口的类型、工作模式及速率等指

标，满足接口控制能力需求；最后，还需从平台驻留

软件功能的角度，综合考虑处理器内核／线程数量，

处理器资源使用率应留有余量，以便于功能扩展，处

理器资源使用率一般不超过７０％；

（２）虚拟化支持。虚拟化技术是多核分区处理系

统中的核心技术，虚拟化技术可实现对处理器内核、

内存、Ｉ／Ｏ设备等资源进行分组，得到不同资源分区，

每一个资源分区相当于一个虚拟机 （ＶＭ，Ｖｉｒｔｕａｌ

Ｍａｃｈｉｎｅ）。各虚拟机由位于硬件与操作系统之间抽象

的软件层统一管理，称为虚拟机管理器 （Ｈｙｐｅｒｖｉｓｏｒ）。每

一个虚拟机都支持一个客户端操作系统 （ＧｕｅｓｔＯＳ），各分

区能够共享某些硬件资源，并提供完善的保护和隔离，保

证多核处理环境下的实时性和安全性；

（３）开发工具支持。在系统集成时，存在多用户软件

驻留在同一硬件平台上，共享硬件资源。因此，用户程序

需实现独立开发和测试，最终由集成商负责整合和测试验

证。系统出现故障时，应提供有效的故障维护和检测工具，

便于问题定位和故障隔离。当前，多核硬件相对成熟，但

基于多核的开发工具和系统软件比较欠缺；

（４）产品全生命周期供货能力。航空产品具有工作环

境恶劣，服役时间长 （通常为几十年）等特点，系统设计

时应考虑供应商对产品全生命周期的保障能力，确保持续

供货和产品维护。

１２　虚拟化分区处理架构

在多核硬件处理平台上，采用虚拟化分区处理技术，

实现机载平台上若干个相互独立的不同用户功能模块，为

每个功能模块单独分配一个独立的分区，功能模块的应用

程序在这个单独的虚拟分区中运行。基于虚拟分区的多核

并行处理架构如图３所示。

多核虚拟分区处理架构包含４个层次，自底向上分别

为硬件平台层、核心操作系统层、分区操作系统层和应用

软件层，４个层次相互独立。各层次功能说明如下：

（１）硬件平台层。包括物理实体的多核处理器、存储

器以及外部接口资源，这些硬件资源构成一个典型的嵌入

式系统。多核处理器包含其内部的若干个内核和实现指令

执行的运算资源；存储资源为处理器内核的运算提供指令
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和数据的存储空间，外部Ｉ／Ｏ资源为多核处理器提供与外

部设备进行数据交互的通道。

（２）核心操作系统层。核心操作系统包含运行在多核

处理器上的核心操作系统 （ＭＯＳ，ｍｏｄｕｌｅＯＳ）和上层分区

操作系统 （ＰＯＳ，ｐａｒｔｉｔｉｏｎｅｄＯＳ），ＭＯＳ中运行系统监管

软件，加载所有虚拟机客户端，同时为虚拟机分配处理器、

存储器、Ｉ／Ｏ等资源。虚拟机具有系统监管功能，提供分区

运行的环境，管理同一个内核上的分区调度，负责分区间

通信，通过核心操作系统的管理对底层运算资源、存储资

源和接口资源等硬件进行操作和控制。

（３）分区操作系统层。分区操作系统包含运行在虚拟

机上的上层ＰＯＳ和提供给对应用软件层的若干个应用程序

的ＡＰＩ（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ）。分区操作系

统管理各自对应的内部资源和分区内多任务调度，并向应

用程序提供服务。

（４）应用软件层。应用软件层可分为系统分区 （Ｓｙｓ

ｔｅｍＰａｒｔｉｔｉｏｎ）和应用分区 （ＡｐｐｌｉｃａｔｉｏｎＰａｒｔｉｔｉｏｎ）。应用软

件层包含所有用户功能模块的若干个分区应用程序和接口

管理程序、接口备份管理程序和健康管理程序，每个分区

应用程序通过端口 （Ｐｏｒｔ）与接口管理程序、接口备份管理

程序和健康管理应用程序进行通信。

２　分区处理机制

多核处理器硬件平台通过核心操作系统连接分区操作

系统和运行在相互独立的若干个分区之上的用户应用程序；

在多用户共享同一硬件平台的基础上，核心操作系统运行

虚拟机，并在虚拟机上运行分别对应用户分区和３个系统

分区操作系统ＰＯＳ，应用分区通过分区间端口通信的方式

与Ｉ／Ｏ管理分区交互，用户使用共享接口完成对各分区的

独立访问。

２１　分区规划

（１）功能应用分区。功能应用分区可同时实现机载平

台上若干个相互独立的不同用户功能模块，为每个功能模

块单独分配一个独立的分区，功能模块的应用程序在这个

单独的虚拟分区中运行。从功能实现的角度，综合考虑功

能的性能要求、占用的硬件资源等因素，把系统功能划分

成若干个子功能，要求各子功能相对独立，把一个或多个

子功能划分为一个分区，最终确定分区数量以及各个分区

的功能。

多核虚拟分区处理系统中彼此独立的分区数量为犕 个，

且多核处理器的第犽个内核上运行犕犽个分区，每一个分区

中运行一个应用程序，并且满足：

犕 ＝∑
犖

犽＝１

犕犽 （１）

　　其中，犖 为每个处理内核可部署的分区数量，其值取

决于应用程序的复杂度和实际硬件资源；第犽个内核上的

每个分区上分别运行分区操作系统为ＰＯＳ０，ＰＯＳ１，……，

ＰＯＳ（犕犽－１）。

（２）系统分区。各个虚拟分区中的功能应用程序完全独

立运行，由与分区操作系统相连的虚拟机进行管理，除了实

现用户功能的分区以外，在其中一个内核的虚拟机上单独设

置２个Ｉ／Ｏ管理分区和１个健康管理 （ＨＭ，ＨｅａｌｔｈＭｏｎｉｔｏｒ）

分区，以此来提高多核嵌入式系统的可靠性和安全性。

Ｉ／Ｏ管理分区分为接口管理分区、接口备份管理分区，

其运行的分区操作系统和接口管理程序、接口备份管理程

序专门用于对Ｉ／Ｏ资源进行控制管理。当其中１个Ｉ／Ｏ管

理分区的管理进程出现异常时，另外１个Ｉ／Ｏ管理分区的

管理进程仍然可以完成执行接口资源管理的任务。

ＨＭ分区负责监控硬件、应用程序和操作系统的故障

和失效，并且隔离故障防止失效蔓延。健康管理程序在进

程、分区、模块３个层级提供警报检测、警报记录、警报

响应的服务，进行健康监控。根据错误级别决定警报响应

的操作：模块级别的响应包括复位和关机；分区级别的响

应包括重新启动分区；进程级别的响应包括重新加载执行

进程。

２２　分区调度

分区在多核上的部署可分为分区间并行和分区内并

行［１２１４］。分区间并行是一个分区在一个或多个核上激活，

每个分区都在对应核上运行。同一时刻所有分区同时运行

在各自对应和核上，这种方式下多个分区间是严格意义上

的并行；分区内并行即多个分区部署在同一个处理器内核，

分区内任务在时间上并发运行。这种方式下，分区的调度

由 ＭＯＳ按照预先规划好的调度表来进行周期性调度，当前

分区被调度时，其对应的ＰＯＳ被激活，达到各分区时间隔

离的目的。

２３　多分区调试

在系统集成联试时，通常采用以太网口进行调试，需

要同时访问同一个物理硬件网口，这种方式可通过Ｉ／Ｏ分

区代理访问实现。如图４所示，若干个用户的终端计算机

和一台公用多口交换机组成。每台计算机至少包含一个通

用异步串口ＵＡＲＴ，连接至多核处理器硬件平台。每台计

算机至少包含一个以太网口，通过网线连接交换机来与共

用网口连接。用户操作系统分区需要使用共用接口与由若

干个用户的终端计算机和一台公用多口交换机组成的外部

设备交互时，用户分区操作系统首先将数据发送至Ｉ／Ｏ管

理分区操作系统，再由Ｉ／Ｏ管理分区调用设备驱动将数据

转发至外部交换设备，由交换设备分发至各用户的终端中；

同理，当外部终端访问用户分区时，外部终端会统一访问

Ｉ／Ｏ管理分区，再由Ｉ／Ｏ管理分区根据数据传输协议对数据

解析，转发至目的用户分区。

多用户协同开发时，可通过 ＵＡＲＴ串口向其用户分区

操作系统输入调试命令。用户分区操作系统可通过串口超

级终端的通用异步收发器 ＵＡＲＴ向用户发送命令反馈信

息。在接受用户输入的程序加载命令后，用户分区操作系

统会向Ｉ／Ｏ管理分区发起发送请求。Ｉ／Ｏ管理分区操作系统

通过ＦＴＰ加载的方式，通过网口获得用户终端的程序，然

后加载至用户分区的内存中，完成程序加载。之后用户即

可进行在线调试。
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图４　采用Ｉ／Ｏ分区实现多用户协同开发示意图

３　测试验证分析

根据本文提出的方法，构建了基于ＮＸＰ公司的Ｔ２０８０

芯片多核硬件处理平台。处理器为４核８线程，单核最高工

作频率为１．８ＧＨｚ，系统时钟采用６６ＭＨｚ，外围Ｉ／Ｏ接口

主要包括ＬｏｃａｌＢｕｓ、ＳＲＩＯ、Ｉ２Ｃ、网口及串口，满足综合

化航空电子系统对缩合硬件处理平台的要求。

该平台运行ＶｘＷｏｒｋｓ６５３３．１，在其上建立６４个分区

进行调度。其中每个物理核 （Ｃｏｒｅ）上分配１６个分区，

Ｃｏｒｅ０上部署了编号１～１６的ＰＯＳ，Ｃｏｒｅ１上部署了编号１７

～３２ＰＯＳ，Ｃｏｒｅ２上部署了编号为３３～４８的ＰＯＳ，Ｃｏｒｅ３

上布置了编号４９～６４的ＰＯＳ。每个ＰＯＳ分配了１６Ｍ 的内

存空间。

６４个分区应用将各自的打印信息通过串口循环输出。

其中，前３２个分区通过ＳｅｃｕｒｅＣＲＴ工具将打印信息通过超

级终端显示；后３２个分区通过ＡＭＩＯＣｏｎｓｏｌｅ工具，分成

３２个用户窗口，将信息回显至各自的串口窗口中。分区运

行结果如图５所示。

图５　分区运行结果

相比传统单核的ＩＭＡ平台，该平台将传统４个模块的

功能合并为一个模块，进一步提升了综合化程度；与传统

ＡＭＰ架构相比，生产交付总成本可降低５０％以上，样机体

积减少８０％以上，重量减轻７５％以上，功耗下降约６５％以

上，用户数量由４个扩展至６４个以上，具有轻小型化、低

功耗的特点。６４个分区独立运行，并通过共享串口和以太

网口，对同一核上的不同分区或不同核上的分区调试，实

现了多用户协同开发。

４　结语

本文提出并实现了一种适用于机载应用的多核分区方

案，采用基于多核并行处理和虚拟化技术相结合的系统管

理技术，解决了处理器内核数目对用户个数限制的问题，

达到了处理资源利用率最大化的目的。该方法可实现功能

应用的时间、空间和资源访问隔离，避免多业务间相互影

响引起失效蔓延，从而达到提升系统安全性及可靠性的目

的。同时，在基于Ｔ２０８０多核硬件处理平台下实现了虚拟

化分区技术，该平台可替代多个常规的单核处理的模块，

减低了生产交付成本，提升了系统的轻小型化水平。采用

多核虚拟化分区技术可提升航电系统的集成度，克服现有

技术不便于多核调试问题，提高系统联试效率。
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