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基于三层知识模型的软件缺陷管理系统
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摘要：目前的缺陷分析还是基于数据层面分析与预测，对软件测试工作的价值贡献受到局限；文章设计了一种基于三层知识

模型的软件缺陷管理系统；通过把知识库的结构引入到软件缺陷管理中，把缺陷分析从数据管理层面提升为知识管理层面；通过

事实知识层、中间层、策略层三层知识库结构对软件开发测试过程中产品产生的技术数据、管理过程数据进行采集沉淀，提取软

件缺陷预测规则，并生成能指导软件测试工作的策略报告；有助于从根本上提升软件测试工作水平和效率。
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０　引言

通过在软件上线前对软件进行测试发现软件缺陷并进

行修正来提升软件质量，软件测试直接关系到软件质量。

软件测试研究的热点领域有测试用例自动生成、测试用例

约简、回归测试、缺陷分析等［１４］。测试用例的约简是一个

ＮＰ （ｎｏｎ－ｄｅｔｅｒｍｉｎｉｓｔｉｃｐｏｌｙｎｏｍｉａｌ）问题，各种算法基于

各种均衡搜索最重要的测试用例，然后用减少测试用例数

量的方法提升软件测试效率。这在理论上有一定价值，但

在实际工作中并不接受通过牺牲缺陷检出率而换来的工作

时间的减少，因为任何一个软件缺陷都会对软件所在的系

统造成致命的影响。缺陷分析研究领域基于历史缺陷数据

进行分析并生成测试报告指导测试工作，比单纯减少测试

用例数量更有价值。但目前的缺陷分析还是基于数据层面

分析与预测，对软件测试工作的价值贡献受到局限。通过

把知识库的结构引入到软件缺陷管理中，把缺陷分析从数

据管理层面提升为知识管理层面，通过机器学习人工智能

的方式提取规则知识，并生成能指导软件测试工作的策略

报告，有助于从根本上提升软件测试工作水平和效率。

１　软件缺陷分析

在ＩＳＯ９０００中对软件缺陷进行了定义，软件缺陷是指

“未满足与预期或者规定用途有关的要求”。无论开发人员

经验多么丰富都不能保证所设计的软件中没有缺陷。软件

缺陷伴随着软件的整个生命周期，当触发条件满足时就会

触发缺陷造成难以估量的损失。软件测试工作就是在软件

上线之前发现软件中缺陷。

软件缺陷分析通过对软件开发测试过程产生各种缺陷

进行追踪分析。借助电子化辅助的方法对软件缺陷进行记

录、分类整理、统计分析，可以提升这个缺陷分析的效

率［５１０］。但目前缺陷分析仅仅限于对缺陷进行统计度量。缺

陷的分类方法有很多，ＩＥＥＥ组织提出了的软件异常分类

法，ＩＢＭ公司提出了正交缺陷分类法，我国军方相应标准

中也对软件缺陷进行了定义分类，例如 《ＧＪＢ２７８６Ａ 军用

软件开发通用要求》中关于软件错误的分类。

２　知识库与机器学习

知识库是知识型人工智能的核心。知识库中的知识分

为三层：事实知识层、中间层、策略层。其中中间层是基

于事实知识的规则过程，策略层是基于中间层知识的规则。

人工智能不能只重视过程方法，说明性方法与经验同

样重要。缺陷分析有很多相关研究，这些研究大多从算法

优化角度优化缺陷分析工作，这种研究方向过于局限。把

知识库引入到软件缺陷管理中，可以把缺陷分析管理从缺

陷数据管理提升对软件开发测试全流程知识管理。

机器学习是一门人工智能的科学，基于数据和算法学

习经验提升算法性能。机器学习采用的学习策略分为４种：
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机器学习、传授学习、类比学习、通过示例学习。通过知

识库、机器学习算法把传统的缺陷管理系统升级为软件测

试专家系统。

３　缺陷管理系统功能结构

在基于知识库数据挖掘的软件缺陷管理系统中通过知识

库架构对缺陷进行管理，用三层知识架构把缺陷管理从数据

层面提升到知识层面。本文设计的缺陷管理系统从４个方面

进行软件测试缺陷管理，缺陷数据管理、缺陷规则知识挖

掘、缺陷预测、缺陷策略知识配置。其中缺陷数据管理对应

知识库的事实知识层，缺陷规则知识挖掘对应知识库的中间

层，缺陷预测与策略配置对应知识库的策略知识层。

事实知识层是知识库的基础层，事实知识层的知识来

源于各周边交互系统或相关人员。事实知识层所采集的数

据贯穿软件开发测试工作的全流程，事实知识层所采集的

数据质量和数量决定这系统的可用性和有效性。

软件开发是一项系统工程，造成软件缺陷的因素很多，

涉及软件开发工程的每个环节。从软件本身角度看，软件

功能复杂度、代码量、软件架构等因素与软件缺陷都相关。

从软件开发过程来看，开发过程中的需求沟通、文档质量、

变更过程版本记录都会影响软件中缺陷的多少。从开发项

目管理角度来看，项目时间计划安排不合理、ＰＭ （ｐｒｏｊｅｃｔ

ｍａｎａｇｅｒ）人员过程管理不科学、软件开发人员的经验缺

乏、开发人员流动大都可能引发软件缺陷。从软件开发方

公司层面角度来看，软件开发公司规模、公司资质、项目

是够外包等都与软件质量相关。对于第三方测试公司来讲，

无法控制软件开发过程，但尽可能多的获取软件开发相关

信息数据了解软件开发情况对软件测试工作很有意义。可

以通过客户关系管理系统对相关数据进行收集管理。

同样软件测试也是一项系统工程，软件开发工程决定

了软件缺陷的数量。软件测试工作决定了检测出的软件缺

陷数量。未检测出的软件缺陷会造成质量问题，带来各种

隐患。从软件测试过程来看，测试人员、测试文档、测试

用例设计、缺陷历史数据的利用等因素都会与检测出的缺

陷数量相关同样直接关乎软件质量。

软件开发与软件测试过程中积累了很多与软件缺陷相关

的数据，有效管理利用这些海量数据能提升软件测试工作的

效率。软件缺陷管理要贯穿整个软件开发与软件测试过程，

所以缺陷数据采集也需要贯穿软件开发与测试全流程。

事实知识层面通过查询接口已经能支撑测试人员分享

获取软件测试相关知识。但事实知识层数据量很大，只适

合查询形式的场景。基于事实知识层通过机器学习算法进

行数据挖掘形成规则知识层的规则知识库。事实知识层面

的知识只是在描述事实，而规则层知识则是对事实知识的

智能抽取和提炼形成的经验规则。

基于规则知识库中的知识对软件进行预测并配置相应

的策略就是形成了对软件测试工作有价值的策略层知识。

知识库三层的知识对测试人员价值逐层递增，事实知

识层只能给相关人员提供事实知识的描述。规则知识层能

提供通过机器学习算法在事实知识的基础上总结出的规则

经验。而策略知识层可以对一个待测的软件项目进行缺陷

预测并提供相应的测试策略报告来给测试相关人员提出测

试相关的工作建议。

例如，事实知识记录了软件开发公司、开发人员、模

块分支数、模块代码行数、缺陷信息等数据知识，通过机

器学习算法在这些数据的基础上进行抽取可以得到一个规

则知识，“Ａ公司张某某开发的代码行数超过９００行分支路

径大于１０的程序模块会大概率出现缺陷”。通过策略知识

层可以对一个待测的软件项目输出缺陷预测报告以及测试

用例设计指导报告。

基于知识库数据挖掘的软件缺陷管理系统核心功能实

现包括８个模块：事实知识数据库、数据预处理模块、机

器学习算法模块、规则抽取模块、规则知识库、缺陷预测

模块、策略知识库、账号权限管理与查询交互子系统。

事实知识数据库是缺陷预测管理的基础，事实知识数

据库存储着软件测试工作中产生的与软件缺陷相关的数据。

事实知识数据仓库中的数据来源于几个方面：测试人员、

业务人员、管理人员的输入以及从相关系统进行采集。事

实知识数据包括：缺陷历史数据、项目管理数据、客户关

系管理数据等几个方面的数据。缺陷历史数据来源缺陷追

踪系统，项目管理数据来源于测试管理人员的录入以及开

发方输入。客户数据来源于客户关系管理系统。在专业软

件测试公司会有很多客户，相关客户关系管理系统中记录

着客户相关信息。

数据预处理模块基于事实知识数据库中的数据进行

ＥＴＬ （ｅｘｔｒａｃｔ－ｔｒａｎｓｆｏｒｍ－ｌｏａｄ）处理形成基础事实数据

表。基础事实数据表有两个类型的字段组成，缺陷标识字

段以及测试属性字段。缺陷标识字段标识缺陷类型，测试

属性数据是与测试用例、测试缺陷相关的维度属性。

机器学习模块把预处理模块输出的基础事实数据表作

为输入，经过机器学习算法输出规则树。规则抽取模块根

据缺陷管理目标抽取缺陷规则，形成规则知识。规则知识

库存储规则知识。软件预测模块基于规则知识库中的规则

对软件进行预测，策略知识库对预测结果配置相应的缺陷

管理策略。

４　缺陷管理主要流程

４１　基于知识共享的测试交互流程

缺陷管理系统基于知识库进行设计，知识库本质是进

行知识的加工与分享。这种共享不仅是测试人员之间、测

试人员与项目管理人员，而且是测试人员、测试项目管理

人员与软件开发方的知识共享。所以基于此系统进行缺陷

管理其实是一个知识共享的过程。基于知识共享的测试流

程涉及的实体包括：软件开发方、缺陷管理系统、项目管

理人员、测试人员。

开发方提供相关数据到缺陷管理系统。相关管理人员
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图１　系统功能模块图

图２　基于知识共享的测试交互流程图

向缺陷管理系统输入项目相关数据、配置相应策略。管理

系统给测试人员提供知识查询、知识报告服务。管理系统

给开发方提供缺陷相关信息以及改进建议，将测试结果以

及缺陷建议报告反馈给开发方。

４２　规则知识挖掘流程

从事实知识到规则知识需要经过机器学习算法进行数

据挖掘。数据挖掘的流程包括数据预处理、机器学习、规

则抽取、规则评估、规则入库等５个步骤。

图３　规则知识挖掘流程

第一步：数据预处理就是把事实知识数据库的数据进

行加工处理成机器学习算法所要求的数据输入格式。事实

知识数据库的数据包括测试历史数据、缺陷历史数据

（ＳｏｆｔｗａｒｅＤｅｆｅｃｔＭａｎｅｇｅｍｅｎｔＤａｔａ）、项目管理数据 （ｐｒｏ

ｊｅｃｔｍａｎａｇｅｍｅｎｔｄａｔａ，ＰＭＤ）、客户关系管理数据 （ｃｕｓ

ｔｏｍｅｒｒｅｌａｔｉｏｎｓｈｉｐｍａｎａｇｅｍｅｎｔｄａｔａ，ＣＲＭＤ）。测试历史数

据主要包括测试用例、测试人员，缺陷历史数据记录着软

件测试工作测试出的缺陷相关信息，包括被测软件项目信

息、测试人员信息、测试用例数据、缺陷相关数据。项目

管理数据包括项目描述数据、开发人员数据、开发过程数

据、需求文档、设计规范文档、源代码数据。客户关系管

理数据，软件开发方公司相关数据。这些数据处理成由缺

陷标识字段与属性字段组成的数据表。

数据表按照８：２的比例把数据表记录分为训练数据集

合和验证数据集合。训练数据集合用于训练生成规则，验

证数据集合用于验证规则的性能。

第二步：基于前面步骤生成的缺陷标识、属性字段训

练数据表进行数据挖掘形成规则树。数据挖掘的过程由机

器学习算法完成。缺陷历史数据中包括软件缺陷情况以及

缺陷类型，所以可以用有监督机器学习模型进行数据训练，

找到缺陷类别与属性数据之间的规则。缺陷预测问题可以

抽象成分类问题。这里采用决策树算法对数据进行训练学

习生成规则树。

第三步：在规则树的基础上进行规则抽取。规则树每

个根节点以及中间节点对应个属性，叶子节点代表缺陷类

别。每一条从规则树根节点到叶子节点的路径抽取成一条

规则。遍历每条从根节点到叶子节点的数据路径就完成了

规则抽取过程。

第四步：对抽取的规则在验证数据集合上进行验证，

得到精准度、覆盖度等指标。根据设定的指标阈值对指标

进行取舍，保留符合指标要求的规则。

第五步：前面符合要求规则入到知识库的规则库，入

库后这些规则就形成了规则知识层中的知识。

４３　缺陷预测与策略报告生成流程

事实规则知识经过规则知识挖掘流程的处理得到规则

知识，基于这些规则知识可以进行缺陷的预测输出缺陷预

测报告。缺陷预测不是最终目的，对预测到缺陷采取相应

的应对措施才能发挥出规则知识的价值。缺陷预测与策略

生成由策略知识层控制。策略知识层的输入为软件项目资

料数据，输出为缺陷预测报告以及策略生成报告。

图４　缺陷预测与策略报告生成流程图

缺陷预测与策略报告生成流程主要包括项目数据关联、
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