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装甲装备指挥控制性能自动测试系统设计
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摘要：指挥控制系统是现代军队的神经中枢和战斗力倍增器，已经成为取得战争胜利的关键因素，性能测试和指标考核对摸

清系统性能底数和发现及改进问题非常关键；为了提高装甲装备指挥控制性能试验测试的技术水平，分析了旅 （团）及以下指挥

控制系统和战术互联网的典型体系结构和信息流程，采用数据包丢失量、报文成功率和端到端平均时延等项目作为主要性能评价

指标，提出了一种采集各参试节点信息收发情况，统计计算战术互联网相关性能指标，实现指挥控制性能系统级测试的自动测试

方案；采用分布式总体架构，设计了自动测试系统的总体方案，完成试验控制中心、数据采集装置以及通信系统的软硬件设计，

实际应用证明自动测试系统方案可行，可显著提高试验测试效率。
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０　引言

装甲装备指挥控制系统历经多年建设，目前已由传统

的指控通信系统发展成为基于战术互联网的一体化信息系

统，主要部署在装甲机械化部队旅 （团）及以下部队。系

统采用战术互联网与轴线式分层结构相结合的网络架构，

支持情报信息、指挥控制信息和战场环境等信息的高效传

输，具备指挥控制、情报侦察、网络通信、电子攻防、安

全防护等主要功能［１２］。其中，指挥控制是核心，基于战术

互联网的网络通信是纽带，两者紧密耦合，高度融合。指

挥控制高度依赖于战术互联网的通信保障，指挥控制性能

在某种意义上取决于战术互联网性能。

１　测试需求分析

装甲装备旅 （团）及以下指挥控制系统的典型结构和

信息流如图１～２所示。
图１　指挥控制系统的典型结构

旅 （团）及以下指挥控制系统的战术互联网网络结

构［３］可描述为如图３～４所示。

在装甲机械化部队机动作战环境中，由于地形地貌、
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图２　指挥控制系统的典型信息流

图３　与部队编制相对应的网络结构

图４　战术互联网与轴线式分层结构

天线起伏、电磁环境干扰、气象条件以及通信业务增长等

原因，战术互联网的运行环境更加复杂，影响指挥控制性

能的因素更多，无论是验证网络配置、发现网络问题，还

是考核指标、评估性能［４］，都需要采集大量的网络通信数

据，进行网络性能测量与评价。装甲装备旅 （团）及以下

指挥控制性能测量，可以参考民用网络领域的性能测量指

标和测量方法。

在互联网领域，ＩＰ网络测量指标框架最早由互联网工

程任务组ＩＥＴＦ （ＩｎｔｅｒｎｅｔＥｎｇｉｎｅｅｒｉｎｇＴａｓｋＦｏｒｃｅ）的基准

方法工作组ＢＭＷＧ （ＢｅｎｃｈｍａｒｋｉｎｇＭｅｔｈｏｄｏｌｏｇｙＷｏｒｋｉｎｇ

Ｇｒｏｕｐ）来定义，在ＲＦＣ１２４２，２２８５，２４３２，２６４７以及２７６２

中定义了网络互联设备、ＬＡＮ交换设备、ＩＰＭｕｌｔｉｃａｓｔ、防

火墙和ＡＴＭ 测试基准，在ＲＦＣ２５４４，２８８９，３１１６等中定

义了相应的基准测量方法。后续ＩＥＴＦ专门成立ＩＰ性能指

标工作组ＩＰＰＭ （ＩＰＰｅｒｆｏｒｍａｎｃｅＭｅｔｒｉｃｓ）继续进行ＩＰ网

络性能指标定义、测量方法等方面的研究，并在ＲＦＣ２３３０

中给出了ＩＰ性能指标的框架
［５］。ＩＰ网络系统指标主要包括

连通性、吞吐量、带宽、信道容量、包损失率、传输延时

等内容，从协议层上可以分为物理层、数据链路层、网络

层 （ＩＰ层）、传输层 （ＴＣＰ／ＵＤＰ层）和应用层协议指标，

从测试范畴上可以分为网络节点指标、网络链路指标、网

络路径指标和网络性能指标［６］。

在网络测量方法上，按照测量方式主要有主动测量、

被动测量和控制信息监视等三类［７］，按照测试系统所处的

位置主要有基于路由器的测试、端到端的测试和路由器协

助的测试［８］，按照测试手段，主要有软件测试、专用硬件

（仪器）测试和软硬件结合的混合测试３种方法
［９］。文献

［１０］介绍了几种常用网络性能测试工具 （软件）。

本文结合装甲装备指挥控制性能的总体评价需求，参

考ＩＰ网络性能指标体系
［５１０］和战术互联网性能指标体

系［１１１２］，以端到端节点间的性能指标为主，其它如设备性

能、协议性能等不列入评价指标。同时考虑指标的可测试

性，综合提出装甲装备指挥控制性能评价指标，主要包括

数据包丢失量、报文成功率、端到端平均时延等。

１）数据包丢失量：

该参数统计的是所有目的节点接收到的数据包数量和

所有源节点发送数据包数量之差，从这个值中可以看出整

个网络的数据成功传递的数量，以及在传递过程中由于链

路故障丢失的数据量。引起数据丢包最常见的原因是网络

阻塞。

２）报文成功率：

报文成功率是一项使用要求，反映了指挥控制系统成

功传递各种报文的程度。它等于 “成功接收到的报文总数”

与 “发送的报文总数”之比值。报文成功率可以按整个网

络来统计，也可以按一个发送节点对一个接收节点或一个

发送节点对多个接收节点来统计。

３）端到端平均时延：

端到端平均时延是一项使用要求，反映了指挥控制系

统成功传递各种报文的时效性。尤其对语音包来说，时延

太大会严重影响通信质量。它包括路由查找时延、数据包

在接口队列中的等待时延、传输时延及 ＭＡＣ层的重传时

延等。

端到端平均时延＝Σ （接收到的数据包的时间－发送数

据包的时间）／发送数据包个数。

装甲装备旅 （团）及以下指挥控制系统的性能评估，

一般采用试验测试的方式进行。为摸清系统的性能底数，

发现并改进系统问题，需要在典型作战想定驱动下，按照

指挥机构和指挥席位实际部署方案，全员全要素共同参与，

依据作战指挥流程进行指挥控制、侦察情报、战场态势和

综合保障等 “真实”作战信息的传输。通过采集各参试节

点的信息收发情况，统计计算出战术互联网络的相关性能

指标，实现指挥控制性能的系统级测试。显然，这样的测
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试需要同时采集所有参试节点的试验数据，靠人工手动记

录是无法想象的。同时，每增加一个节点参与试验，由于

节点间的网络交互，需要采集的试验数据都会成级数倍地

增长，因此必须采用自动测试系统进行试验数据的采集。

２　测试系统架构与主要功能

指挥控制性能自动测试系统主要由分布式数据采集处

理单元ＤＤＣＰＵ （ＤｉｓｔｒｉｂｕｔｅｄＤａｔａＣｏｌｌｅｃｔｉｏｎａｎｄＰｒｏｃｅｓｓｉｎｇ

Ｕｎｉｔｓ）、试验控制中心ＴＣＣ （ＴｅｓｔＣｏｎｔｒｏｌＣｅｎｔｅｒ）和通信

系统组成，采用分布式测试和集中控制相结合的总体架

构［１３］，可以适应战术互联网与轴线式分层结构相结合的指

挥控制系统，如图５所示。

图５　测试系统的典型架构

系统的主要功能包括：

１）ＤＤＣＰＵ采集并记录被试指挥控制系统参试节点接

收和发送的所有数据，过滤无用数据。

２）ＤＤＣＰＵ记录它与ＴＣＣ之间以及ＴＣＣ与被试指挥

控制系统之间的交互数据。

３）ＴＣＣ控制ＤＤＣＰＵ的启动与停止、改变其配置并能

监视控制其工作状态。必要时ＴＣＣ可对被试指挥控制系统

进行一定的控制。

４）ＴＣＣ分析处理采集的数据，包括：

（１）数据进行预处理，提取试验评价需要的关键信息，

比如数据采集的时间、地点、数据的大小、数据发送／接收

时间、数据的源地址、目标地址以及路由等信息。

（２）建立数据库，支持对数据的ＳＱＬ和ＨＴＴＰ等方式

的查询。

（３）自动计算试验评价所需要的参数，例如数据交换

次数、数据包丢失量、报文成功率、端到端平均时延等

信息。

（４）自动完成各种格式的图表输出和显示。

５）ＴＣＣ监视控制试验整体进程。

根据被试指挥控制系统的具体组成，实际的测试系统

会因为参试节点数量变化而稍有差别，比如 “旅 （团）指

挥车”扩大为 “旅 （团）基本指挥所”且包括旅 （团）直

属分队时，则需要增加ＤＤＣＰＵ的数量且相应修改软件的配

置，但测试系统的总体架构不用变。

本文以下针对装甲装备旅 （团）及以下指挥控制系统

的典型情况，介绍自动测试系统设计方案并完成原理样机

的实验验证。

３　系统硬件设计

装甲装备指挥控制性能自动测试系统主要由数据采集

装置、试验控制中心和通信系统组成，如图６所示。

图６　指挥控制性能自动测试系统组成结构图

３１　数据采集装置

数据采集装置采用体积小、易于安装、具有一定加固

措施的工业级产品实现［１４］，以适应装甲装备工作环境，其

硬件结构如图７所示。装置采用被动工作方式，在不影响

被试系统正常运行的状态下实时采集参试节点数据，支持

ＩＰ数据和各种非ＩＰ数据的收发双向实时采集。

图７　数据采集装置硬件结构图

数据采集分为广域网采集和以太局域网采集两种情况。

在广域网链路上采集时采用串接方式，即在参试通信链路

设备和网络控制设备之间串接数据采集装置，如图８所示，

支持包括Ｋ接口、ＲＳ２３２接口、Ｅ１接口等多种类型接口协

议。采集以太网数据时，数据采集装置加入本地以太网，

接收并记录以太网上的所有数据。采集到的数据先进行预

处理，预处理后的数据可以通过通信系统实时传给试验控

制中心进行在线分析，也可以先存储在数据采集装置的ＣＦ

卡中，试验后人工将试验数据导出给试验控制中心进行离
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线分析。

图８　数据采集装置采集广域链路时的连接图

数据采集装置采用高精度ＧＰＳ与自动测试系统实现时

间同步［１５］。

３２　试验控制中心

试验控制中心是系统的核心部分，主要由服务器、通

信设备和高精度ＧＰＳ组成，如图９所示。

图９　试验控制中心组成及连接关系图

２台便携式笔记本作为测试服务器，分别用于指控业务

和通信业务统计特性的分析和显示，便于测试人员进行监

控和操作。

通信设备主要包括以太网交换机１个，数话同传中心

站１个，无线网桥或ＧＰＲＳ／ＣＤＭＡ数传单元中心站１台，

用于试验数据传输和试验指挥勤务通信保障。

高精度ＧＰＳ用于与自动测试系统的其它部分实现时间

同步。

３３　通信系统

试验控制中心和数据采集装置之间，通过通信系统连

接在一起。静止使用时，使用有线数话同传设备，保障试

验控制中心到各个数据采集装置之间的话音和数据的通信，

便于试验过程的协调与控制。机动使用时，通过无线网桥

或ＧＰＲＳ／ＣＤＭＡ数传模块，保障试验控制中心到各个数据

采集装置之间的数据通信。

有线数话同传网络如图１０所示。

无线网桥通信组网如图１１所示。

当试验节点在地域上比较分散，无线网桥的通信距离

无法满足需求时，可以采用基于ＧＰＲＳ／ＣＤＭＡ网络进行远

程采集数据的无线传输，如图１２所示。

４　系统软件设计

４１　数据采集装置软件

数据采集装置软件采集、解析常见的链路层协议 （如

ＰＰＰ、ＳＬＩＰ、８０２．３等）数据和战术互联网专用协议数据，

运行于Ｖｘｗｏｒｋｓ嵌入式平台，其主要功能模块包括：

图１０　有线数话同传网络连接关系图

图１１　无线网桥通信组网图

图１２　基于ＧＰＲＳ／ＣＤＭＡ网络的远程数据传输图

１）时钟同步模块：接收处理高精度ＧＰＳ的数据，并定

期同步本地时钟；

２）数据采集处理模块：实时采集试验数据，进行时间

戳添加、数据包源地址和目的地址识别、消息类型区分等

预处理。

３）数据存储转发模块：将试验数据存储在本地，或转

发到试验控制中心。

４２　试验控制中心软件

试验控制中心软件部署在２台测试服务器上，包含数

据采集、数据管理和数据分析显示等３个主要模块
［１６］：

１）数据采集服务模块：负责各个节点采集数据的统一

收集、解析和入库；

２）数据库模块：负责数据的存储和共享管理；

３）数据统计分析与显示模块：负责采集数据的关联和

统计分析，并以图表的形式显示处理结果。

４．２．１　数据采集服务模块

包括数据接收、数据解析和数据入库存储等。
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４．２．２　数据库模块

系统采用Ｏｒａｃｌｅ数据库，负责存储各个被测节点发送、

接收的数据，分别建立发送数据表、接收数据表。同时，

建立节点属性表和消息类型表。节点属性表中存储了参与

试验的所有节点的名称和ＩＰ地址等基本信息。消息类型表

中存储了ＶＭＦ等消息的消息类型编号、消息类型名称和描

述等信息，以便于对消息内容的理解。数据库主要实体关

系如图１３所示。

图１３　数据库主要实体关系Ｅ－Ｒ图

４．２．３　数据统计分析与显示模块

根据对采集数据的相关性和统计分析，分别针对通信

业务统计特性和指控业务统计特性。

１）通信业务的统计分析项目主要包括：

（１）统计分析任意２个通信节点之间的时延；

（２）统计分析任意２个通信节点之间的丢包率；

（３）计算２个节点间的通信开销和带宽利用率；

（４）统计分析任意某个节点与其它节点之间的通信业

务流量 （收发双向），并分别计算其比例；

（５）计算任意几个节点之间的收、发通信流量占总流

量的比例。

２）指控业务的统计分析项目主要包括：

（１）统计各节点与其它节点之间消息交换的数量 （含

接收与发送），并按消息类型进行区分；

（２）按消息类型区分，统计节点间的业务流量；

（３）各节点与其它节点消息发送／接收的成功率，并按

消息类型进行区分。

所统计的项目通过图或表的形式实时地显示其随时间

的分布曲线，也可在一段时间内计算其均值、均方差等

参数。

５　实验结果分析

指挥控制性能自动测试系统原理样机实验验证结果表

明：测试系统可以采集、解析各参试节点的收、发信息，

并按通信业务和指控业务进行统计分析，结果如图１４～１８

所示。

图１４　通信流量随时间分布图　 图１５　通信流量随节点分布图

图１６　指控报文收发情况　　　　图１７　消息交换数量　

　　表格图　　　　　　　　　　随节点分布图

图１８　消息交换大小随节点饼状图

６　结束语

装甲装备指挥控制性能自动测试系统，能够实时记录

与解析各级指挥控制系统内、外部交互信息，为综合考核

评估指挥控制性能提供了手段支持。尤其是在指挥控制功

能失效情况下，通过分析测试系统采集的数据，能够在线

或离线准确定位失效原因，起到 “黑盒子”的作用。
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