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基于嵌入式以太网的远程监控

系统的设计与实现
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摘要：为了以较低成本实现对环境和设备的远程监控问题，采用 ＭＳＰ４３０单片机和ＣＳ８９００Ａ以太网控制器设计了一种基于

嵌入式以太网的远程监控系统；对系统的总体结构和软硬件设计进行了介绍；通过移植简化的ＴＣＰ／ＩＰ协议栈实现了嵌入式以太

网；将嵌入式网页存储于 ＭＳＰ４３０单片机的Ｆｌａｓｈ存储器中，通过软硬件协同构建了嵌入式远程监控服务器；用户通过网络访问

嵌入式网页可以随时查看和远程管理系统，从而实现对系统的远程监控；实验测试结果表明系统能够满足设计要求，系统设计方

案是可行的。
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０　引言

近年来，随着互联网信息技术和嵌入式技术的发展，

基于Ｉｎｔｅｒｎｅｔ的远程监控系统成为监控领域发展的新趋

势［１］。基于Ｉｎｔｅｒｎｅｔ的远程监控系统因具有松耦合性、互操

作性好、开发便利、异构资源可共享等优点而得到了广泛

应用［２］。国内外基于Ｉｎｔｅｒｎｅｔ的远程监控系统已经有了很多

解决方案，如段萍等［３］采用ＤＳＰ和 ＭＱＴＴ协议实现了大棚

温湿度远程监控系统，Ｓａｈｕ等
［４］设计了基于嵌入式系统的

数字温室监控系统，郭稳涛等［５］采用 ＡＲＭ 和嵌入式 Ｗｅｂ

技术设计了智能家居远程监控系统，邓昀等［６］采用ＡＲＭ和

ＺｉｇＢｅｅ／Ｗｉ－Ｆｉ无线网络实现了基于物联网的智能家居远程

无线监控系统，张文广等［７］基于嵌入式技术设计了导弹测

试设备远程监控数据采集设备，冯建文等［８］基于 ＡＲＭ 和

ＴＣＰ协议实现了远程实验系统，郑宇平
［９］基于物联网和嵌

入式技术设计了船舶远程监控系统。本文提出了一种基于

嵌入式以太网的远程监控系统，硬件上采用 ＭＳＰ４３０单片

机作为微处理器，ＣＳ８９００Ａ作为以太网控制器，软件上通

过在 ＭＳＰ４３０单片机的Ｆｌａｓｈ存储器中移植简化的ＴＣＰ／ＩＰ

协议栈和存储嵌入式网页来实现嵌入式 Ｗｅｂ服务器，并基

于嵌入式 Ｗｅｂ服务器实现对环境和设备的远程监控。与传

统采用ＤＳＰ和ＡＲＭ 作为处理器的嵌入式远程监控系统相

比，本文提出的系统方案具有低成本、低功耗、通用性强、

稳定性高等特点。

１　系统总体设计

基于嵌入式以太网的远程监控系统由嵌入式监控服务

器、监测模块和控制模块３个部分组成。整个系统以嵌入

式监控服务器为核心，通过在嵌入式监控服务器上实现以

太网功能来实现系统的远程监测和控制。将嵌入式 Ｗｅｂ页
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面存储于微处理器中，通过软硬件协同构成嵌入式远程监

控服务器。用户通过 Ｗｅｂ浏览器访问嵌入式监控服务器，

可以实时查看监测模块采集的传感器数据信息，同时可以

进行开关控制操作，通过控制模块实现对设备的远程控制。

系统结构如图１所示。

图１　系统结构图

嵌入式监控服务器是一个集成了嵌入式以太网的面向

远程监控服务的嵌入式系统。嵌入式技术就是将专用的计

算机系统作为一个信息处理部件嵌入到应用系统中的一种

技术，它将软件固化集成到硬件系统中，使软硬件一体

化［１０］。嵌入式以太网是将ＴＣＰ／ＩＰ协议嵌入硬件系统中以

实现以太网功能。通过嵌入式以太网，系统可以直接连入

Ｉｎｔｅｒｎｅｔ，用户可以通过网络访问嵌入式监控服务器。用户

可以通过ＰＣ机或手机等终端的 Ｗｅｂ浏览器对系统进行远

程监测和控制，从而实现基于Ｉｎｔｅｒｎｅｔ的远程监控。

监测模块包括温度传感器、湿度传感器、烟雾传感器、

气体传感器等各种传感器，负责对现场环境和设备等各种

数据的采集和处理。传感器的种类和数量可以根据实际应

用的需要增加或减少，只需在系统软硬件上进行相应地调

整即可。监测模块采集到的数据信息可以通过嵌入式监控

服务器和Ｉｎｔｅｒｎｅｔ网络提供给用户远程访问和查看。

控制模块由多路光电耦合器和继电器组成的控制电路

组成。通过光电耦合器和继电器来实现弱电控制强电，输

入端与输出端完全实现了电气隔离，具有响应速度快、抗

干扰能力强、稳定性高等优点。用户通过访问嵌入式监控

服务器可以远程发出控制信号，由控制模块作出相应的开

关响应，实现对系统的远程控制。

２　系统硬件设计

系统硬件主要采用 ＭＳＰ４３０单片机和ＣＳ８９００Ａ两个核

心控制芯片来进行设计，本设计采用的 ＭＳＰ４３０单片机的

具体型号为 Ｆ系列的 ＭＳＰ４３０Ｆ１６１１。硬件原理图如图２

所示。

从图２可以看出，ＭＳＰ４３０Ｆ１６１１单片机与ＣＳ８９００Ａ之

间通过８位数据线Ｄ ［０］～Ｄ ［７］、４位地址线Ａ ［０］～Ａ

［３］、读写控制线ＩＯＲ和ＩＯＷ 相连。ＭＳＰ４３０Ｆ１６１１单片机

提供了监测模块接口、控制模块接口和ＪＴＡＧ接口。监测

模块接口主要是连接各种传感器，控制模块接口可以连接

图２　硬件原理图

多路光电耦合器和继电器。ＪＴＡＧ接口用于程序下载和调

试。ＣＳ８９００Ａ以太网控制器提供ＲＪ４５网络接口，ＣＳ８９００Ａ

与ＲＪ４５之间通过网络变压器Ｅ２０２３相连。ＭＳＰ４３０Ｆ１６１１

单片机有两个晶振：一个为８ＭＨｚ的高速晶振，另一个为

３２．７６８ｋＨｚ的低速晶振。ＣＳ８９００Ａ以太网控制器有一个２０

ＭＨｚ的晶振。

２１　犕犛犘４３０犉１６１１单片机

本设计采用 ＭＳＰ４３０Ｆ１６１１单片机作为系统的主控制芯

片，用于软件程序的存储和运行。ＭＳＰ４３０Ｆ１６１１单片机是

ＴＩ公司生产的一种１６位的４３０系列单片机。该芯片具有以

下特性［１１］：

１）超低功耗。工作电压为１．８～３．６Ｖ，具有５种低功

耗模式，即使在活动模式下也可以根据工作复杂度对时钟

频率进行调整，实现功耗最小化，待机模式功耗低至１．１

μＡ。不工作时自动保持低功耗状态，工作时则利用中断来

唤醒，唤醒时间不超过６μｓ。

２）独特的时钟系统。由高速晶振和低速晶振等元件构

成的多时钟系统可以满足不同的应用设计需要，低频时钟

可以满足低功耗的要求，高频系统可以满足实时响应的

要求。

３）数据处理能力强。采用１６位总线，寻址范围可达

６４Ｋ。芯片内部集成了硬件乘累加器，一条指令只需一个时

钟周期就可以完成执行。

４）丰富的片上资源。具有４８ＫＢ的片内ＦＬＡＳＨ存储

器，１０ＫＢ的ＲＡＭ存储器，６个８位Ｉ／Ｏ端口，２个１６位

定时器，２个串行通信 ＵＳＡＲＴ接口、１２位Ａ／Ｄ转换器和

Ｄ／Ａ转换器等。

５）应用开发方便。支持通过ＪＴＡＧ接口下载和调试软

件程序，不需要另外的仿真工具，开发调试方便，开发成

本较低。

２２　犆犛８９００犃以太网控制器

本设计采用ＣＳ８９００Ａ作为以太网控制器芯片，主要负

责以太网数据帧的发送和接收，具体包括网络传输数据帧

头的产生和检测、冲突检测、循环冗余检查校验码的生成

和验证等。ＣＳ８９００Ａ是ＣｉｒｒｕｓＬｏｇｉｃ公司生产的一款适用于

嵌入式应用的 １６ 位以太网控制器。该芯片具有以下



　　 计算机测量与控制　 第２７


卷·１２２　　 ·

特性［１２］：

１）以太网功能完善。提供单芯片ＩＥＥＥ８０２．３以太网

解决方案，完全兼容ＩＥＥＥ８０２．３以太网标准。

２）高度集成，包含片上ＲＡＭ、１０Ｂａｓｅ－Ｔ传输和接

收滤波器，以及一个带２４ｍＡ驱动器的直接ＩＳＡ总线接口。

３）工作效率高。独特的ＰａｃｋｅｔＰａｇｅ架构可自动适应不

断变化的网络流量模式以及可用的系统资源，可以大大提

高工作效率。支持在冲突、填充和循环冗余检查时自动进

行重新传输。

４）支持灵活配置，可通过内部寄存器的设置来适应不

同的应用需要，其工作模式、数据传输模式等都可以根据

应用需要进行设置。

５）适合与 ＭＳＰ４３０单片机配合使用。可采用３．３Ｖ电

压供电，与 ＭＳＰ４３０单片机的３．３Ｖ供电电压相匹配。且

ＣＳ８９００Ａ工作于８位Ｉ／Ｏ模式时，数据线、地址线和读写

控制线均可直接与单片机相连。

２３　网络接口设计

ＣＳ８９００Ａ以太网控制器通过网络接口连接网络，网络

接口由 Ｅ２０２３和 ＲＪ４５组成。Ｅ２０２３是一种网络变压器，

ＲＪ４５是通用的标准８位模块化网络接口。网络变压器的作

用是将网络中的信号进行转换，同时对外部线路与以太网

控制器之间进行电磁隔离，防止元器件之间产生干扰以及

因带电插拔而烧坏元器件。当发送数据时，以太网控制器

通过Ｅ２０２３网络变压器将单片机要发送的数据进行信号转

换后再发送到网络上，信号转换的变压比为１：２．５。接收

数据时，由网络传来的数据也要经过网络变压器进行信号

转换，此时信号转换的变压比为１：１。网络接口电路如图３

所示。

图３　网络接口电路原理图

由图３可见，Ｅ２０２３网络变压器的６、８引脚分别连接

发送线ＴＸＤ－、ＴＸＤ＋，１、３引脚分别连接接收线 ＲＸＤ

－、ＲＸＤ＋，９、１１、１４、１６分别连接ＲＪ４５网络接口的１、

２、３、６引脚，２、７、１０、１５分别接地线ＧＮＤ和ＧＮＤＡ。

３　系统软件设计

软件是在硬件电路的基础上进行设计的，硬件电路需

要软件程序的驱动才能正常工作。软件采用Ｃ语言进行编

程，主要包括以下程序：单片机控制程序、以太网控制器

驱动程序、ＴＣＰ／ＩＰ协议栈和ＨＴＴＰ应用服务程序。

３１　单片机控制程序

单片机控制程序主要完成 ＭＳＰ４３０Ｆ１６１１单片机的时钟

系统的初始化配置、Ｉ／Ｏ端口的初始化配置、Ａ／Ｄ转换器

配置、中断服务、以太网服务调用等。ＭＳＰ４３０Ｆ１６１１单片

机时钟系统的初始化配置主要进行晶振的配置。Ｉ／Ｏ端口的

初始化配置则主要涉及Ｉ／Ｏ端口的功能和输入输出方向的

配置。ＭＳＰ４３０Ｆ１６１１单片机的Ｉ／Ｏ端口的功能和输入输出

方向可以在驱动程序中进行定义。Ｉ／Ｏ端口的功能可以通过

ＰＳＥＬ进行定义，０表示第一功能，１表示第二功能，默

认为０，即普通输入输出功能。Ｉ／Ｏ端口的输入输出方向可

以通过ＰＤＩＲ进行定义，０表示输入，１表示输出。单片

机控制程序流程如图４所示。

图４单片机控制程序流程图

从图４可以看出，单片机控制程序首先进行时钟系统、

Ｉ／Ｏ端口、ＴＣＰ／ＩＰ服务、中断服务的配置，然后循环提供

嵌入式网络服务。在程序整个执行过程中，会根据网络服

务需要调用以太网控制器驱动程序、ＴＣＰ／ＩＰ协议栈程序和

ＨＴＴＰ应用服务程序。

３２　以太网控制器驱动程序

以太网控制器驱动程序主要对ＣＳ８９００Ａ以太网控制器

芯片进行初始化配置，提供网络数据帧的发送和接收处理

功能。以太网控制器驱动程序流程图如图５所示。

由图５可以看出，首先调用Ｉｎｉｔ８９００（）函数进行初始

化，然后进行以太网控制器内部寄存器的读写操作，以复

位以太网控制器，而后开始进行网络数据传输。以太网控

制器驱动程序必须配合ＴＣＰ／ＩＰ协议栈程序才能完成网络数

据传输功能。
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图５　以太网控制器驱动程序流程图

３３　犜犆犘／犐犘协议栈

ＴＣＰ／ＩＰ协议栈的移植是实现嵌入式以太网的关键。由

于受到微处理器的运算速度和存储容量的限制，嵌入式以

太网不能实现完整的ＴＣＰ／ＩＰ协议，而需要对ＴＣＰ／ＩＰ协议

进行简化。本设计中ＴＣＰ／ＩＰ协议栈每个网络层次实现的协

议子集如表１所示。

表１　ＴＣＰ／ＩＰ协议栈实现的协议子集

网络层次 实现协议

应用层 ＨＴＴＰ协议

传输层 ＴＣＰ协议

因特网层 ＩＰ协议、ＩＣＭＰ协议、ＡＲＰ协议

网络接口层 ＩＥＥＥ８０２．３

ＴＣＰ／ＩＰ协议栈的程序流程图如图６所示。

由图６可见，首先要调用ＴＣＰＬｏｗＬｅｖｅｌＩｎｉｔ（）函数进

行初始 化，此 时 会 调 用 以 太 网 控 制 器 驱 动 程 序 以 保

证ＣＳ８９００Ａ

能够正常工作。然后判断是否需要调用 ＴＣＰＰａｓｓｉｖｅＯｐｅｎ

（）函数侦听连接，否则调用函数ＤｏＮｅｔｗｏｒｋＳｔｕｆｆ（）执行

网络通信和ＴＣＰ／ＩＰ事件的进程。最后打开连接以接收或者

发送数据，进行网络服务，直到接收到终止服务请求。

３４　犎犜犜犘应用服务程序

ＨＴＴＰ应用服务程序的流程图如图７所示。

首先进行系统初始化，然后接收网络数据帧，判断是

否为ＩＣＭＰ （ＩｎｔｅｒｎｅｔＣｏｎｔｒｏｌＭｅｓｓａｇｅＰｒｏｔｏｃｏｌ，Ｉｎｔｅｒｎｅｔ控

制报文协议）数据包，如果是则进行ＩＣＭＰ协议处理，否

图６　ＴＣＰ／ＩＰ协议栈程序流程图

图７　主程序流程图

则为用户数据。ＩＣＭＰ数据包是指网络通不通、主机是否可

达、路由是否可用等网络本身的控制消息。接下来验证是

否为用户网页请求，如果是网页请求则验证用户登录信息。

验证成功后通过嵌入式 Ｗｅｂ网页显示传感器数据信息，同

时接收和响应用户的开关控制信号，实现系统的远程监控

功能。

４　实验结果与分析

４１　系统实验测试方法

系统实验测试步骤如下：

１）在软件程序中设置系统ＩＰ地址为１９２．１６８．１．１１１，

子网掩码为２５５．２５５．２５５．０；

２）开启系统电源，连接 ＭＳＰ４３０的ＪＴＡＧ仿真器；

３）编译软件程序，将程序通过ＪＴＡＧ仿真器下载到单
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片机中；

４）网络接口连接网线，将系统连接入网络，通过 Ｗｅｂ

浏 览 器 访 问 嵌 入 式 网 页， 访 问 网 址 为：

ｈｔｔｐ：／／１９２．１６８．１．１１１。

４２　犘犻狀犵命令测试结果

使用Ｐｉｎｇ命令在局域网和互联网情况下分别测试ＩＣ

ＭＰ协议请求的时间性能，Ｐｉｎｇ命令连续测试１００次的结果

如表２所示。

由表２可知，在局域网内进行ＩＣＭＰ协议请求时所需的

时间维持在２．６４ｍｓ左右，这是由硬件系统的处理速度和局

域网范围大小及连接情况所共同决定的。系统硬件的处理

表２　Ｐｉｎｇ命令测试结果

次数
局域网ＩＰ地址

访问时间／ｍｓ

互联网域名

访问时间／ｍｓ

１ ２ ４９

２ ２ ４７

３ ２ ４７

４ ２ ４７

５ ３ ４６

… … …

１００ ３ ５０

平均值 ２．６４ ４７．２７

速度主要取决于 ＭＳＰ４３０Ｆ１６１１单片机的运行速度。在本系

统中，系统能够以每秒八百万条指令的速度进行数据处理，

完全能够满足本系统的设计需求。通过互联网以域名形式

进行ＩＣＭＰ协议请求时所需的时间大约维持在４７．２７ｍｓ左

右，在该情况下进行ＩＣＭＰ协议请求所需时间较多，主要

是由于在实际互联网环境中网络连接需经过多级网关，实

际环境的复杂性增加了ＩＣＭＰ协议请求的所需时间。

４３　犎犜犜犘犠犪狋犮犺分析工具测试结果

使用 ＨＴＴＰＷａｔｃｈ数据包分析工具可以测试用户通过

网络访问网页时的连通时间性能，连续进行１００次测试的

结果如表３所示。

表３　ＨＴＴＰＷａｔｃｈ数据包分析工具测试结果

次数
连接请求

时间／ｓ

发送时

间／ｓ

等待时

间／ｓ

接收时

间／ｓ
总时间／ｓ

１ ０．０２３ ０．００２ ０．２２６ １．０２１ １．２７２

２ ０．０２３ ０．００１ ０．２０９ １．０２２ １．２５５

３ ０．０１７ ０．００３ ０．２５０ １．０５１ １．３２１

４ ０．０２３ ０．００２ ０．２４８ １．０２１ １．２９４

… … … … … …

１００ ０．０２５ ０．００３ ０．２５２ １．０５６ １．３３６

平均值 ０．０２４５ ０．００２５ ０．２４３３ １．０３８８ １．３１５５

由表３中相关数据可知，客户端进行一次网页连接的

时间主要包括连接请求时间、发送时间、等待时间、接收

时间。在实际测试中网页连接的时间主要消耗在接收时间

上，１００次的平均接收时间大约为１．０３８８秒，总的网页连

接的平均时间约为１．３１５５秒。由于系统无需传送大量网络

数据和满足苛刻的实时性要求，因此上述的测试结果表明

系统能够满足设计需求。

５　结束语

基于嵌入式以太网的远程监控系统采用 ＭＳＰ４３０单片

机作为主控制器，通过进行简化的ＴＣＰ／ＩＰ协议栈移植实现

了嵌入式以太网。用户通过网络访问嵌入式网页可以随时

查看和远程管理系统，从而实现对系统的远程监控。实验

测试结果表明系统能够满足设计要求。系统具有低成本、

低功耗、通用性强等特点，性价比较高，具有较好的实际

应用价值。

参考文献：

［１］李秦君，张玉杰．基于嵌入式 Ｗｅｂ服务器的水情遥测系统的

设计 ［Ｊ］．西安石油大学学报 （自然科学版），２０１１，２６ （５）：

１０３ １０６．

［２］张文广，肖支才，秦　亮．基于嵌入式技术的测试设备远程监

控数据采集设备 ［Ｊ］．计算机测量与控制，２０１９，２７ （２）：３８

４２．

［３］段　萍，高　雪，朱志辉．基于云服务的大棚温湿度远程监控

系统研究 ［Ｊ］．现代电子技术，２０１８，４１ （１４）：１７８ １８１．

［４］ＳａｈｕＫ，ＳｕｓｍｉｔａＭ，ＭａｚｕｍｄａｒＧ．Ｄｉｇｉｔａｌｌｙｇｒｅｅｎｈｏｕｓｅｍｏｎｉ

ｔｏｒｉｎｇａｎｄｃｏｎｔｒｏｌｌｉｎｇｏｆｓｙｓｔｅｍｂａｓｅｄｏｎｅｍｂｅｄｄｅｄｓｙｓｔｅｍ ［Ｊ］．

ＲｕｓｓｉａｎＪｏｕｒｎａｌｏｆＧｅｎｅｒａｌＣｈｅｍｉｓｔｒｙ，２０１３，８３ （４）：６５２

６５８．

［５］郭稳涛，何怡刚．智能家居远程监控系统的研究与设计 ［Ｊ］．

计算机测量与控制，２０１１，１９ （９）：２１０９ ２１１２．

［６］邓　昀，李朝庆，程小辉．基于物联网的智能家居远程无线监

控系统设计 ［Ｊ］．计算机应用，２０１７，３７ （１）：１５９ １６５．

［７］张文广，肖支才，秦　亮．基于嵌入式技术的测试设备远程监

控数据采集设备 ［Ｊ］．计算机测量与控制，２０１９，２７ （２）：３８

４２．

［８］冯建文，董　剑．改进的ＴＣＰ应用层协议在远程实验系统中

的应用 ［Ｊ］．计算机应用与软件，２０１８，３５ （１２）：１５４ １５８．

［９］郑宇平．基于物联网和嵌入式技术的船舶远程监控系统开发

［Ｊ］．舰船科学技术，２０１８，４０ （２）：１９１ １９３．

［１０］马维华．嵌入式系统原理及应用 （第３版）［Ｍ］．北京：北京

邮电大学出版社，２０１７．

［１１］阎肖鹏，余义德，张洪昶．一种基于单片机的 ＨＤＬＣ通信卡

设计 ［Ｊ］．自动化技术与应用，２０１６，３５ （１０）：１５６ １５９．

［１２］ＣｉｒｒｕｓＬｏｇｉｃ．ＣｒｙｓｔａｌＬＡＮ１０Ｂａｓｅ－Ｔ 嵌入式以太网控制器

［ＥＢ／ＯＬ］． ｈｔｔｐｓ：／／ｗｗｗ．ｃｎ．ｃｉｒｒｕｓ．ｃｏｍ／ｐｒｏｄｕｃｔｓ／

ｃｓ８９００ａ．




