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基于故障预测与健康管理的犇犐犕犃动态

重构技术综述
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摘要：故障预测与健康管理 （ＰＨＭ）作为分布式综合模块化航空电子 （ＤＩＭＡ）的基础和保障，在实现ＤＩＭＡ资源组织与系

统重构、提升系统容错能力以及提高系统任务可信度方面具有重要的理论意义和应用价值；论文在梳理ＰＨＭ技术内涵及ＤＩＭＡ

体系架构的基础上，分析了ＤＩＭＡ任务组织和调度特点，并在此基础上论述了ＤＩＭＡ面向任务需求的系统重构机制，给出了基

于ＰＨＭ的ＤＩＭＡ动态重构模型及重构策略，最后展望了ＰＨＭ技术在航空电子领域的发展前景。
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０　引言

高性能、高可靠的航空电子系统是先进战机实现作战

任务功能、实施作战任务管理和提升作战任务效能的重要

保障。随着未来信息化战争模式的变革与发展，先进战机

机载设备数量不断增加，作战能力需求不断提升，这种发

展情形下庞大的信息和实时的处理需求对系统资源能力提

出了更高的要求，如何提高系统资源保证能力、系统任务

完成效率、系统容错能力成为航空电子平台需要面对的基

础问题。

ＰＨＭ技术作为ＤＩＭＡ资源组织和系统重构的基础，是

系统完成任务的保证。为此，ＰＨＭ技术在航空电子领域得

到广泛的重视与研究。ＰＨＭ技术采用先进的传感器采集航

电系统数据，利用神经网络、模糊逻辑、专家系统等推理

算法对航电系统的健康状态进行评估，并对可能发生的故

障进行预测，根据评估及预测结果对系统提供一系列维修

保障措施，是一种集故障检测、诊断、隔离、健康预测、

评估、系统维护、决策于一体的综合技术［１２］。从资源级到

任务级，ＰＨＭ 技术将支撑航电系统状态的数据采集与检

测、故障监控与管理、系统重构与降级等任务实现。此外，

ＰＨＭ作为基于状态的视情维修 （ＣＢＭ）的使能技术，可以

大大地提高资源利用率和任务成功率，降低全寿命周期

费用［３］。

ＤＩＭＡ动态重构技术可以使飞行器充分利用功能冗余

来进行系统重构，使其快速适应故障或特殊任务环境，因

此动态重构技术可以降低航电系统对硬件资源余度的要求，

允许飞行器在出现大规模故障或战斗损伤的情况下，仍能

保证一定的飞行能力，使飞行员继续完成任务或安全返

航［４］。因此，当ＰＨＭ系统检测到航电系统资源退化或功能

变异时，依据系统硬件资源的有效性，面向任务需求进行
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资源重组，可以使航电系统以最优方式为任务的完成提供

服务。

本文在梳理ＰＨＭ 技术内涵及ＤＩＭＡ体系架构的基础

上，分析了ＤＩＭＡ任务组织和调度特点，并在此基础上面

向任务需求，论述了基于ＰＨＭ 的 ＤＩＭＡ动态重构机制，

给出了ＤＩＭＡ动态重构模型及重构策略。

１　犘犎犕的技术内涵

根据ＤＯ－２９７设计手册对航电系统ＰＨＭ 的定义
［５］，

ＰＨＭ技术包括故障预测与健康管理两层含义。其中故障预

测是指根据传感器采集到的数据预先诊断部件或系统完成

其功能的状态，预测部件的性能下降状况，从而确定部件

的剩余使用寿命或维持正常工作的时间长度；健康管理是

指根据故障预测结果、设备可用资源情况及系统任务需求

对维修活动做出适当的规划和决策［６７］。

ＰＨＭ的技术结构如图 １ 所示。在航空电子领域，

ＰＨＭ技术主要分为以下几个步骤：１）通过分布式传感器

采集航电设备的数据信息；２）对采集到的数据进行预处

理、特征提取、信息融合等处理，获得表征系统性能状态

的特征信息；３）基于数据处理的结果运用智能推理算法监

控和管理航电设备的健康状态，预测系统发生故障的部位、

时间及部件的剩余使用寿命；４）根据系统健康状态变化趋

势、历史状态信息、任务执行状况、资源使用情况等，给

出系统维修保障措施。

图１　ＰＨＭ技术结构框图

ＰＨＭ作为航空电子系统健康监测与管理的技术，能够

为航电系统提供全面的故障检测、隔离、预测及状态的管

理，显著提高对航电系统工作状态的了解，最大限度的利

用传统故障检测技术和先进软件建模方法获得极为精准的

故障检测和隔离结果，并能收集和处理航电设备部件的性

能信息从而有效地预测这些部件的剩余使用寿命，最终实

现精确预测将要发生的故障并在故障发生前更换该部件或

寻求最优解决途径，实现视情维修［８９］。

２　犇犐犕犃的体系架构和特点

ＤＩＭＡ在继承ＩＭＡ优势的同时，通过分布式系统架构

和高容错的实时通信网络，将分布于飞行器的多个综合化

模块相连接，进而提供资源共享的鲁棒式分区系统。同时，

ＤＩＭＡ通过将分布式模块电子就近分布在靠近信号源的区

域，并且与前端信号源的预处理相结合，从而提高整个航

电系统的资源整合与信息共享程度［１０］。因此，ＤＩＭＡ能够

高效地设计具有混合关键型应用的分布式系统，避免了传

统分布式系统中对关键和非关键型功能灵活整合所面临的

冲突。

２１　犇犐犕犃的体系架构

ＤＩＭＡ作为分布式系统，其每个子系统都基于自身的

ＩＭＡ体系架构，如图２所示。

图２　ＤＩＭＡ体系架构图

ＤＩＭＡ通过分布式实时通信网络在分布式处理单元和

各个功能模块间传输数据，同时应用程序间通信和Ｉ／Ｏ处

理技术使得系统中能够集成多个应用程序，并且在应用程

序间保持强大的时空分区［１１］。因此，ＤＩＭＡ实现了Ｉ／Ｏ处

理模块与应用处理模块在物理层次上的严格隔离，形成了

天然的故障传播壁垒，此外，远程数据集中单元可用于与

下一个通信系统处理单元交换Ｉ／Ｏ数据，层次化的体系架

构降低了布线及系统的复杂度，处理单元间的数据共享降

低了所需的总体系统处理功耗及所需硬件。

２２　犇犐犕犃任务组织的特点

航电系统的功能需求与其任务使命是紧密相关的［１２］，

因此可以通过研究ＤＩＭＡ任务组织与结构之间的关系，给

出ＤＩＭＡ任务组织结构，用于指导ＤＩＭＡ动态重构模型的

搭建。

如图３所示，ＤＩＭＡ按任务组织可以划分为层次化的网

状拓扑结构，按照任务最小耦合关系划分原则，可以将任

务划分到不同的分区，分区中任务被分解为原子化的子任

务，子任务由通用功能提供支撑，通用功能可以分解为多

个相互独立的操作过程，最终每个操作过程被映射到相应

的物理实体上。因此系统中针对应用的实现都可以通过一

个概念标示的任务—功能—资源层次结构来实现。由此可

以看出，系统的生存能力与硬件资源的可用状态以及任务
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的逻辑调度直接相关［１３］。

图３　ＤＩＭＡ任务组织结构

在图３所示的ＤＩＭＡ任务组织结构下，ＡＲＩＮＣ６５３标

准规定了ＤＩＭＡ任务调度的特点如下
［１４１５］：

１）采用多分区双层调度模型，上层运行分区调度器，

下层运行核心调度器。其中分区调度器按照优先级对分区

内的任务进行调度，核心调度器按照系统配置的调度表对

分区进行调度。

２）核心调度器以分区为调度单元，系统中包含多个分

区，分区无优先级。每个分区拥有特定的周期，核心调度

器采用时间片轮转的方式为每个分区提供时间窗口，分区

间相互独立，加载于分区上的任务只能在所属分区的时间

窗口内才可能被执行。

３）分区由一个或多个任务组成，每个任务隶属于特定

的分区，任务具有优先级。分区调度器以任务为调度单元，

任务在任何时刻都可以被更高优先级的任务抢占资源。

３　基于犘犎犕的犇犐犕犃动态重构模型

ＰＨＭ能力主要体现在故障监测、诊断、预测以及健康

管理几个方面。故障监测、诊断、预测的作用是实时提取

特征数据并加以分析，鉴别和定位系统问题；健康管理的

作用则是针对已知的系统问题，对系统资源配置进行自适

应调整，针对系统任务进行重构、降级等决策与操作。

３１　犇犐犕犃动态重构机制

可重构ＤＩＭＡ希望通过移动驻留于故障运算模块的应

用软件至备用运算模块，以达到改变平台配置的目的，从

而提高飞行器的可靠性、保障其安全性，减少

计划外维护费用及重构对取证带来的影响。当

ＰＨＭ系统检测到航电系统资源退化或功能变

异时，ＤＩＭＡ动态重构系统会依据当前航电系

统的资源及功能有效性，面向任务需求进行资

源重组，使航电系统以最优方式完成任务的

执行。

ＤＩＭＡ动态重构机制是在ＰＨＭ 实时检测

或预测信息的基础上，基于当前系统的有效能

力，针对某个任务需求对系统进行重新配置，

以实现资源的合理分配，总体方案如图４所示。

在进行系统重构时，还需要考虑有效性的时效，

在分析资源与任务需求相容关系的基础上，通

过对系统资源能力进行评估，调整系统的资源

配置。当硬件资源无法支撑所有任务需求时，

则被迫进行系统降级，在尽可能维持系统安全

状态的基础上，去除一些优先级较低的任务需

求，用一个新的需求向量进行重新配置。

ＤＩＭＡ 动态重构行为由通用系 统管 理

（ＧＳＭ）控制，在执行重构时，ＧＳＭ 所需的配

置信息由蓝印系统提供［１６１７］。依据ＡＲＩＮＣ６５３

标准机载电子设备健康监控体系［１８１９］以及ＤＩ

ＭＡ体系架构、任务组织结构及动态重构机制，

可以看出，重构可以分为系统级重构、子系统

级重构、模块级重构以及分区级重构。当系统

图４　基于ＰＨＭ的ＤＩＭＡ动态重构机制

检测到资源故障或功能变异时，系统故障管理或应用发送

重构命令给系统级重构管理，系统级重构管理接收命令后

开始由上到下逐级进行重构工作，确保重构时系统、子系

统、任务逻辑及资源状态的一致性，使得系统最终达到一



　　 计算机测量与控制　 第２７


卷· ４　　　　 ·

个确定的状态，重构过程如图５所示。

图５　ＤＩＭＡ动态重构过程

分区级重构负责管理一个分区单元，监视本分区内软

硬件资源的健康状态，对故障进行监测、定位、隔离，并

选择合适的重构策略对故障进行处理，本级无法处理的故

障则交由上级进行处理。

模块级重构负责管理一个ＩＭＡ模块，监视本模块内各

分区的健康状态，处理产生的故障，本级无法处理的故障

交由上级进行处理。

子系统级重构负责管理一个ＩＭＡ子系统，监视该子系

统内各模块的健康状态，处理子系统内产生的故障，本级

无法处理的故障交由上级进行处理。

系统级重构是整个系统的最高管理级别，负责管理整

个系统，监视各子系统的健康状态，处理本级和下级上报

的故障，响应系统的重构命令。

３２　犇犐犕犃动态重构策略

根据ＡＲＩＮＣ６５３标准中健康管理相关规定
［１９］及目前已

有的ＤＩＭＡ重构管理方法相关研究
［１７１８］，ＤＩＭＡ动态重构

策略如下：

规则１：在子系统中进行的是分区级的模块重构，采用

犖＋１方式实现重构，所有同一类型模块在同一机箱内只有

一个备份模块，并且备份模块都处于热备份状态，当子系

统中任一模块发生故障时，都可以使用备份模块替代故障

模块进行工作。

规则２：当子系统中每种故障类型模块都有备份模块

时，则可以使用备份模块替代故障模块进行工作。

规则３：当子系统中主控模块出现故障，并且没有主控

备份模块但有普通备份模块时，则选择一个普通备份模块

替代主控模块进行工作，对整个子系统进行故障管理。

规则４：当子系统中模块出现故障，并且没有备用模块

可用时，按照规则５进行系统级重构。

规则５：当系统中某个子系统有备份模块时，则选择一

个备份模块代替故障模块进行工作，对整个系统进行故障

管理，当系统中任何子系统都没有备份模块时，则按照规

则６进行降级重构。

规则６：系统中各功能应用都具有优先级，当系统中无

备份模块可用时，系统会根据优先级进行降级重构。如果

故障模块上执行功能的优先级最低则关闭故障模块，系统

失去相应模块的功能；如果存在比故障模块上执行功能优

先级低的功能应用时，则系统关闭优先级最低的功能应用，

然后修改配置信息，最后将故障模块上的功能应用重新定

位到新的处理模块上。

４　结论

ＰＨＭ作为航空电子系统故障预测与健康管理的关键技

术，是一种集故障检测、隔离及维修保障于一体的综合技

术，这种技术能够更为全面的了解航空电子系统的工作状

态，最大程度的利用传统故障检测技术及先进的软件建模

方法，对可能发生的故障进行监测，以获得高精确度的故

障检测和隔离结果。ＰＨＭ技术还能通过传感器采集到的数

据预测关键部件的剩余使用寿命，增强操作人员对系统剩

余能力的了解，以便及时对关键部件进行维修。当ＰＨＭ系

统检测到ＤＩＭＡ系统资源退化或功能变异时，ＤＩＭＡ动态

重构技术能够根据系统现有的资源能力状态，从软件层面

对系统进行重新配置，以实现资源的合理利用及系统的正

常工作。用于维修决策的动态重构模型构建以及重构过程

中智能推理算法的选择将成为健康管理的关键，因此按照

可靠性、实时性的方向对系统动态重构技术进行不断改进

是十分必要的。

本文在研究ＰＨＭ 技术内涵、ＤＩＭＡ体系架构的基础

上，分析了ＤＩＭＡ任务组织和调度的特点，并在此基础上

详细介绍了ＤＩＭＡ动态重构过程及动态重构策略，为下一

步硬件资源能力评估、系统动态重构仿真以及重构过程可

靠性分析提供了更有效的指导。

ＰＨＭ 技术作为航空电子系统上的健康诊断和管理技

术，不仅能最大限度保障飞行器的运行安全，完成既定的

任务，而且能够提高系统的可用性和降低系统的寿命周期

费用，目前已经在航空电子领域得到大力发展和广泛应用。

采用ＰＨＭ技术是提高飞行器经济可承受性、保障性和安全

性的有效途径，从国内外研究现状可以看出，ＰＨＭ 技术已

经成为飞行器设计和使用过程中的一个重要组成部分，大

力开展ＰＨＭ技术的研究、解决ＰＨＭ技术的瓶颈问题，能

够为我国新一代航空电子设备的研制提供技术储备，更好

地促进我国航空工业的快速发展。

参考文献：

［１］卢海涛，王自力．综合航空电子系统故障诊断与健康管理技术

发展 ［Ｊ］．电光与控制，２０１５，２２ （８）：６０ ８６．

［２］宇航智控．预测与健康管理 （ＰＨＭ）技术 ［Ｎ］．中国航空报，

２０１８ １１ ６ （００８）．

（下转第４０页）


