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犛犲狀狊狅狉犠犲犫支持下的租赁车辆远程

监控系统设计与实现

张亚平，刘学锋
（上海大学 通信与信息工程学院，上海　２００４４４）

摘要：对于大型的租赁公司来说，租赁车辆类型多种多样，不同车型安装的定位设备多来自于不同的生产商，这些设备在数

据传输协议和数据存储格式上存在很大差异，导致资源难以互通互联；现有的关于租赁车辆远程监控方案只是针对单一定位设备

进行数据管理，难以实现多源定位设备获取数据的融合；为解决以上问题，开展多源定位设备接入管理研究，构建一个兼容多源

定位设备的租赁车辆远程监控系统；通过对ＧＴ２２０和ＧＴ７１０这两种来自不同厂商的定位设备建模注册，利用ＳｅｎｓｏｒＷｅｂ标准中

的传感器观测服务 （ＳＯＳ，ＳｅｎｓｏｒＯｂｓｅｒｖａｔｉｏｎＳｅｒｖｉｃｅ）对多源定位设备及其观测信息进行统一管理；基于Ｊａｖａ、ＡＪＡＸ、ＭＩＮＡ

框架等技术研发了租赁车辆远程监控系统；基于 ＨＴＭＬ、ＣＳＳ、ＪａｖａＳｃｒｉｐｔ等技术开发了简洁友好的前端监控页面，实现了车辆

实时位置查询、历史轨迹回放、电子围栏报警等功能；对ＧＴ２２０和ＧＴ７１０两种定位设备的仿真实验表明，该系统能准确获取租

赁车辆的定位信息，并实现实时跟踪、越界报警。

关键词：ＳｅｎｓｏｒＷｅｂ；传感器观测服务；租赁车辆；电子围栏；远程监控
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０　引言

由于车辆流动性强，对租赁车辆的管理难度大。传统

的车辆管理方式缺乏对于车辆的实时监控，造成信息的透

明度低，信息不能及时反馈等问题［１］。同时，由于没有统

一的租赁车辆管理平台，管理人员不能有效地对车辆进行

管理［２］。另一方面，大型的租赁公司通常存在多种车型租

赁业务，不同的车型安装的定位设备来自不同的厂商，这

些设备在数据传输协议和数据存储格式上存在很大差异，

导致现存的资源不能互通互联［３５］。现有的租赁车辆远程监

控系统只能解决单一定位设备数据管理，不能很好地将来

自不同厂商设备获取的数据融合到一起实现数据共享［６］。

２００５年，ＯＧＣ （ＯｐｅｎＧｅｏｓｐａｔｉａｌＣｏｎｓｏｒｔｉｕｍ）提出了

一种国际通用的ＳｅｎｓｏｒＷｅｂ规范—ＳＷＥ （ＳｅｎｓｏｒＷｅｂＥｎ

ａｂｌｅｍｅｎｔ），在该框架中描述了传感器的接口、协议和编码

规范，可从远程接入传感器，打造一个 “即插即用”的基

于 Ｗｅｂ的传感器网络标准平台
［７］。传感观测服务 （ＳＯＳ）

是ＳＷＥ的最重要且最基础的规范之一，它作为一种Ｓｅｎｓｏｒ

Ｗｅｂ服务，致力于为异构传感器数据仓库和使用这些数据

的应用程序之间提供互操作性［８］。它提供了一种标准方法，

用于访问来自传感器信息和传感器系统的观测数据解决信
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图１　租赁车辆远程监控系统框架图

息孤岛问题，实现数据的共享 ［９１１］。

本文将对来自不同厂商的定位设备进行建模，

遵循ＳｅｎｓｏｒＭＬ规范生成标准的ＸＭＬ建模文档，注

册到ＳＯＳ中，研究基于ＳｅｎｓｏｒＷｅｂ的租赁车辆远程

监控系统，通过ＳＷＥ提供的传感器观测服务ＳＯＳ实

现移动传感器及其观测信息的管理，在此基础上开

发集成来自不同厂商定位设备数据的

统一租赁车辆监控管理平台，实现车辆定位、历

史轨迹回放、电子围栏报警等功能。

１　远程监控系统设计

从租赁车辆远程监控系统的实际应用需求出发，

将该系统功能需求分为设备管理、车辆定位、电子围

栏越界报警、用户管理等。围绕这些功能，将系统划分成

感知层、数据解析层、数据管理层、逻辑层、应用层五部

分。如图１所示。

感知层由安装在租赁车辆上的定位设备 （以下统称为

移动传感器）组成，主要负责定位信息采集并提供将采集

到的信息上传至远程设备的接口。数据解析层主要包括移

动传感器信息描述模型和数据解析模块，主要用于传感器

注册和观测数据插入。数据管理层主要分为共享数据中心

和业务数据中心两个部分，共享数据中心由传感器观测服

务ＳＯＳ （ＳｅｎｓｏｒＯｂｓｅｒｖａｔｉｏｎＳｅｒｖｉｃｅ）和抄收数据库组成，

主要负责对传感器以及观测数据的存储，这部分数据是可

以共享的；业务数据中心由业务数据库组成，主要负责业

务功能实现所需数据和产生数据的存储。逻辑层主要由

ＳＯＳ核心操作实现模块和业务功能实现模块组成，ＳＯＳ核

心操作实现模块主要负责生成标准的ＸＭＬ文档和解析标准

的ＸＭＬ文档提取所需数据以供业务功能实现模块使用；业

务功能实现模块主要负责应用层功能的实现。应用层主要

提供了租赁车辆远程监控页面，通过该页面用户可以很方

便的使用设备管理、车辆位置查询、围栏设置、报警管理、

用户权限管理等功能。

定位设备通过传输协议将观测数据上传，服务器端将

接收的消息进行解析生成标准的ＩｎｓｅｒｔＯｂｓｅｒｖａｔｉｏｎ操作文

档插入ＳＯＳ。ＳＯＳ为数据的插入和使用提供了方便交互的

Ｒｅｓｔ接口，所有数据的使用者都需要到数据中心中获取对

应的传感器数据及其观测数据。系统应用层分为内部数据

交互和外部数据交互。内部数据交互是指前端与业务数据

库进行交互，使用ＳｐｒｉｎｇＭＶＣ搭建 Ｗｅｂ应用，用户从前端

页面调用后端接口获取或添加数据。外部数据交互即前端

与ＳＯＳ的交互。应用层通过ＳＯＳ服务暴露的ＲＥＳＴ接口获

取ＳＯＳ对应的传感器数据，然后传输到前端界面上做展示。

２　远程监控系统实现

２１　数据解析层

数据解析层主要包括移动传感器信息描述模型和数据

解析模块。在ＳｅｎｓｏｒＷｅｂ中，集中管理传感器和其观测信

息的基础是对传感器建模，并将传感器注册到ＳＯＳ中
［１２］。

移动传感器信息描述模型是一个基于ＳｅｎｓｏｒＭＬ标准的文

档，是将从移动传感器分析并提取的建模信息根据Ｓｅｎ

ｓｏｒＭＬ标准进行抽象转化所生成的建模文档。对传感器建

模之前，首先要对移动传感器进行分析，提取建模所需基

本信息，然后遵循ＳｅｎｓｏｒＭＬ规范，将信息整合成标准的

ＸＭＬ格式的传感器建模文档。对于移动传感器需要抽象化

的信息主要分为两大类：一类是传感器基本信息，另一类

是传感器的观测信息。完成移动传感器建模后将通过ＳＯＳ

提供的ＩｎｓｅｒｔＳｅｎｓｏｒ操作注册到ＳＯＳ服务中。

定位设备以一定的时间间隔将采集到的观测数据通过

传输协议发送给服务器，对数据发送模块所使用的不同传

输协议，解析器都有与之匹配的的解析模块［１３］。通过解析

器提取出数据内的关键信息，发送给部署于后台的文档生

成模块。文档生成模块对数据进行解析并通过ＳＯＳ获取已

注册传感器信息，通过对比已注册传感器来判断请求接入

的传感器是否合法，若合法则生成标准的观测信息插入文

档，通过ＳＯＳ提供的ＩｎｓｅｒｔＯｂｓｅｒｖａｔｉｏｎ操作接入数据库中，

完成移动传感器的数据接入。数据接入流程如图２所示。

图２　观测数据接入流程图
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２２　数据管理层

数据管理层主要分为共享数据中心和业务数据中心两

个部分，所用数据库为 ＭｙＳＱＬ数据库。共享数据中心由传

感器观测服务ＳＯＳ和其绑定的数据库组成，由于ＳＯＳ能够

集中管理来自移动、原位和遥感传感器的观测数据，并提

供一个接口，使得传感器和传感器观测数据能够通过一个

基于 Ｗｅｂ的界面被存取，能很好的实现数据共享。将

５２Ｎｏｒｔｈ公司提供的ＳＯＳ服务ｗａｒ包部署到Ｔｏｍｃａｔ虚拟服

务器下，当Ｔｏｍｃａｔ运行时会自动解析 ｗａｒ包并提供ＳＯＳ

服务的功能。移动传感器观测数据记录了移动传感器观测

值的获取的时间、传感器的经纬度等信息，通过ＳＯＳ提供

的ＩｎｓｅｒｔＯｂｓｅｒｖａｔｉｏｎ操作存储到部署ＳＯＳ时绑定的数据

库中。

业务数据中心部分数据是不共享的，主要为具体功能

实现而设计。本文根据系统要求，业务数据库设计主要分

为设备管理模块、围栏设置模块、报警预警模块、定位信

息模块、权限设置模块５个模块。

设备管理模块包括汽车信息表、汽车设备绑定表、汽

车状态改变表。汽车信息表用来存储汽车基本信息，前端

调用后端车辆添加和车辆删除等接口时会操作该表单。汽

车设备绑定表用来存储汽车与移动传感器绑定信息，调用

后端设备绑定和设备解绑等接口时会操作该表单。汽车状

态改变表用来存储汽车状态的变更信息，调用后端车辆信

息变更接口时会对该表单进行操作。

围栏设置模块包括围栏信息表、车辆围栏绑定信息表、

围栏状态改变表。围栏信息表用来存储围栏设置基本信息，

前端调用后端围栏创建和围栏修改等接口时会对该表单进

行操作。车辆围栏绑定信息表用来存储车辆与电子围栏绑

定信息，前端调用后端围栏绑定和围栏解绑等接口时会操

作该表单。围栏状态改变表用来存储围栏状态变更信息，

前端调用后端围栏修改和围栏绑定等时会对该表单进行

操作。

报警预警模块包括报警预警信息表、报警信息下发表、

预警信息下发表、邮件下发表。报警预警信息表用来存储

报警预警基本信息，前端调用后端报警信息查询和预警信

息查询等接口时会对该表单进行操作。报警信息下发表用

来存储报警处理信息，前端调用后端报警信息查询和报警

信息处理等接口时会操作该表单。预警信息下发表用来存

储预警处理信息，前端调用后端预警信息查询和预警信息

处理等接口时会操作该表单。邮件下发表用来存储报警邮

件下发信息，前端调用后端邮件下发接口时会操作该表单。

定位信息模块包括定位信息表，用来存储车辆定位信

息，前端调用后端查询车辆信息等接口时会操作该表单。

权限设置模块包括用户注册表、权限表、用户权限关联表。

用户注册表用来存储用户注册信息，前端调用后端添加用

户和删除用户接口时操作该表单。权限表用来存储权限设

置信息，前端调用后端添加权限和删除权限接口时操作该

表单。用户权限关联表用来存储用户与权限相关联信息，

前端调用后端分配权限接口时操作该表单。

根据不同模块实现功能，依照设计原则对各个表进行

设计，以围栏设置模块中围栏信息表为例，表结构如表１

所示。

表１　围栏信息表

表名 ｆ＿ｆｅｎｃｉｎｇ

序号 参数名 中文名称 必选 数据类型 长度

１ ｉｄ 围栏编号 Ｙ Ｂｉｇｉｎｔ ２０

２ ｆｅｎｃｉｎｇ＿ｎａｍｅ 围栏名称 Ｙ Ｖａｒｃｈａｒ ２０

３ ｆｅｎｃｉｎｇ＿ｄａｔａ 围栏点集合 Ｙ Ｂｌｏｂ

４ ｆｅｎｃｉｎｇ＿ｄｅｔａｉｌ 围栏描述 Ｎ Ｖａｒｃｈａｒ ２００

５ ａｄｄ＿ｕｓｅｒ 添加用户 Ｙ Ｖａｒｃｈａｒ ２０

６ ａｄｄ＿ｄａｔｅ 添加日期 Ｙ Ｄａｔｅｔｉｍｅ

７ ｕｐｄａｔｅ＿ｕｓｅｒ 更新用户 Ｎ Ｖａｒｃｈａｒ ２０

８ ｕｐｄａｔｅ＿ｄａｔｅ 更新日期 Ｎ Ｄａｔｅｔｉｍｅ

２３　逻辑层

逻辑层主要由ＳＯＳ核心操作实现模块和业务功能实现

模块组成。当传感器信息与传感器观测数据插入到与ＳＯＳ

绑定的数据库中之后，即可通过ＳＯＳ提供的３个核心操作

ＧｅｔＯｂｓｅｒｖａｔｉｏｎ、ＧｅｔＣａｐａｂｉｌｉｔｉｅｓ和 ＤｅｓｃｒｉｂｅＳｅｎｓｏｒ来获取

传感器元数据和目标传感器观测数据［１４］。通过ＳＯＳ核心操

作实现模块屏蔽了ＳＯＳ相关操作的复杂细节，用户无需构

建复杂的ＳＯＳ操作请求的ＸＭＬ文档就可以获取传感器信

息和观测数据。ＳＯＳ核心操作实现模块通过Ｊａｖａ类实现，

构建两种Ｊａｖａ类：一种是Ｒｅｑｕｅｓｔ类，另一种是Ｒｅｓｐｏｎｓｅ

类。通过Ｒｅｑｕｅｓｔ类生成ＳＯＳ核心操作的标准ＸＭＬ请求文

档，并且发送给传感器观测服务ＳＯＳ。Ｒｅｓｐｏｎｓｅ类实现了

将ＳＯＳ核心操作的响应ＸＭＬ文档进行解析提取所需数据

供业务功能实现模块使用。图３为类详细结构图。ＳＯＳ服

务向外界提供获取数据的方法接口是基于 “请求－响应”

的交互模式，一次请求只能获得一次响应，响应完成后结

束会话。

业务功能实现模块主要负责业务功能逻辑处理，本文

中租赁车辆远程监控系统主要实现业务功能包括：设备管

理、车辆位置查询、围栏设置、报警预警管理、用户权限

管理等功能。本系统基于前后端分离的思想来构造，服务

器后端使用ＳｐｒｉｎｇＭＶＣ＋Ｈｉｂｅｒｎａｔｅ实现。其中ＳｐｒｉｎｇＭ

ＶＣ处理请求分发，Ｈｉｂｅｒｎａｔｅ进行与数据库交互。整个后

端系统通过Ｓｐｒｉｎｇ来构造和管理实例达到系统的整合。前

端使用 ＨＴＭＬ＋ＣＳＳ来构造用户页面，前端逻辑使用

ＪａｖａＳｃｒｉｐｔ来编写。前后端的交互使用Ｒｅｓｔ架构风格，前端

使用ＡＪＡＸ请求后端数据，后端返回对其请求结果的Ｊｓｏｎ

对象。

用户在应用层进行操作就会调用后端业务功能相应的

接口，以电子围栏创建和车辆越界报警功能为例，在电子

围栏设置部分高德地图ＡＰＩ在前端画图时提取经纬度信息，

这些信息保存成字符串形式，通过ａｊａｘ保存到后台数据库。
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图３　Ｒｅｑｕｅｓｔ类和Ｒｅｓｐｏｎｓｅ类结构图

创建电子围栏调用电子围栏创建接口，请求协议为 ＨＴＴＰ

协议，请求类型为 ｐｏｓｔ请求，ＵＲＬ 全径为 ＣａｒＰａｔｕｒｅｓ／

ＦｅｎｃｉｎｇＣｏｎｔｒｏｌｌｅｒ／ａｄｄＦｅｎｃｉｎｇ，请求参数包括：ｆｅｎｃｉｎｇ＿

ｎａｍｅ（围栏的名称）、ｆｅｎｃｉｎｇ＿ｄｅｔａｉｌ（围栏的备注）、ｆｅｎｃ

ｉｎｇ＿ｄａｔａ（围栏的点集合）、ｕｓｅｒ＿ｎａｍｅ （用户名），响应

参数包括：ｃｏｄｅ（请求状态码，备注：２００请求成功，５００

请求失败）、ｍｅｓｓａｇｅ（返回信息，备注：成功：添加成功。

失败：添加失败＋围栏信息）。操作表单为业务数据库围栏

设置模块的围栏信息表。在对车辆进行越界报警监控前首

先要进行设备和围栏绑定，设备和地图都放在内存中间用

ｍａｐ的形式保存，绑定的租赁车辆的每个定位信息都会和

对应的围栏信息进行判断。前端和后端使用ｗｅｂｓｏｃｋｅｔ保持

长连接，后端发现越界直接推送信息到应用层。

２４　应用层

为了用户更直观地观测到定位数据，引入高德地图

ＡＰＩ作为重要的技术支撑，对车辆监控最核心的需求都是

围绕它来进行开发。利用 ＨＴＭＬ构建页面框架，ＣＳＳ设置

页面样式，通过ＪａｖａＳｃｒｉｐｔ将高德地图嵌入到网页中，使用

ｊＱｕｅｒｙ框架的ＡＪＡＸ方法实现前后端参数传递。租赁车辆

远程监控系统应用层主要设计实现了设备管理、车辆位置

查询、围栏设置、报警预警管理、用户权限管理等页面。

３　功能测试

３１　仿真环境搭建

根据本模型系统总体架构的设计与实验实现需要，开

发环境如下：

１）Ｊａｖａ开发包和运行环境：ＪＤＫ１．８．０＿１０２，ＪＲＥ１．７

２）Ｊａｖａ集成开发环境：ＥｃｌｉｐｓｅＪａｖａＥＥＩＤＥＰｈｏｔｏｎ

３）前端开发环境：ＨＢｕｉｌｄｅｒ９．１．２５

４）Ｗｅｂ服务器：ＡｐａｃｈｅＴｏｍｃａｔ７．０

５）数据库：ＭｙＳＱＬ５．３

６）ＳＯＳ版本：５２ｎ－ｓｏｓ－４．０

７）服务器配置：ＷｉｎｄｏｗｓＳｅｒｖｅｒ２００８Ｒ２Ｅｎｔｅｒｐｒｉｓｅ，

　ＣＰＵＥ５－２４０３１．８Ｇ，内存８Ｇ

８）不同厂商的定位设备：ＧＴ２２０，ＧＴ７１０

３２　仿真结果与分析

３．２．１　数据采集与数据接入

通过在自行车上安装来自不同厂商的定位设备来模拟

测试车辆，首先对定位设备进行建模注册，在上述测试环

境下，设置ＧＴ２２０定位设备每１０ｓ上传一次位置信息，设

置ＧＴ７１０定位设备每５ｓ上传一次位置信息。由于 ＧＰＲＳ

网络具备长距离传输的能力，因此本文选用ＧＰＲＳ进行无

线接入。定位设备使用ＴＣＰ协议传输数据，不同厂商的定

位设备上传数据包格式有所差别，通过定义不同的类型的

数据包解析模块来实现多源定位设备的接入，移动传感器

（定位设备）注册及其观测数据插入结果如图４所示。

图４　传感器注册和数据插入结果

上述数据显示了移动传感器在后台的存储方式，每个

传感器注册都有唯一的传感器标识，也就是ＳｅｎｓｏｒＩＤ，通

过对应属性参数之间的关联，展示不同的传感器性能。通

过将传感器注册ｉｄ与设备一一对应来实现对定位设备及其

观测数据进行统一管理。

３．２．２　业务功能测试

１）设备管理功能测试：

传感器注册后每个传感器都有唯一的传感器ＩＤ，传感

器ＩＤ所对应定位设备也有唯一的设备编号，为了方便用户

管理和查询设备信息，屏蔽后端设备绑定的一些复杂操作，

开发前端页面来方便用户管理，管理员通过设备添加操作

实现设备与虚拟传感器绑定，通过设备删除操作实现设备

与虚拟传感器的解绑，另外可以通过设备列表查询获取后

端数据库中设备与传感器绑定所有信息，如图５所示。

管理员在管理页面进行上述操作，后端数据库会操作

相应的表单进行数据的插入与删除，说明该设备管理模块

可以成功的实现设备绑定的添加和删除功能。

２）车辆位置及其行车轨迹查询功能测试：

根据设置，定位设备会定时上传经纬度观测信息插入

ＳＯＳ进行管理，通过ＳＯＳ服务ＧｅｔＯｂｓｅｒｖａｔｉｏｎ操作获取这
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图５　设备管理

些观测信息，后台封装了ＤｅｖｉｃｅＬｏｃａｔｉｏｎＩｍｐｌ类来实现车辆

位置查询功能，当前端发起请求，该类将 ＧｅｔＯｂｓｅｒｖａｔｉｏｎ

操作响应解析后数据进行过滤上传至前端页面进行显示。

因为数据采集的经纬度坐标比较密集，为了更直观的观测

车辆位置信息以一分钟为间隔进行取点在地图上显示，并

且以虚线绘制行车路径，如图６所示。

图６车辆位置信息与行车轨迹

如图６所示，设备编号为ＧＴ２２０－０３，传感器标识号

为ＳＨＵＴＥＳＴ０３在开始时间２０１９－０３－０５－００：００：００到

结束时间２０１９－０３－０６－００：００：００这一时间段内的车辆

位置信息及其行车轨迹。由图可以看出该系统历史行车轨

迹显示及其车辆位置查询功能是可以很好的实现的。

３）电子围栏越界报警预警功能测试：

后端封装了ＦｅｎｃｉｎｇＩｍｐｌ类来实现添加围栏、删除围栏

和添加车辆与围栏绑定等功能。创建一个 ＭｅｓｓａｇｅＩｍｐｌ类

实现报警预警管理功能，该类中创建ｉｓＩｎＦｅｎｃｉｎｇ （是否驶

入围栏）、ｉｓＯｕｔＦｅｎｃｉｎｇ （是否驶出围栏）、ｉｓＣｌｏｓｅＦｅｎｃｉｎｇ

（是否靠近围栏）３个成员变量来存储车辆位置判断后状态

信息，调用该类相应的成员方法对车辆位置进行判断如果

满足驶入围栏、驶出围栏、靠近围栏条件，将相对应的

ｉｓＩｎＦｅｎｃｉｎｇ、ｉｓＯｕｔＦｅｎｃｉｎｇ、ｉｓＣｌｏｓｅＦｅｎｃｉｎｇ 参 数 赋 值 为

ｔｒｕｅ。然后启用新的线程对上述３个参数进行实时监控，如

果该参数值为ｔｒｕｅ则进行报警预警，并将报警预警信息写

入相应数据库。报警判断条件设置为：驶入围栏报警、驶

出围栏报警。预警判断条件设置为当车辆靠近围栏５０米处

进行预警。其中对于报警信息会进行邮件下发通知管理者，

预警信息则不进行邮件下发。

首先进行电子围栏创建，点击围栏设置跳出电子围栏

创建页面，设置围栏名称，选择围栏位置。如图７ （ａ）所

示，选择上海市宝山区为围栏功能测试区域，点击提交完

成电子围栏创建。将监控车辆与电子围栏进行绑定，建立

长连接，对测试车辆进行持续３个小时远程监控，车辆运

行轨迹如图７ （ｂ）所示。

图７　电子栏见创建与车辆运行轨迹图

从图７ （ｂ）中可以看出车辆４次驶入驶出围栏，在车

辆驶入驶出围栏前都会先靠近围栏，当车辆靠近围栏５０出

会先进行预警，预警信息不会下发邮件通知，驶入驶出围

栏报警会下发邮件进行通知管理员。针对上述测试，对应

后台数据库如图８所示。

图８　报警预警信息结果显示

从图８可以看出，定位设备ＧＴ７１０编号为ＧＴ７１０－０２，

对应传感器ｉｄ为ＳＨＵＴＥＳＴ０５，绑定设备每次报警预警信

息都会入报警预警信息信息表，用户通过前端请求以获取

相应数据在管理页面进行显示。

针对以上测试可以看出，对于来自不同厂商的定位设

备进行建模注册并通过ＳＯＳ对定位设备及其观测数据进行

管理是可行的，在此基础进行租赁车辆远程监控并对其设

备添加和删除、车辆位置查询、历史轨迹回放及电子围栏

报警预警等功能进行测试，说明本系统能够很好地实现租

赁车辆远程监控。

４　结束语

本文基于ＳｅｎｓｏｒＷｅｂ设计并实现了租赁车辆远程监控

（下转第１１９页）




