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航天嵌入式软件测试用例典型设计缺陷研究
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摘要：作为动态测试充分性的基本评价指标，覆盖率分析只能帮助修正因输入不足而导致的测试用例设计缺陷；针对航天嵌

入式软件测试过程中不影响覆盖率统计结果的用例设计缺陷，从测试步骤和预期结果两大测试用例核心要素开展研究，提出十个

典型缺陷，分别予以分析，并进行缺陷修正；工程实践证明，这些缺陷的发生率高，具有典型性；修正这些缺陷后，可以有效检

出软件设计缺陷；与用例执行后的覆盖率统计数据分析相结合，可以有效提高测试充分性。
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０　引言

随着航天器在轨设计寿命的不断延长，可靠性要求越

来越高，软件设计在满足航天器在轨运行基本功能需求基

础之上，还要承担硬件的故障诊断与重构功能，软件规模

不断增大、复杂度不断提高，对软件质量的要求也日益

严峻。

软件测试是保证软件质量的重要技术手段，按照是否

运行被测软件，分为静态测试和动态测试，在航天工程实

践中，二者缺一不可、相辅相成。测试用例设计是动态测

试有效性和充分性的根本保障。

针对测试用例设计，目前研究方向多集中于测试用例

自动生成技术和测试用例集约简技术，主要包括基于遗传

算法的测试用例自动生成［１３］、基于蚁群算法的测试用例自

动生成［４］、基于组合测试算法的测试用例自动生成［５］、基于

符号执行的测试用例自动生成［６］、基于专家系统的测试用

例自动生成［７］等等。测试用例集约简技术［８９］则主要着力于

解决测试效率问题。

以上研究以及工程实践中，通常以覆盖率作为动态测

试充分性的基本评价指标。但是，通过长期的工程实践研

究，发现部分测试用例虽然存在设计缺陷、导致软件设计

缺陷未检出，但是并不妨碍覆盖率统计结果，即，存在覆

盖率分析无法发现的测试用例设计缺陷，而业界对此却鲜

有研究。因此，针对覆盖率分析无法发现的测试用例设计

缺陷开展专题研究，具有非常重要的工程实用价值。

１　名词解释

对本文用到的名词解释如下：

遥测：地面观察航天器在轨运行状态的一种手段。通

过特定的天地通路，将航天器在轨运行状态传送回地面，

供地面观察、分析。

三取二：航天器常见的可靠性安全性设计手段。对重

要数据分三区保存，使用前对三区内容进行比对，任意两

区一致方可使用。

物理输出：特指软件的外部接口输出，通常表现为指

令码、控制脉冲等等。

最小指令间隔：指相同指令或不同指令之间的间隔最

小值。一般应作为测试约束条件，并在测试用例设计时按

照最小指令间隔设置指令输入，从而验证软件对指令响应

的及时性。

２　测试用例典型设计缺陷

测试步骤和预期结果是测试用例设计的两大核心要素。

测试步骤主要表现为软件各种输入及其组合，预期结果主

要表现为软件输出。测试步骤和预期结果的设计缺陷，将

对测试有效性和充分性造成不良影响。

２１　指定地址范围的操作覆盖性缺乏验证

以航天嵌入式软件常见的ＲＡＭ 区自检功能需求为例，
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对此项典型缺陷进行说明。

２．１．１　需求概述

采用写入与读出值比对的方式，对ＲＡＭ区指定地址范

围进行自检。

２．１．２　用例设计缺陷分析

用例设计时，考虑写入与读出值比对一致和不一致的

情况，执行测试，并通过观察相应的遥测来确认软件实现

的正确性。

用例执行后，通过覆盖率分析确认，自检相关的语句

和分支均已覆盖。即，从覆盖率分析的角度而言，用例设

计不存在缺陷。

但是，进一步分析可以发现，以上用例无法检出如图１

所示的软件设计缺陷。

图１　读写比对未覆盖指定地址范围缺陷示例图

图中，犡表示未做读写比对。

如图２所示，该用例设计无法检出以下两个软件设计

缺陷：

１）对指定地址范围未覆盖完全，仅对其中的部分地址

范围进行了自检。

２）自检操作范围超出指定地址范围。

图２　读写比对超出指定地址范围缺陷示例图

因此，该用例设计存在缺陷。

２．１．３　用例设计缺陷修正

针对上述用例设计缺陷，修正用例设计：考虑写入与

读出值比对一致和不一致的情况，考虑比对不一致的地址

为指定地址范围的首地址－１、首地址、中间地址、尾地

址、尾地址＋１的情况，执行测试，并通过观察相应的遥测

来确认软件实现的正确性。

用例修正后，图１和图２所示的软件设计缺陷可以被检

出，证明用例修正有效。

２．１．４　应用说明

此类用例设计缺陷，较易发生的测试场景如下：

１）指定地址范围自检功能测试。

２）区域性三取二测试。

２２　通过修改局部变量值实施故障注入、覆盖故障分支

以航天嵌入式软件常见的寄存器校验功能需求为例，

其故障分支，一般只能通过故障注入的方式才能够激励

运行。

２．２．１　需求概述

对指定寄存器进行校验，若寄存器值不为指定值，则

重置寄存器。

２．２．２　用例设计缺陷分析

测试用例设计中常见的设计缺陷如图３所示。

图３　故障注入用例设计缺陷示例图

如图３所示，用例设计时，通过修改局部变量值的方

式实施故障注入，存在设计缺陷。此类故障注入手段将导

致寄存器校验功能验证不充分，软件是否校验了指定寄存

器，未验证到。

另外，通过用例执行后的覆盖率分析确认，寄存器校

验相关的语句和分支均已覆盖。即，覆盖率分析无法发现

此类用例设计缺陷。

２．２．３　用例设计缺陷修正

修正后的用例设计如图４所示。

图４　修正后的故障注入用例设计示例图

如图４所示，在软件读寄存器之前，通过修改寄存器

值实施故障注入。修正后的用例设计可以检出未读指定寄

存器 （即，读错寄存器）的代码设计缺陷。

２．２．４　应用说明

当软件中存在外部接口的正常、异常输入均无法激励

运行的语句和分支，必须采取特殊的故障注入手段执行测

试时，较易发生此类用例设计缺陷。测试场景多见于：

１）寄存器校验功能测试。

２）三取二测试。

３）指定地址范围自检测试。

２．２．５　故障注入注意事项

结合该典型缺陷分析，总结激励故障分支运行的各种

故障注入手段的优先级依次如下：

１）外部接口输入流。（最高优先级）

２）修改外部ＲＡＭ指定地址内容、或寄存器值。

３）修改全局变量值。
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４）修改局部变量值。（最低优先级）

注意，通过修改局部变量值实施故障注入的优先级最

低！仅当排除所有高优先级手段的可行性之后方可使用。

２３　连续和累计计时考虑不全面

以航天嵌入式软件常见的总线无通讯故障处理需求为

例，对此项典型缺陷进行说明。

２．３．１　需求概述

连续１６ｓ无ＣＡＮ总线通讯，则重新初始化ＣＡＮ总线。

２．３．２　用例设计缺陷分析

用例设计时，考虑连续２０ｓ无ＣＡＮ总线通讯的情况，

执行测试。测试结果表明，软件在连续无通讯１６ｓ时对

ＣＡＮ总线进行了重新初始化，测试通过。另外，覆盖率分

析确认，相关语句和分支均已覆盖。

但是，如果软件设计存在缺陷，将连续计时需求设计

成累计计时，则用例运行结果如图５所示。

图５　考虑连续计时工况时的运行结果示例图

如图５所示，针对连续计时需求，用例设计时，如果

仅考虑连续计时情况，则无法检出将连续计时需求设计成

累计计时的软件设计缺陷。

２．３．３　用例设计缺陷修正

对缺陷用例进行修正，分别考虑连续１６ｓ和累计１６ｓ

无通讯的情况。则累计无通讯情况下的运行结果如下：

如图６所示，用例修正后，将连续计时需求设计成累

计计时的软件设计缺陷可以被检出，证明修正有效。

图６　考虑累计计时工况时的运行结果示例图

２．３．４　应用说明

在所有含连续计时需求的用例设计中，均应排除此类

用例设计缺陷。

２４　未执行正确与错误输入的穿插测试

错误格式指令测试，是软件接口测试的基本测试要素。

ＧＪＢ２７２５Ａ军用软件评测实验室测评过程和技术能力要求

５．１．２．９条款中明确规定：对每个外部输入／输出接口必须

做正常和异常情况的测试［１０］。

测试过程中，设置错误输入，执行错误格式指令测试，

首先是为了验证软件对错误输入的屏蔽情况，即，软件不

应响应错误输入；其次是为了验证软件对错误输入的处理

是否会影响其后续对正确输入的正常响应处理。因此，必

须执行正确与错误输入的穿插测试。

此类用例设计缺陷，一般表现为如下两种形式：

１）连续执行错误输入步骤。

２）以错误输入作为用例的最后一个测试步骤。

上述用例设计缺陷，均应予以修正，以确保测试有效性。

２５　连续若干个测试步骤的预期结果一样

当连续若干个测试步骤的预期结果 （或其中部分关键

输出的预期结果）一样时，无法确认连续步骤中第一个步

骤之外的后续步骤是否正确执行，因为同样的执行结果可

能意味着软件并未正确响应后续测试步骤，而仅仅是维持

着与之前测试步骤相同的执行结果，从而导致软件未能正

确响应后续测试步骤中指定输入的缺陷无法检出。

因此，在设计测试步骤时，应使每个步骤的预期结果

均不相同，以充分确认软件对当前测试步骤响应的正确性，

从而确保测试验证的有效性。

需要注意的是，初始运行状态，即，测试用例的初始

设置，与测试步骤１之间，也属于连续步骤，即，测试步骤

１的预期结果应与初始运行状态有所不同。

２６　最小指令间隔测试不足

执行最小指令间隔测试，是为了验证软件对指令响应

及处理的及时性。最小指令间隔测试不足缺陷，含如下两

种情况：

１）测试步骤未考虑最小指令间隔情况。

２）预期结果仅观察最后一条指令的执行情况，或者仅

观察指令计数情况，未观察每条指令的执行结果。

最小指令间隔测试不足，将导致软件响应及处理不及

时缺陷无法检出。

针对最小指令间隔测试，测试步骤设计应考虑如下两

种情况：

１）相同指令的最小间隔。

２）不同指令的最小间隔。

最小指令间隔测试的预期结果设计，务必包含每条指

令的执行结果，这是最小指令间隔测试的核心意义所在。

２７　预期结果错误

用例设计过程中，预期结果错误的原因有如下两种：

１）测试人员疏忽，对预期结果未考虑清楚。

２）测试人员对需求的理解有误。

预期结果错误，在用例执行时将面临如下两种情况：

１）软件设计正确，导致执行结果与预期结果不一致。

通过对结果的分析、确认，发现预期结果设计错误，更正

预期结果后，用例执行通过。
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表１　测试用例典型设计缺陷汇总表

序号 测试用例典型设计缺陷 缺陷位置 缺陷性质 需求相关性

１ 指定地址范围的操作覆盖性缺乏验证 测试步骤 输入组合不足 相关

２ 通过修改局部变量值实施故障注入、覆盖故障分支 测试步骤 输入手段不合理 相关

３ 连续和累计计时考虑不全面 测试步骤 输入组合不足 相关

４ 未执行正确与错误输入的穿插测试 测试步骤 输入组合不合理 －

５ 连续若干个测试步骤的预期结果一样 测试步骤／预期结果 输入组合不合理 －

６ 最小指令间隔测试不足 测试步骤／预期结果 输入组合不足 －

７ 预期结果错误 预期结果 预期结果错误 －

８ 预期结果仅观察遥测、未观察物理输出 预期结果 预期结果不足 －

９ 预期结果仅确认了合法输出、未确认非法输出 预期结果 预期结果不足 －

１０ 预期结果无依据 预期结果 预期结果不合理 －

　　注：需求相关性，用于定义该项用例设计缺陷是否与特定需求相关。相关则说明该项缺陷仅当软件有特定需求时才会发生。

　　２）软件设计错误，导致执行结果与预期结果一致，用

例执行通过，最终导致软件缺陷未检出。

可见，无论是何种原因所导致的预期结果错误，均应

及早予以修正。在确保预期结果正确的前提下，执行测试

用例，否则，可能因 “负负得正”而导致软件缺陷无法

检出。

２８　预期结果仅观察遥测、未观察物理输出

针对航天嵌入式软件而言，物理输出才是其核心功能

需求，是确保航天器在轨正常运行的根本，而遥测则是供

地面观察和分析航天器在轨运行状态的记录。预期结果设

计时不能顾此失彼，应同时确认物理输出和遥测，既要确

保航天器在轨运行状态的正确性，又要确保地面可以准确

获知航天器在轨运行状态。预期结果中任一方面的缺失，

都可能导致软件相关设计缺陷无法检出。

２９　预期结果仅确认了合法输出、未确认非法输出

软件设计，在正确响应外部输入产生合法输出的同时，

可能也产生了非法输出。如果预期结果中仅确认了软件合

法输出，对是否产生了非法输出未予确认，则导致软件产

生了非法输出的缺陷无法检出。

因此，预期结果中，不仅要确认软件响应当前测试步

骤时所应当有的输出，还要确认软件响应当前测试步骤时

不应当有的输出，即，确认软件无非法输出。例如，针对

应无计数累加、无控制输出、无应答等的测试步骤，预期

结果中应予以明确，以确保测试执行时对非法输出予以确

认，确保测试有效性和充分性。

２１０　预期结果无依据

预期结果无依据，指预期结果中含需求未明确规定的

软件输出。针对这种情况，应确认是预期结果设计缺陷，

还是需求分析缺陷，并进行相应的修正。

总之，不能以无依据的软件输出作为用例的预期结果。

２１１　小结

作为动态测试充分性的通用评价指标，覆盖率分析可

以指出测试未覆盖的语句和分支，供测试人员分析，从而

找出测试用例中因输入不足而导致的设计缺陷，并据此补

充、完善测试用例设计，提高测试覆盖率。但是，覆盖率

分析并非万能，针对覆盖率分析所指出的测试已覆盖的部

分，也并不能简单地认定其测试充分性。真正的测试充分

性，归根结底，要通过完善的测试用例设计来保障。测试

用例设计过程中，尤其要注意消除那些不影响覆盖率分析

结果的潜在缺陷。综合上述研究，对具有潜在性 （即，不

影响覆盖率分析结果）的测试用例典型设计缺陷汇总如表１

所示。

３　应用分析

３１　统计数据

针对上述测试用例典型设计缺陷，随机抽取了３个测

试项目开展同行评审，评审中发现的典型缺陷统计如表２

所示。

表２　同行评审数据统计表

序号 测试用例典型设计缺陷
缺陷用例个数

项目ａ 项目ｂ项目ｃ

１ 指定地址范围的操作覆盖性缺乏验证 １ － １

２
通过修改局部变量值实施故障注入、覆

盖故障分支
２ １ ３

３ 连续和累计计时考虑不全面 １ ２ １

４ 未执行正确与错误输入的穿插测试 ３ ０ ２

５ 连续若干个测试步骤的预期结果一样 ２ ０ １

６ 最小指令间隔测试不足 １ ０ １

７ 预期结果错误 ７ １０ ３

８ 预期结果仅观察遥测、未观察物理输出 ２ １ ５

９
预期结果仅确认了合法输出、未确认非

法输出
０ ３ １

１０ 预期结果无依据 １ １ ２

　　注：单元格中的“－”，表示缺陷条目在该项目中不涉及。

３２　数据分析

对统计数据分析如下：
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１）通过对３个项目的同行评审，共发现并纠正测试用

例典型设计缺陷５８个，应用效果显著。

２）预期结果错误，发生次数最多，应予以重点关注。

３）指定地址范围操作覆盖性缺乏验证、修改局部变量

值实施故障注入、连续和累计计时考虑不全面、预期结果

错误、预期结果仅观察遥测未观察物理输出、预期结果无

依据，上述缺陷在项目中的发生率为１００％。

４）其余缺陷，在项目中的发生率约为７０％。

应用结果表明，上述测试用例典型设计缺陷的提出，

对于确保测试充分性、提高测试质量，是切实有效的。

３３　应用说明

工程实践中，为了消除测试用例典型设计缺陷，可以

根据表１ （缺陷汇总表）建立检查单，并通过三级质量管控

机制，实现测试用例典型设计缺陷的修正：

１）一级管控，测试人员自查修正。

２）二级管控，项目审核修正。

３）三级管控，同行评审修正。

消除上述覆盖率分析无法修正的用例设计缺陷之后，

再根据用例执行后的覆盖率统计数据，进一步修正因输入

不足而导致的用例设计缺陷，通过两种手段的互补，确保

测试充分性。

４　结束语

测试用例设计缺陷，尤其是通过覆盖率分析手段无法

发现和修正的测试用例设计缺陷，不容忽视。目前对此所

开展的专题研究较少，后续还需要进一步加强研究，完善

缺陷库。为提高测试效率，后续应开展相关工具研究，通

过工具自动化手段实现测试用例设计缺陷的自动化检查与

消除。其中，构建由知识库和推理机组成的专家系统是一

个未来可探索方向。
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