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摘要!广播加密是命名数据网络中实现内容访问控制的一类重要方法&利用广播加密&可实现群组内内容的共享&但是现有

随机分组策略导致缓存内容副本冗余增加&严重制约了网络性能$鉴于此&提出了基于用户位置分组的广播加密访问控制方案&

通过修改兴趣包结构&加入
7H>0CX@K5C7>

?

字段确定用户在网络中的相对位置&将同一区域内的用户尽可能分到同一组&并针对

不同的组进行基于广播加密的访问控制&提高了缓存利用率$

1P1:.Z

仿真结果表明&相较于随机分组&基于用户拓扑位置分组

的广播加密方案&提高了缓存利用率&降低了内容获取的时间开销%

关键词!命名数据网络$接入控制$广播加密$基于位置分组$缓存利用率
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引言

命名数据网络)

$"

*

!

1>MCPP>5>1C5T@H231

?

&

F,F

"是

下一代互联网体系架构的典型代表&通过分布式缓存与命

名路由机制&

F,F

实现了网络内容的快速分发%但缓存机

制在改善网络性能的同时&也带来了新的网络问题%由于

F,F

路由器无法验证请求者的身份&任意用户都可以请求

缓存内容&导致内容隐私存在潜在的泄露风险&而如何实

施内容访问控制&保证内容提供者发布的内容仅对授权用

户有效&成为当前
F,F

领域一类重要的研究问题%

针对内容访问控制)

'

*

&主流解决方案是对内容进行端

到端加密&实现内容的隐私保护)

(+

*

%如果为每个用户以其

特有的公钥进行加密&将导致同一内容出现多个不同的内

容副本&严重破坏了缓存利用率%为了充分利用网内缓存&

并让内容提供者直接控制内容的访问权限&广播加密)

*&

*成

为
F,F

访问控制中一种较优的可选方案%在广播加密访问

控制中&内容提供者针对目标用户群加密内容&群组内的

用户可以共享加密内容&只需使用接收到的启用块 !

C1>RNC

RN@02

"与自己的私钥就可以解密内容%在文献 )

)

*中&作

者提出了一种基于 !

2

&

G

"0

:B>M3H

秘密共享算法所设计的

广播加密访问控制方案%该方案中&内容提供者使用对称

密钥加密内容&为了实现访问控制&内容提供者将内容密

钥分割成 !

2

(

G

"份&并将其中的
2

份分发给
2

个授权用

户作为用户端的解密凭证&其余
G

份内容密钥置入内容提供

者生成的启用块中%进而&内容提供者通过广播方式发布

加密内容与启用块%授权用户使用包含在启用块中的密钥

信息和自己持有的解密凭证&利用多项式插值计算的方法

提取内容密钥&完成内容解密%非授权用户由于没有解密

凭证&因此即使收到了加密内容和启用块&也无法从中提

取内容密钥&也就无法解密内容%该方案中用户访问权限

由内容提供者授权&不需要第三方干预&但随着广播组内

用户规模增大&包含密钥信息的启用块的大小相应增大&
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用户从启用块中提取密钥的时间开销呈线性增长&网络传

输与存储的开销也相应增大%因此&单纯通过广播加密进

行内容的访问控制虽然可靠性较高&但牺牲了网络的有

效性%

对广播群体进行用户分组&是有效减少启用块开销&

改善网络性能的好方法&但如果采用基于随机分组的广播

加密访问控制方案
H>P@M

?

H@K

6

RH@>P0>I5C10H

O6

53@14>0Q

0CII0@15H@N

!

XeU;49A

"&容易造成
F,F

中出现严重的

内容副本冗余&极大降低了
F,F

网络中缓存利用率%针对

上述问题&本文提出了一种基于用户位置分组的广播加密

访问控制方案
KICHN@0>53@1R>ICPRH@>P0>I5C10H

O6

53@14>0Q

0CII0@15H@N

!

<YUU;49A

"&该方案通过在
F,F

兴趣包中

引入
7H>0CX@K5C7>

?

标签&让内容提供者能够直接确定用

户在网络中的相对位置&进而建立用户位置树对用户进行

位置分组&通过用户分组有效控制了启用块的计算和传输

开销%

1P1:.Z

仿真结果表明(相比于
XeU;49A

&

<YQ

UU;49A

降低了网内缓存中针对不同分组加密内容副本的

冗余&提升了缓存利用率%

>

!

PFEET\6!

方案设计

>?>

!

[K[

基础

F,F

的运行架构与
.8

网络完全不同&命名路由与网内

缓存机制是
F,F

的核心特征%

F,F

中有两类包&一种称

为兴趣包&一种称为数据包&

F,F

用户通过发送兴趣包'

获取数据包&完成通信过程%由于兴趣包寻址仅仅依赖其

中包含的内容名称&不采用
.8

寻址方式&因而构成了与现

有
.8

架构完全不同的通信模式%典型的
F,F

路由器包含

一个大容量缓存 !

0@15C15I5@HC

&

A:

"'一个待定请求判决

表 !

6

C1P31

?

315CHCI55>RNC

&

8.7

"以及一个前向转发表

!

J@HT>HP31

?

31J@HM>53@1R>IC

&

G.U

"%这里&

A:

用于存储经

过该路由器的内容文件&

8.7

用于记录该路由器转发出去

的兴趣包名称及到达接口 !防止相同名称请求多次重发并

为接收数据包提供回传路径信息"&

G.U

是一个路由表&为

接收兴趣包提供转发路径信息%

当
F,F

路由器收到用户发送的兴趣包请求后&首先按

照名称的最大前缀匹配原则在路由器的
A:

中查找该内容&

如果匹配成功&路由器或内容提供者将会为用户返回携带

所请求内容的数据包$如果路由器在自身的
A:

匹配不成

功&会进一步在
8.7

表中查询该内容名&如果在
8.7

中可

以找到&说明之前路由器已经转发了相同的内容请求&为

了避免重复流量流入网络&路由器就不再转发该兴趣包&

仅仅在
8.7

中记录该兴趣包的到达接口&用于接收到数据

后正确回传$如果在
8.7

中未匹配到相同条目&说明之前

没有相同的内容请求被转发出去&进一步根据兴趣包携带

的内容名在
G.U

表中查找路由信息 !名称对应的转发接

口"&然后根据
G.U

指示信息将兴趣包转发出去%

转发出去的兴趣包在网内路由器处逐一查找&如果未

命中将被转发至内容提供者处%最终获取到的数据包将按

照兴趣包被转发的反向路径返回&并在返回过程中被路径

上的路由器进行缓存&这一缓存操作可以方便其他用户就

近获取该内容&有效减小了其他用户的请求时延%而且&

当同一区域内的用户都请求某些热点内容时&这种网络优

势更加明显%

但是缓存机制在改善网络性能的同时&也对如何有效

利用缓存提出了严格要求%就基于广播加密的访问控制而

言&传统广播加密访问控制倾向于关注用户密钥的获取'

广播头 !启用块"和加密内容的分发'以及用户如何解密

内容&但在
F,F

网络中使用广播加密&用户分组问题不容

忽视%不难发现&即使用户为同一广播组成员&且邻近路

由器处存在加密的内容 !针对其他广播组加密"&但是由于

在网络拓扑中所处位置的差异&用户也只能到靠近内容提

供者的路由器处或提供者处获取加密内容及启用块&这种

由于广播用户分组的不合理导致
F,F

缓存带来的优势被严

重破坏%而本文针对这一问题&通过修改兴趣包结构&让

其携带能确定用户网络位置的标识
7H>0CX@K5C5>

?

&便于内

容提供者根据该标识对用户进行基于网络位置的广播组划

分&使得同一广播组内的用户尽可能处于同一个区域内&

从而达到提高网内副本利用率的目的%下面将对本文方案

的实现过程进行详细阐述(

>?@

!

方案描述

$c"c$

!

修改兴趣包获取用户拓扑位置

传统广播加密采用随机分组策略&如图
$

所示&来自

不同广播分组的用户请求相同兴趣&导致边缘路由器的缓

存内存有不同广播分组的加密内容&加密内容只有各自广

播组内用户才可解密获取&这极大的降低了广播加密内容

的利用率%若根据用户拓扑位置&将属于临近地理区域的

用户分为一组&如图
"

所示&则路由器缓存内只包含该区

域内广播组用户请求内容&这极大的降低了副本的冗余&

有效提高了广播加密内容的利用率&改善了
F,F

的缓存

效率%

图
$

!

随机分组模型

图
"

基于用户位置的分组模型设每个路由器的接口编

号都从
$

开始&用户发出的兴趣包的
7H>0CX@K5C7>

?

随着

转发的变化如图
(

所示%初始兴趣包中
7H>0CX@K5C5>

?

的值

为空&每经过一个路由器&便在兴趣包的
7H>0CX@K5C5>

?

条

目中存入该路由器的编号和接口编号%经过路由器的转发

到达内容提供者时&

7H>0CX@K5C5>

?

的内容为 1

X@K5CH$

&

J>0C"

$

X@K5CH"

&

J>0C$

$2$

X@K5CH+

&

J>0C$

3%内容提供者
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命名数据网络中基于用户位置分组的广播加密访问控制方案
#

"'&

!!

#

根据收到兴趣包的
7H>0CX@K5C7>

?

数据进行逆序&得到一

条从内容提供者到用户的传输路径&从而定位用户拓扑位

置&并将临近拓扑位置的用户分到同一广播分组内&在组

内实施广播加密%

图
"

!

基于用户位置的分组模型

$c"c"

!

广播加密分发文件

基于修改兴趣包实现用户拓扑位置发现功能&内容提

供者可以将临近位置的用户分到同一广播分组内&并在组

内实施广播加密&达成接入控制效果%

<YUU;49A

中&

具体广播加密过程如下(

假设
8

和
8

$

是两个阶为素数
$

的乘法循环群&

P

为
8

的

生成元$

+

&

T

$

$

B

(

8

/

8

)

8

$

为一个双线性映射%内容提供

者为其下所有广播组接受者
%

#

$

&

"

&2&

2

&

2

(

"

&2&

"2

计算

P

%

#

P

!

+

%

"

&

8

&并随机选择
!

&

T

$

&计算
6#

P

!

&

8

&获

得广播加密系统公钥为
K\

#

!

P

&

P

$

&2&

P

2

&

P

2

(

"

&2&

P

"2

&

W

"

&

8

"2

(

$

%

图
'

!

修改后兴趣包

图
(

!

7H>0CHX@K5C7>

?

内容提供者非对称加密的公钥私钥对为 !

K

-

&

K)

-

"&用

户的非对称加密的公钥私钥对为 !

K

%

&

K)

%

"&身份信息

为
%>

%

%

:5C

6

$

(初始化阶段&当用户
%

向内容提供者进行注册

时&发送一个注册兴趣包+
d

O

Dc0@M

+

IKRI0H3RC

+

%>

%

向内容提

供者进行订阅%该兴趣包中携带着用户
%

的身份信息
%>

%

&

并由内容提供者的公钥
K

-

加密来保证安全性%内容提供者

收到注册兴趣包后&使用自己的私钥
K)

-

解密获取用户
%

的

身份信息
%>

%

%提供者根据用户
%

的身份
%>

%

将用户
%

加入广

播子组
7

#

1

$

&

"

&2

2

3&并为用户生成广播加密的用户私钥

7\

%

#

P

!

%

&

8

!即
7\

%

#

W

!

+

%

"

"&并将该私钥
7\

%

和分组信

息使用
%

的公钥 1

E

M>5B@

6

1

E

HM8

3

E

1@N3M35I

3

3

加密&

返回给
%

%

:5C

6

"

(

%

完成注册后获得了用户私钥
7\

%

&而且获知了

自己所在的用户组
7

&此时&

%

向内容提供者发送一个名为的

兴趣包+
d

O

Dc0@M

+

:

+

>R0

请求感兴趣的内容%内容提供者收

到兴趣包后&随机选择
G

&

T

$

&计算
\

#

B

!

P

2

(

$

&

P

"

G

&

8

以

及
M>)

#

!

P

G

&!

W

#

N

%

&

7

P

2

(

$

'+

"

G

"

&

8

"得到广播加密会话密钥

\

以及广播头 !启用块"

M>)

%并使用生成的会话密钥
\

对内容
E

进行对称加密得到加密内容
-

E

&即
-

E

#

7

L

0X2,

!

\

&

E

"%随后&提供者将加密的内容
-

E

发送给用

户
%

%

:5C

6

'

(

%

收到加密的内容
-

E

后&进一步向内容提供者

请求解密所需的广播头 !启用块"

M>)

%收到广播头 !启

用块"后&

%

就可以结合启用块
M>)

和广播加密私钥
7\

%

通

过计算(

\

#

B

!

P

%

&!

W

#

N

%

&

7

P

2

(

$

'+

"

G

"

B

!

7\

%

#

N

+

&

7

+

O

%

P

2

(

$

'+(

%

&

P

G

"

获得内容密钥
\

&从而

通过计算
E

#

7

L

0UB,

!

-

E

&

\

"获得内容
E

%

图
+

!

用户注册

@

!

PFEET\6!

访问控制实例

为了进一步说明
<YUU;49A

策略下的访问控制实施

过程&本文以用户请求优酷网站下某个视频内容为例&详

细说明
<YUU;49A

方案的实施流程%在以下示例中&假

设内容提供者非对称加密的公钥私钥对为 !

K

-

&

K)

-

"&用户

9N30C

与
U@R

在同一广播分组内&其非对称加密的公钥私钥

对分别为 !

K

1

&

K)

1

"'!

K

<

&

K)

<

"&

9N30C

与
U@R

身份信息分

别为
%>

1

'

%>

<

&内容提供者为
9N30C

与
U@R

生成的广播加密

用户私钥为
7\

1

#

P

!

1

'

7\

<

#

P

!

<

&内容提供者加密内容的

对称内容密钥为
\

%而且由于视频内容比较大&用户必须

分块请求内容&包含解密密钥信息的启用块作为内容的一

部分&在内容请求过程中&会作为一个单独的内容块分发

给用户(

新用户注册(用户
9N30C

想要请求根节点+
O

@K2K

+

M@S3C

下的某个视频内容&她首先发送一个名为+
O

@K2K

+

M@S3C

+
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卷#

"')

!!

#

IKRI0H3RC

+

3P

9N30C

的兴趣包向内容提供者进行注册%该注册兴

趣包中携带着用户
9N30C

的身份信息
%>

1

&并由内容提供的

公钥
K

-

进行加密来保证用户身份信息的安全%内容提供者

收到用户的注册兴趣包后&使用自己的私钥
K)

-

解密获取到

用户
9N30C

的身份信息
%>

1

&同时根据订阅兴趣包中携带的

7H>0CX@K5C7>

?

确定用户在网络拓扑中的相对位置&并决定

用户的分组信息&确定将用户加入
?

H@K

6

$

广播组%随后&

内容提供者根据用户
9N30C

的身份
%>

1

&通过计算
7\

1

#

P

!

1

为
9N30C

生成广播加密的用户私钥
7\

1

&并将该私钥
7\

1

和分组信息使用
9N30C

的公钥
K)

1

加密&返回给
9N30C

%用户

U@R

注册过程与
9N30C

相同&并假设用户
U@R

与
9N30C

在同

一广播分组内%

A

!

数据请求

9N30C

完成注册后获得了用户私钥
7\

1

&而且获知了自

己被加入了
?

H@K

6

$

广播组&此时&

9N30C

向内容提供者发送

一个名为+
O

@K2K

+

?

H@K

6

$

+

DB>1N>1

?

cM

6

(

的兴趣包&请求感

兴趣的电影内容%内容提供者收到该兴趣包后&根据兴趣

包名称中的分组信息&生成用户所在
?

H@K

6

$

广播组的内容

密钥
\

和启动块
\PH

%即提供者随机选择
G

&

T

$

&计算
\

#

B

!

P

2

(

$

&

P

"

G

&

8

以及
M>)

#

!

P

G

&!

W

#

N

%

&

7

P

2

(

$

'+

"

G

"

&

8

"得到

广播加密会话密钥
\

以及广播头 !启用块"

\PH

%并使用

生成的会话密钥
\

对内容
E

进行对称加密得到加密内容
-

E

&即
-

E

#

7

L

0X2,

!

\

&

E

"%随后&提供者将加密的内容

-

E

和包含密钥信息的启用块
\PH

发送给用户
9N30C

%由于

9N30C

发送的内容请求兴趣包的名称中包含了
9N30C

的分组

信息&因此&按照名称精确匹配的原则&

9N30C

不会请求到

其他用户组的加密内容%

9N30C

收到加密的内容后&进一步

向内容提供者请求解密所需的启用块%收到启用块后&

9NQ

30C

就可以结合启用块中的信息和广播加密私钥
7\

1

&通过

计算
\

#

B

!

P

1

&!

W

#

N

1

&

7

P

2

(

$

'+

"

G

"

B

!

7\

1

#

N

+

&

7

+

O

1

P

2

(

$

'+(

1

&

P

G

"

获得内容密钥
\

&从而

通过计算
E

#

7

L

0UB,

!

-

E

&

\

"获得内容
E

%

图
*

!

数据请求 !

9N30C

"

U@R

完成注册后&同样向内容提供者发送一个名为+

图
&

!

数据请求 !

U@R

"

O

@K2K

+

?

H@K

6

$

+

DB>1N>1

?

cM

6

(

的兴趣包请求&由于同广播分

组的
9N30C

此前请求过该数据&所以
U@R

的请求 !兴趣包与

启动块"可在临近边缘节点处得到满足%

U@R

收到启动块

\PH

和加密的内容
-

E

后&结合自己的私钥
7\

<

#

P

!

<

和启

动 块
M>)

中 的 密 钥 信 息& 通 过 计 算
\

#

B

!

P

<

&!

W

#

N

<

&

7

P

2

(

$

'+

"

G

"

B

!

7\

<

#

N

+

&

7

+

O

<

P

2

(

$

'+(

<

&

P

G

"

&获得内容密钥
\

&进而解密获取

内容%

B

!

仿真分析

本节通过搭建
1I4'

仿真环境&利用
1P1:.Z ["c'

仿

真工具&对基于位置分组和随机分组两种策略从缓存利用

率角度进行性能仿真&并从分类命中率和内容访问时延的

两个方面对方案进行对比分析%其中
1P1:.Z ["c'

所运行

的高性能计算平台具有
$#

核
A8<

&其型号为
.15CN

!

X

"

EC@1

!

X

"

;&4()'#

&

A8<

单核的主频是
"c"#e\D

&计算

平台内存为
"+*eU

&采用
AC15-:*c+

操作系统%

参考文献 )

$# $$

*的分析条件设置&设内容提供者可

提供的内容文件包括
+#

类 !分类规则根据内容请求的热

度&即流行度"&且设定内容请求的热度从第
$

类到第
+#

类

依次降低&每一类内容包含
$###

个大小为
+#ZU

的内容

文件&每个内容在网内传输与存储时被分割成大小为
$Z

的内容块%路由器节点的
A:

大小设为
"##eU

&使用最近最

少缓存置换策略&各路由器之间使用带宽为
$##ZR

6

I

的链

路连接&并设链路传输时延为
$#MI

%进而&设用户发出兴

趣包所请求的内容类别服从参数
+

=

#

$c"

的
3̂

6

J

分布&边

缘路由器每个接口接收到兴趣的到达概率服从参数为
$#

内

容块+秒的泊松分布%仿真所用拓扑如图
)

所示&

$*

个用户

被平均分为
(

个组&图
)

!

9

"为随机分组 !

XeU;49A

"

场景&此时每个边缘路由器下有四个处于不同分组的用户$

图
)

!

U

"为基于拓扑位置分组 !

<YUU;49A

"场景&现

将处于同一路由器下的四个用户分入相同组%

用户请求内容时&按照 ,+ 1

6

HCJ3d

3+

?

H@K

6

1

d

3+

1

0@15C15

7

0N>II

3+ 1

0@15C151>MC

3-的原则构造兴趣包名
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命名数据网络中基于用户位置分组的广播加密访问控制方案
#

"'%

!!

#

称%其中&兴趣包名称中的+
?

H@K

6

1

d

3+组件直接体现出

用户所在的广播加密分组信息%

图
)

!

两种分组方案

B?>

!

内容命中率

网内命中率是用来评估用户的请求在网内的命中情况

!如果内容从内容提供者处获取&则为网内非命中情况"&

它可以直接反映出网内缓存副本的利用率&显然&网内命

中率越高则说明网内缓存的利用率越高&网内副本的冗余

度越低%从图
%

所示的命中率仿真结果中可以看出(

XeU;

49A

场景下的网内命中率为
$)c$+W

&

<YUU;49A

场景

下的网内命中率为
'&c*%W

%相比于
XeU;49A

&

<YUU;

49A

有更高的网内命中率&这一提升充分说明
<YUU;4

9A

的分组方式更适合
F,F

网络&能更好地利用
F,F

的

网内缓存&降低网内加密内容副本的冗余量&改善网络

性能%

B?@

!

内容请求时延

内容请求时延同样是反映
F,F

网络性能的重要指标&

该指标定义为网内每一跳获取时延的数学期望值%图
$#

给

出了
XeU;49A

与
<YUU;49A

分组场景下的分类请求时

延&如图所示&随着类别编号的增加&两个场景下的内容

请求时延均增大&这一现象实质上是佐证了低流行度内容

由于请求过少&导致网内缓存不足&必须大概率去内容提

供者处去获取%而进一步对比
XeU;49A

和
<YUU;4

9A

&可以看到&针对流行度较高的内容&

<YUU;49A

中

的内容请求时延比
XeU;49A

要低&这是由于
<YUU;4

9A

方案下&同一位置组中的用户属于同一个广播组&经过

广播加密的内容在该组内合法用户共享&因此网络中内容

的副本冗余量小'缓存利用率高&用户的请求易于在缓存

中直接命中所请求的内容&从而获得较低的请求时延%而

对于低流行度内容&由于用户对其较低的请求概率&导致

图
%

!

<YUU;49A

和
XeU;49A

命中率对比

网络中存在的内容副本较少&两种方案下&用户都需要到

内容提供者处请求内容&因此&随着内容流行度的降低&

两种策略下内容的请求时延趋于一致%

图
$#

!

<YUU;49A

和
XeU;49A

命中率对比

C

!

结束语

本文提出了一种基于用户位置分组的广播加密访问控

制方案&解决了基于广播加密的访问控制方案中用户分组

问题&通过修改兴趣包结构提取传输路径设备信息&内容

提供者将临近区域用户分入相同组内&实现分组优化%

1P1:.Z

仿真结果显示&相比较随机位置分组&

<YUU;4

9A

可以实现较高的缓存利用率&降低了用户请求内容的

时延%

未来&将围绕广播加密的动态密钥生成与分发开展研

究&设计更为灵活的
F,F

广播加密接入控制机制%
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