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基于联盟区块链的犞２犌网络跨域认证技术研究

刘冬兰１，刘　新１，陈剑飞２，于　灏１，张　昊１
（１．国网山东省电力公司 电力科学研究院，济南　２５０００３；２．国网山东省电力公司，济南　２５０００１）

摘要：针对车辆到电网 （Ｖｅｈｉｃｌｅ－ｔｏ－Ｇｒｉｄ，Ｖ２Ｇ）网络所面临的安全威胁，分析了Ｖ２Ｇ多域网络架构，给出了一个适用于

该架构的网络信任模型；基于联盟区块链提出一种Ｖ２Ｇ网络跨管理域认证方案，通过本域用户与外地域服务器以及外地域服务

器与其域内用户的认证实现域间用户双向认证；该方案利用区块链所具有的不易篡改特性，在数字身份验证环节采用哈希算法减

少方案中的签名与验证次数，提高了方案的效率和可扩展性；该认证方案中的签名采用基于身份的密码算法ＳＭ９，在适应性选择

消息攻击下具有存在性不可伪造安全。

关键词：智能电网；电动汽车加入电网；联盟区块链；跨域认证
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０　引言

随着全球电动汽车的迅猛发展，车辆到电网 （Ｖｅｈｉｃｌｅ

－ｔｏ－Ｇｒｉｄ，Ｖ２Ｇ）已被视为智能电网的重要组成，受到产

业界和学术界越来越多的关注［１２］。Ｖ２Ｇ技术可以根据电力

系统的供应和需求灵活地充电或放电，既能缓解电动汽车

规模发展面临的充电压力，又可将其作为移动的、分布式

储能单元，旋转备用，削峰填谷，使可再生能源更好地整

合，增强电网稳定性。但Ｖ２Ｇ同时具有电流和信息流的实

时双向性，在交互过程中也不可避免地面临着各种安全威

胁［３４］。考虑电动汽车具有快速移动特性，因此，研究安全

高效的跨域认证协议对Ｖ２Ｇ具有重要的意义。

学术界目前对Ｖ２Ｇ网络认证主要关注于用户身份的隐

私保护。２０１１年，Ｙａｎｇ等人首次提出使用假名技术实现

Ｖ２Ｇ匿名认证
［５］。随后一些学者提出了基于假名的Ｖ２Ｇ匿

名认证方案［６７］，但这些方案需要对假名进行定期更换，维

持假名数据库，系统开销比较大。基于群签名、盲签名和

签密的Ｖ２Ｇ网络匿名认证方案也先后被提出
［８１０］。这些方

案都需要大量的通信和计算开销，要么需要高额的管理费

用，要么在操作上有所限制，很难用于实际，尤其是大群

组应用场景。考虑Ｖ２Ｇ中车辆可移动的特点，Ｖａｉｄｙａ等人

最早提出Ｖ２Ｇ网络的多域网络架构
［１１］，该方案构建了一个

基于混合公钥基础设施的模型，通过域内和域间数字身份

建立节点间信任关系，支持点对点的跨域认证。此后陆续

有一 些 具 有 隐 私 保 护 特 性 的 Ｖ２Ｇ 跨 域 认 证 方 案 被

提出［１２１３］。

以上Ｖ２Ｇ跨域认证方案均采用中心化模式，随着设备

数量的增加，海量设备接入时汇聚效应将造成认证服务器

拥塞，形成信令数据风暴，导致认证时延急剧增加。区块

链技术具有去中心化、可追溯性、公开透明、不可篡改、

交易匿名、共识机制等特点［１４］，与Ｖ２Ｇ的移动、分布式特

点相吻合。区块链技术的引入可以在去中心化、可信任方

向上发挥重要作用［１５１６］，其在认证上的应用开始受到学者

关注［１７１９］。本文将基于联盟区块链和ＳＭ９数字签名算法
［２０］

提出一种Ｖ２Ｇ网络跨管理域认证方案，进一步改善Ｖ２Ｇ认

证的效率和可扩展性。
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网络跨域认证技术研究 ·２４１　　 ·

１　联盟区块链及犞２犌网络架构

１１　联盟区块链的概念及应用

区块链是一个去中心化的分布式数据库，依据访问以

及管理的权限，区块链可以分为公有链、私有链、联盟链。

联盟区块链又称共同体区块链，简称 “联盟链”。联盟链指

的是在共识的过程当中受制于预选节点的区块链，简单来

说就是有若干个机构共同参与管理的区块链，每个机构都

运行着一个或多个节点，其中的数据只允许系统内不同的

机构进行读写和发送交易，并且共同来记录交易数据。

目前，世界上各行各业开始密切关注区块链技术，并

且不少金融企业基于区块链可以减少成本、提升效率的优

点，把其运用到各企业的发展当中，但是在金融企业的某

些场景中由于区块链数据的完全公开透明，不能直接应用

全网记账的公有链技术，因此，以联盟链为目标的区块链

项目不断涌现。一些专家学者表示，整个社会中，联盟区

块链其实更有前景，因为它更好的发挥互联网的互联互通，

共享信息的作用，它的意义在于让大家达成了共识，同时

促成更快的建立生态联盟，更好的利用区块链技术去改变

工作模式和生活模式。并且，联盟链可以使交易数据及隐

私得到保护。

联盟区块链技术作为新兴的分布式数据库技术，在未

来的能源互联网中应用潜力很大［２１２４］。在能源互联网行业，

联盟区块链主要应用于智能电网数据安全存储与共享、分

布式能源交易认证、大用户直购电等方面，通过联盟区块

链技术实现了安全、有效的数据存储与共享，提高了分布

式能源交易数据安全性、信息透明度和自动化认证水平。

１２　犞２犌网络架构

Ｖ２Ｇ技术通过专门设计的双向充电站工作，这些充电

站允许电动车辆所有者为他们的汽车充电，同时还便于车

辆电池的放电。我们将充电站按地理区域进行划分，每个

区域有一个密钥生成中心 （ＫｅｙＧｅｎｅｒａｔｉｏｎＣｅｎｔｅｒ，ＫＧＣ），

用于建立管理域内或域间的信任关系，并使用ＫＧＣ来传递

消息。为解决多个管理域内或域间的跨域身份认证问题，

本文提出一种跨域环境下的Ｖ２Ｇ网络信任模型。假定这样

的应用场景：归属地是陕西省的电动汽车ＵＡ 对应的管理域

为Ａ，到达山东省接入电网时，需要在山东省的管理域Ｂ

内进行身份认证。陕西省电网和山东省电网分属于两个域

（Ａ和Ｂ），本文关注于跨域认证的系统模型，该信任模型如

图１所示。

图１中不同域的ＫＧＣ由矩形框表示，而域内用户则由

ＥＶ （电动汽车，ＥｌｅｃｔｒｉｃＶｅｈｉｃｌｅ）表示。为实现跨域身份

认证，本地域和外地域间不同域的ＫＧＣ经过许可后便加入

联盟链，构成联盟链的验证节点 ＶＰ （ＶａｉｌｄａｔｉｎｇＰｅｅｒ，

ＶＰ）。

在本文中，利用联盟区块链不易篡改的特性和哈希算

法高效的签名验证方法，基于联盟区块链提出一种Ｖ２Ｇ网

络跨管理域认证方案。本方案中，加入联盟链的密钥生成

中心ＫＧＣ是可信的，为验证节点ＶＰ生成区块链数字身份，

图１　Ｖ２Ｇ网络跨域信任模型

并将数字身份进行哈希计算后存储到不易被篡改的区块链

内，并将哈希值作为各管理域的信任身份凭证。如果一个

管理域不可信或者不需要跨域需求，则撤销加入该联盟链

的许可，实现盟员的退出。在图１中，联盟链上有２个不同

区域的ＫＧＣ，分别记为本地域ＫＧＣＡ、外地域ＫＧＣＢ，它们

作为联盟链的验证节点。

２　基于联盟链的认证协议设计

本节给出一种基于联盟区块链的智能电网中Ｖ２Ｇ跨域

认证协议，该协议假定这种情况：由于联盟链的身份准入

机制，加入联盟链的域是可信的，以Ａ、Ｂ两域为例作跨域

认证。

本协议设计中用到的数字签名方案为国密标准ＳＭ９，

相关参数设置标准详见文献［２０］。ＳＭ９是我国国家密码管

理局于２０１６年３月发布的一种基于身份的密码标准，对应

的标准为 “ＧＭ／Ｔ００４４－２０１６ＳＭ９标识密码算法”。ＳＭ９

包括数字签名算法、密钥协商协议以及密钥封装机制和公

钥加密算法。下文中出现的主要符号含义如表１所示。

表１　符号含义

符号 含义

犌１，犌２ 阶为素数犖 的加法循环群

犌犜 阶为素数犖 的乘法循环群

犲 犌１×犌２ →犌犜 的双线性映射

犘１ 群犌１ 的生成元

犘２ 群犌２ 的生成元

犎１（·），犎２（·） 由密码杂凑函数派生的密码函数

电动汽车犝犃 在接入电网前，先在归属地Ａ的认证服务

器注册个人信息并获得相应的公私钥对犘犓犃 和犛犓犃。犝犃

将身份信息犐犇犃、公钥犘犓犃、时戳狋犃 和有效期犜 （设为比

特串犿犃＝犐犇犃｜｜犘犓犃｜｜狋犃｜｜犜），以及对犿犃 的签名发

送给区域管理中心犚犃，犚犃 包含该区域的密钥生成中心

犓犌犆犃。犚犃 验证犝犃 身份的合法性，并为犝犃 计算用户的签

名主公钥犘狆狌犫－狊犃
和签名私钥犱狊犃，计算过程如算法１所示。

算法１：用户签名公私钥的计算算法

输入：（犖，犘２，犐犇犃，犎１），输出：（犘狆狌犫－狊犃，犱狊犃，犺犻犱）

１：随机产生随机数犽狊∈ ［１，犖－１］；

２：计算群犌犜 中的元素犘狆狌犫－狊犃＝ ［犽狊］犘２；
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３：选择函数识别符犺犻犱，计算有限域犉犖 中的元素狋１＝

犎１ （犐犇犃｜｜犺犻犱，犖）＋犽狊；

４：若狋１＝０返回至步骤１，否则进入步骤５；

５：计算狋２＝犽狊·狋１
－１
ｍｏｄ犖；

６：计算犱狊犃＝ ［狋２］犘１；

７：结束。

区域管理中心犚犃 将犝犃 的区块链数字身份犅犐犇犝
犃－犆犃犃

以

及犝犃 的签名主公钥犘狆狌犫－狊犃
和签名私钥犱狊犃 发给犝犃，并将相

应的身份信息和犅犐犇犝
犃－犆犃犃

存于区块链和数据库中。用户犝犃

在犃 域接入电网时，区域管理中心犚犃 在区块链上查询

Ｈａｓｈ （犅犐犇犝
犃－犆犃犃

）的值，当查询结果为犻狊狊狌犲时，允许犝犃

接入电网。犝犃 在接入Ｂ域电网前需先向Ｂ域认证服务器犛犅

发出访问犛犅 的请求，犛犅 收到用户犝犃 的请求后，向犃域用

户犝犃 发送随机数犕 和时戳狋犅，用户犝犃 对随机数犕、数字

身份犅犐犇犝
犃－犆犃犃

和时戳狋犅 进行签名得到签名值 （犺，犛），计

算过程如算法２所示。

算法２：用户签名算法

输入：（犕，狋犅，犘狆狌犫－狊犃，犅犐犇犝犃－犆犃犃，犱狊犃），输出：（犺，犛）

１：计算群犌犜 中的元素犵＝犲 （犘１，犘狆狌犫－狊犃）；

２：产生随机数狉∈ ［１，犖－１］；

３：计算狑＝犵
狉
∈犌犜，转换狑比特串；

４：计算整数犺＝犎２ （犕 狋犅 犅犐犇犝
犃
－犆犃

犃
狑，犖）；

５：计算犾＝ （狉－犺）ｍｏｄ犖，若犾＝０跳回步骤２，否则

转入步骤６；

６：计算犛＝ ［犾］犱狊犃∈犌１；

７：结束。

Ａ域用户犝犃 响应Ｂ域认证服务器犛犅 的请求，把签名

主公钥犘狆狌犫－狊犃、随机数犕、数字身份犅犐犇犝
犃－犆犃犃

、时戳狋犅和签

名（犺，犛）作为消息发送给Ｂ域认证服务器犛犅。犛犅 接收到消

息后根据算法３验证签名 （犺，犛），以确定随机数 犕 是否

有效。

算法３：签名验证算法

输入： （犕，狋犅，犐犇犃，犘狆狌犫－狊犃，犅犐犇犝犃－犆犃犃，犺犻犱，（犺，

犛）），

输出：（○，⊥）

１：检查犺∈ ［１，犖－１］是否成立，若失败输出⊥，跳

转至步骤１１；否则转入步骤２；

２：对犛进行数据类型转换，映射为椭圆曲线上的点，

判断是否有犛∈犌１。若为否则输出⊥，跳转至步骤１１；否

则转入步骤３；

３：计算群犌犜 中的元素犵＝犲 （犘１，犘狆狌犫－狊犃）；

４：计算群犌犜 中的元素狋＝犵
犺；

５：计算犺１＝犎１ （犐犇犃｜｜犺犻犱，犖）；

６：计算群犌２中的元素犘＝ ［犺１］犘２＋犘狆狌犫－狊犃；

７：计算群犌犜 中的元素狌＝犲 （犛，犘）；

８：计算群犌犜 中的元素狑′＝狌·狋，将狑′的数据类型转

换为比特串；

９：计算整数犺２＝犎２ （犕｜｜狋犅｜｜狑’，犖）；

１０：检验犺２＝犺是否成立，若成立输出○；否则输

出⊥；

１１：结束。

Ｂ域认证服务器犛犅 在签名验证算法输出为○时向Ａ域

认证服务器犛犃 发送请求和随机数狀，申请得到Ａ域信任锚

犓犌犆犃 的区块链数字身份犅犐犇犓犌犆
犃

。犛犃 收到请求及随机数狀，

将Ａ域信任锚犓犌犆犃 的区块链数字身份犅犐犇犓犌犆
犃

和随机数狀

作为消息发送给犛犅。犛犅 随后根据算法４（表５）生成跨域区块

链数字身份，并发送给用户犝犃。Ａ域对Ｂ域的认证同样可以

利用算法４完成，达到双向认证。

算法４：跨域数字身份生成算法

输入：（狀，犅犐犇犓犌犆
犃

，犅犐犇犝
犃
－犆犃

犃

），输出：（○，⊥）

１：检查随机数狀是否依然有效，若无效输出⊥，跳转

至步骤７，否则转入步骤２；

２：在区块链上查询Ｈａｓｈ （犅犐犇犓犌犆
犃

）的值；

３： （１）若在区块链上查询哈希值的结果为空，即

Ｈａｓｈ （犅犐犇犓犌犆
犃

）＝ｎｕｌｌ，则由于本地域 Ａ域认证服务器

提供的信任锚犓犌犆犃 区块链数字身份不正确，认证失败，

输出⊥，进入步骤７；

（２）若在区块链上查询哈希值的结果为ｒｅｖｏｋｅ和ｉｓ

ｓｕｅ，即Ｈａｓｈ （犅犐犇犓犌犆
犃

）＝ｒｅｖｏｋｅａｎｄｉｓｓｕｅ，则由于Ａ域

信任锚ＫＧＣＡ 的区块链数字身份已经变成撤销状态，认证

失败，输出⊥，进入步骤７；

（３）若在区块链上查询哈希值的结果只有且仅有ｉｓｓｕｅ，

即Ｈａｓｈ （犅犐犇犓犌犆
犃

）＝ｉｓｓｕｅ，则Ａ域信任锚犓犌犆犃 的区块

链数字身份为已发布状态，认证成功，输出○，进入步

骤４；

４：向 Ｂ 域信任锚 犓犌犆犅 发送用户犝犃 的数字身份

犅犐犇犆犃
犃

；

５：犓犌犆犅 解析犅犐犇犆犃
犃

，生成犝犃 的跨域区块链数字身

份犅犐犇犝
犃－犆犃犃·犆犃犅

，发送给犛犅，并记入区块链；

６：发送域区块链数字身份犅犐犇犝
犃－犆犃犃·犆犃犅

给用户犝犃；

７：结束。

需要指出的是，为确保安全当犝犃 再次进入Ｂ域时需要

重新认证。如果此时的区块链数字身份犅犐犇犝
犃－犆犃犃·犆犃犅

在有效

期内，用户犝犃 将跨域区块链数字身份犅犐犇犝
犃－犆犃犃·犆犃犅

直接发

给Ｂ域认证服务器犛犅，由犛犅 作哈希运算，并查询区块链数

字身份值，进而对数字身份有效性进行验证。

３　安全性与效率分析

３１　安全性分析

在本文中，用户在归属的管理域内可通过域内认证的

方式完成用户和归属认证服务器之间的双向身份认证。在

多个管理域间联盟区块链的架构下，认证服务器通过发起

请求来获得待认证域的根ＫＧＣ区块链数字身份，通过计算

Ｈａｓｈ值，并对区块链内已保存的信任凭证进行查询，对比

Ｈａｓｈ值是否相同来确定信任关系，进而可实现本地用户与

外地域的服务器的双向身份认证。因此，本文的方案支持

的认证类型包括本地域用户与外地域服务器间的认证、外
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地域服务器与其域内用户间的认证，从而达到两个管理域

间用户的跨域双向身份认证。

本文方案将对各个管理域内用户的数字身份进行哈希

运算，再将数字身份的哈希值存入联盟区块链中，同时提

交哈希值存储至区块链的对应时间信息与有效期，为数字

身份文件的存在性与所有权提供证明。哈希函数具有单向

性和抗碰撞性，能够使任何区块链节点匿名和安全地存储

信任凭证。方案中的签名和认证中采用了ＳＭ９国密密码算

法，可提供身份认证、抗否认性、完整性和保密性，在基

于身份的适应性选择消息攻击下满足存在性不可伪造［２０］。

依照ＳＭ９算法标准中推荐的参考曲线，其安全强度等效于

ＲＳＡ－３０７２ｂｉｔ。根据评估，理论上破解系统的复杂度相当

于２５００亿台电脑１０亿年的计算量
［２５］。

联盟区块链使用时间戳和数字密码技术，把传递的消

息记载在按时间序列组成的数据区块中，并使用共识机制

把数据存储到分布式数据库中，从而生成了永久保存、不

可逆向篡改的唯一数据记录，达到不依靠任何中心机构而

实现可信交易的目的。本文方案在传递消息时附加了一个

随机数，保存在询问服务器内，各个管理域内的电动汽车

用户在验证对方的反馈信息之前，通过验证本地域用户接

收到的随机数与原服务器保存的随机数的一致性达到抗重

放攻击的目的。在验收消息时，由于时戳在传递的消息中

无法被篡改，如果网络攻击者利用截获的消息去验证电动

汽车用户的身份时，由于时戳失效导致消息验证失败，所

以本文方案能够很好地抵抗重放攻击。通过在认证协议中

设置有效期，在认证之前首先核对信息是否在有效期内，

起到防止拒绝服务攻击的效果。本地域用户和外地域用户

在交互时，由于双方用户都是使用自己的私钥进行签名验

证消息，若攻击者对传递的消息进行篡改，则发送方的签

名信息不能通过接收方用户的验证，这样就能够起到抵抗

中间人攻击的效果。

由于单一签名算法或加密算法不能保证安全通信，本

文采用联盟区块链的Ｖ２Ｇ网络跨域认证方法，通过采用签

名和加密技术相结合的方式，在传递消息过程中通信认证

结合签名和加密算法，能够更好地满足通信时的安全性需

求。单一的签名算法、加密算法，以及本文使用的签名加

密结合算法在应用过程中的安全性对比分析如表２所示。

从表６中可以看出，本文方案的签名加密结合算法，具有

很好的保密性、认证性以及安全性。

表２　签名加密算法的安全性对比分析

算法 保密性 认证性 安全性

签名算法 否 是 否

加密算法 是 否 否

签名加密结合算法 是 是 是

３２　效率分析

本文提出的基于联盟区块链的 Ｖ２Ｇ网络跨域认证方

法，通过采用分布计算方式，盟员的增加将不会导致两方

跨管理域认证时使用公钥算法次数的增加。使用哈希算法

将数字身份的Ｈａｓｈ值存放在联盟区块链中进行查找，由于

哈希 Ｈａｓｈ算法的计算速度比公钥算法速度快很多倍，所以

即使在多域联盟的环境下，本方案实现跨域认证的效率比

普通公钥密码算法高很多。目前，本文方案中采用的ＳＭ９

算法是公开密钥算法，该算法具有较好的安全性，在大数

据环境中非常适合海量用户的安全交互通信［２５］。通过对陕

西省电网Ａ域和山东省电网Ｂ域之间电动汽车跨管理域认

证进行初步分析发现，随着域内用户设备数量的增加，本

方案的安全性和实用性也相对比较高。

４　结语

区块链可以促进电网和新能源的发展，最终创造一个

更加去中心化的电网。本文针对Ｖ２Ｇ网络中电动汽车跨管

理域接入电网的问题，基于联盟区块链和ＳＭ９算法提出了

一种Ｖ２Ｇ中电动汽车跨域认证方案。该方案在不改变基于

身份的密码认证模型的前提下，将经过许可的域加入联盟

区块链之中，实现用户在多域之间的跨域认证。该方案在

适应性选择消息攻击下满足存在性不可伪造，可抵抗重放

攻击、拒绝服务攻击和中间人攻击。通过采用签名加密技

术结合的算法，能够更好地满足电动汽车跨管理域接入电

网过程中的通信安全需求，实现跨域认证的效率较高，可

扩展性较强。

联盟区块链技术在能源领域的应用还处于起步阶段，

未来的电网将由亿万交互的终端组成，包括微电网、光伏、

智能设备、分布式计算系统与能源管理软件等。联盟区块

链在构建下一代分布式微电网体系中的潜力巨大，会产生

数千万甚至上亿个去中心化节点，这些节点能够交换信息

并完成交易，能够极大地推动分布式能源方面的投资活动，

还会对电力市场收入进行再分配。结合区块链技术与物联

网技术，将使分布式能源交易的协商机制成为可能。在能

源运输行业里，联盟区块链可以为电动车辆 （ＥＶ）充电提

供协调服务，如果在两个管理域间建立联盟区块链微电网，

每个电站的电价可以由电网和住宅电力供应商共同建立，

可以有效促进更大、更高效的充电网络，能够大力推动电

动汽车的普及。
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