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摘要：静态测试作为软件测试的重要方法，是保证民用机载软件中安全关键软件质量的关键步骤；介绍静态测试的概念和方

法，采用自动化分析方法，基于软件分析工具ＬＤＲＡＴｅｓｔｂｅｄ从主要静态分析、复杂度分析、静态数据流、交叉索引、信息流和

数据对象分析六大部分完成软件的静态测试过程，探究其测试原理和关键标准文件的配置，生成相应的代码审查和测试度量报

告，以有效提高民用机载软件质量。
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０　引言

当今信息化社会中，对软件的质量要求随着软件应用

的普及变得越来越高，特别是在航空等许多涉及人类生命

安全的领域，对软件质量和安全的要求更是提高到了一个

不容忽视的程度。为了充分保证民用机载软件中安全关键

软件的质量，软件测试是关键步骤，其中静态测试是重要

的环节。本文基于软件分析工具ＬＤＲＡＴｅｓｔｂｅｄ，探究民用

机载软件的静态测试方法。

１　静态测试概述

１１　静态测试的概念和方法

静态测试也被称作静态分析，传统意义上是指不实际

编译和运行被测软件，只静态地解析软件源代码，查找错

误或搜集相关度量数据。静态测试的对象有代码、界面和

文档３种，以测试是否符合相应的标准规范和需求说明为

主要目的［７］。

静态测试的检测方法分为人工检测和计算机辅助静态

分析２种：１）人工检测：指不依赖计算机而完全靠人工审

查或评审软件来完成静态测试。以检查编码风格和检验质

量为主，也检验各阶段的软件产品。该方法能够有效发现

逻辑设计和编码错误［８］。２）计算机辅助静态分析：基于静

态分析工具对被测软件进行特性分析，提取程序中的有效

信息，从而检查各种逻辑缺陷和可疑程序构造［８］。

在民用机载软件测试领域，对于文档常采用人工检测

的方法，而对于代码，由于其规模庞大且具有高安全性和

强时序性的要求，则必须采用计算机辅助静态分析的方法

以尽可能多地发现程序中的隐式错误。市场上的大部分测

试工具只能识别源代码与标准的偏差，而ＬＤＲＡＴｅｓｔｂｅｄ除

了检测编码标准符合性，可以提供调用图、程序流程图和

各种分析报告来可视化代码的可测试性、可维护性和清晰

度，是航空领域自动化测试的主要工具。

１２　犔犇犚犃犜犲狊狋犫犲犱静态测试方法

ＬＤＲＡＴｅｓｔｂｅｄ的静态分析支持代码程序设计标准的规

定，生成关于复杂度和标准违反情况的分析报告，同时解

析源代码，生成后续插桩和动态分析阶段的内部工作文件，

其原理类似于编译器执行的语法分析。因此必须首先执行

静态分析。

ＬＤＲＡＴｅｓｔｂｅｄ的静态测试结构如图１所示，由图可知

包含以下５种分析，并且这些分析方法必须按照顺序依次

执行：

１）主要静态分析 （ＭａｉｎＳｔａｔｉｃＡｎａｌｙｓｉｓ）

２）复杂度分析 （ＣｏｍｐｌｅｘｉｔｙＡｎａｌｙｓｉｓ）

３）静态数据流分析 （ＳｔａｔｉｃＤａｔａＦｌｏｗＡｎａｌｙｓｉｓ）

４）交叉索引 （ＣｒｏｓｓＲｅｆｅｒｅｎｃｅ）

５）信息流分析 （数据对象分析）（ＩｎｆｏｒｍａｔｉｏｎＦｌｏｗＡ

ｎａｌｙｓｉｓ）

２　主要静态分析

２１　主要静态分析概述

主要静态分析是ＬＤＲＡＴｅｓｔｂｅｄ测试系统的核心模块，
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图１　ＬＤＲＡＴｅｓｔｂｅｄ静态测试结构

所有要求进行ＬＤＲＡＴｅｓｔｂｅｄ测试分析的软件必须首先执

行主要静态分析。分析源代码，重新格式化源文件的副本

方便后续进一步的分析，在分析运行期间会搜索违反编码

标准的源代码并确定当前存在的所有ＬＣＳＡＪｓ。主要静态分

析最终会映射源代码的结构以生成静态调用图。ＬＤＲＡ

Ｔｅｓｔｂｅｄ将通过Ｌｏｇ窗口记录正在执行的主要静态分析的哪

个阶段，当主要静态分析完成后，才可以继续复杂度分析

和动态覆盖率分析。

主要静态分析完成以下目标：

１）基于源代码 （Ｃ／Ｃ＋＋）的语法分析和宏扩展；

２）解析源代码，生成参考列表；

３）计算控制流分支；

４）验证编码标准；

５）Ｃ＋＋面向对象的度量；

６）注释分析报告 （Ａｄａ，Ｃ／Ｃ＋＋和Ｃｏｂｏｌ）；

７）计算 Ｈａｌｓｔｅａｄ 度量 （Ｃ／Ｃ＋ ＋，Ｃｏｂｏｌ和 ＰＬ／

Ｍｘ８６）；

８）运行线性代码序列和跳转 （ＬＣＳＡＪ）。

主要静态分析生成以下结果或图表：

１）分析范围报告；

２）ＬＣＳＡＪ报告；

３）代码审查报告；

４）质量审查报告。

２２　主要静态分析原理过程

在 ＭａｉｎＳｔａｔｉｃＡｎａｌｙｓｉｓ前的确认框中打勾，然后点击

ＳｔａｒｔＡｎａｌｙｓｉｓ来开始分析。主要静态分析对源代码系统生

成相应的ｓｏｕｒｃｅ＿ｆｉｌｅ＿ｎａｍｅ．ｍａｎ文件，该文件提供了

ＬＤＲＡＴｅｓｔｂｅｄ测试分析的管理概述，一旦信息可用它就会

用各分析模块的结果进行更新。编码规则的违反情况、注

释的使用和Ｈａｌｓｔｅａｄｓ度量 （只针对Ｃ／Ｃ＋＋和 Ｃｏｂｏｌ）这

些信息只能在该文件中找到，这是构成质量评价报告的主

要部分。在主要静态分析完成后点击ＳｙｓｔｅｍＲｅｓｕｌｔｓ菜单，

选择ＴｅｓｔＭａｎａｇｅｒＲｅｐｏｒｔ（ＨＴＭＬ）会打开测试管理报告。

进入报告中左列的各节点程序，会显示导致程序失败的具

体标准细节，其中违反的编程标准以红色显示。

从ＩｎｄｉｖｉｄｕａｌＲｅｓｕｌｔｓ菜单选择ＲｅｆｏｒｍａｔｔｅｄＣｏｄｅ，会显

示重新格式化的源代码。主要静态分析生成ｓｏｕｒｃｅ＿ｆｉｌｅ＿

ｎａｍｅ．ｒｅｆ文件，该文件包含最终重新格式化的源代码清

单，这是所有ＬＤＲＡＴｓｅｔｂｅｄ测试报告和测试结果的基础。

重新格式化的源代码按照ＬＤＲＡ的标准显示分支结构，并

标记每一行代码，这个代码版本的生成是ＬＤＲＡＴｓｅｔｂｅｄ测

试分析的第一步。ＲｅｆｏｒｍａｔｔｅｄＣｏｄｅＲｅｐｏｒｔ提供了跨系统

进行一致度量的能力，对于以宏扩展的形式显示源代码特

别有用。图２为ＲｅｆｏｒｍａｔｔｅｄＣｏｄｅＲｅｐｏｒｔ（部分），其中Ｔ

为可执行代码，Ｆ为不可执行代码，如变量声明、注释等。

图２　ＲｅｆｏｒｍａｔｔｅｄＣｏｄｅＲｅｐｏｒｔ（部分）

从ＩｎｄｉｖｉｄｕａｌＲｅｓｕｌｔｓ菜单选择ＬＣＳＡＪＲｅｐｏｒｔ，会显示

代码与其相关的ＬＣＳＡＪ定义。主要静态分析生成ｓｏｕｒｃｅ＿

ｆｉｌｅ＿ｎａｍｅ．ｌｃｊ文件，该文件右侧记录ＬＣＳＡＪ密度，底部

记录关于ＬＣＳＡＪｓ当前数量信息以及不可达性的总结，其中

可以通过查找字符串 ＵＮＲＥＡＣＨＡＢＬＥ来定位不

可达的代码。图３为ＬＣＳＡＪＲｅｐｏｒｔ（部分）。

图３　ＬＣＳＡＪＲｅｐｏｒｔ（部分）

２３　关键技术———配置犮狆狆狆犲狀．犱犪狋文件

提高代码的一致性、可维护性和整体质量的常用方法

是根据行业或公司定义的标准评估代码，以便快速识别和

纠正缺陷。虽然通常是通过手动的同行评审来实现的，但

这个过程可能会经历长时间历程并消耗大量人力，尤其是

在代码规模巨大的民用机载软件中。

ＬＤＲＡＴｅｓｔｂｅｄ支持客户自定义标准来自动执行静态分

析和规则检查，所以需要测试人员配置自定义编程标准ｃｐ

ｐｐｅｎ．ｄａｔ文件。

ｃｐｐｐｅｎ．ｄａｔ文件的格式为１１０１ＳＩｄｅｎｔｉｃａｌｎａｍｅｉｎ

ｓｃｏｐｅ。第一列表示本条标准在ｃｐｐｐｅｎ．ｄａｔ文件中出现的
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顺序；第二列表示是否要被检测到；第三列表示该标准值

的限制范围；第四列表示该标准的内部定值；第五列的字

母有如下含义：Ｓ表示静态分析；Ｃ表示复杂度分析；Ｄ表

示静态数据流分析；Ｉ表示信息流分析；Ｘ表示交叉索引；

Ｑ表示代码审查报告。后面即为该标准的描述。按照上述

格式，测试人员可根据不同的测试对象，从行业标准的超

集中筛选出所需的子集，然后逐行编写与标准对应的特定．

ｄａｔ文件以缩短静态测试时间。

３　复杂度分析

３１　复杂度分析概述

复杂度分析通常是主要静态分析后的下一步，因为它

是其他静态分析部分 （如数据流分析）的先决条件。复杂

度分析报告源代码的低层结构，通过 Ｋｉｖｉａｔ图计算各种用

来执行程序复杂性标准的指标。对于非Ｃ／Ｃ＋＋代码，复

杂度分析是在逐个程序运行的基础上分析代码，分析范围

是用户可配置的。在分析运行期间，ＬＤＲＡＴｅｓｔｂｅｄ将通过

Ｌｏｇ窗口记录复杂度分析的哪个阶段，当复杂性分析完成

后，才可以继续静态数据流分析和其他分析。

复杂度分析完成以下目标：

１）将源代码分成基本块为后续进一步测试做准备。

２）生成静态数据流图用以表示源代码。

３）计算各种复杂性度量。

（１）控制流节点度量：节点度量对于程序结构的顺序

高度敏感，它是程序复杂度的一个因素。节点分析度量了

代码中的混乱程度，因此代码阅读器需要进行大量的 “跳

跃”操作。过多的节点可能意味着程序可以重新排序以提

高可读性和降低复杂性。

（２）圈复杂度：圈复杂度反映程序的决策结构。对于

任何给定模块，建议圈复杂度不超过１０。该值可用作模块

从重新设计中获益的一个指标。这是一种测量定向图大小

的方法。

（３）循环深度：循环深度也称为区间分析，用于探究

程序循环结构。控制流循环的最大深度是影响代码整体可

读性、复杂性和效率的一个因素。

（４）过程输入和输出计数：该参数基于静态调用图并

度量过程的调用。输入计数是对任一程序的调用次数，输

出计数包括ｒｅｔｕｒｎ语句、程序出口或从一程序跳转到其他

程序的次数。该参数可从测试管理报告中获得。

４）生成使用结构化编程结构的验证报告 （ＳＰＶ）：

ＬＤＲＡＴｅｓｔｂｅｄ使用结构化编程验证作为第２种方法来决定

程序的结构是否合理。ＬＤＲＡＴｅｓｔｂｅｄ通过逐个模块地将结

构化模板与基本块的有向图匹配来执行ＳＰＶ，结构化模板

（包括文件ｃ／ｃｐｐｐｌｔ．ｄａｔ）是可配置的，以适应本地编译环

境。ＳＰＶ包括基本圈复杂度、基本节点数２种度量指标。

５）在测试管理中生成关于复杂度分析标准违反情况的

报告。

３２　复杂度分析原理过程

在ＣｏｍｐｌｅｘｉｔｙＡｎａｌｙｓｉｓ前的确认框中打勾，然后点击

ＳｔａｒｔＡｎａｌｙｓｉｓ来开始分析。复杂度分析完成后，单击Ｓｙｓ

ｔｅｍＲｅｓｕｌｔｓ菜单，选择ＴｅｘｔＲｅｓｕｌｔｓ，选择ＱｕａｌｉｔｙＲｅｖｉｅｗ

Ｒｅｐｏｒｔ（ＨＴＭＬ）会打开质量审查报告，该报告提供关于

复杂度度量的深入信息。此外，代码审查报告中会增加复

杂度分析信息。

复杂度分析生成ｓｏｕｒｃｅ＿ｆｉｌｅ＿ｎａｍｅ．ｃｍｐ文件，该文件

显示复杂度度量和源代码的相关信息，文件的摘要处显示

基于过程的复杂度度量，这些度量包括：圈复杂度度量、

基本块、结点度量、过程的输入／输出、循环次数／嵌套深

度和ＳＰＶ。因此选择ＳｔａｔｉｃＢａｒＣｈａｒｔｓ可调出以下９中静态

柱状图：

１）可执行的重新格式化行 （ＥｘｅｃｕｔａｂｌｅＲｅｆｏｒｍａｔｔｅｄ

Ｌｉｎｅｓ）；

２）基本块 （ＢａｓｉｃＢｌｏｃｋｓ）；

３）圈复杂度 （ＣｙｃｌｏｍａｔｉｃＣｏｍｐｌｅｘｉｔｙ）；

４）节点 （Ｋｎｏｔｓ）；

５）间隔分析 （Ｏｒｄｅｒ１Ｉｎｔｅｒｖａｌｓ）；

６）基本圈复杂度 （ＥｓｓｅｎｔｉａｌＣｙｃｌｏｍａｔｉｃＣｏｍｐｌｅｘｉｔｙ）；

７）基本节点数 （ＥｓｓｅｎｔｉａｌＫｎｏｔｓ）；

８）区间嵌套 （Ｍａｘ．ＩｎｔｅｒｖａｌＮｅｓｔｉｎｇ）；

９）系统总体复杂度 （ＴｏｔａｌＳｙｓｔｅｍＣｏｍｐｌｅｘｉｔｙ）。

４　静态数据流、交叉索引、信息流和数据对象

分析

４１　静态数据流、交叉索引、信息流和数据对象分析概述

静态数据流分析在源代码中寻找各种类型异常使用的

变量情况，生成以下类型的关于源代码的信息以突出显示

所有可能的程序缺陷：

１）过程调用信息；

２）数据流异常信息；

３）程序接口分析；

４）数据流标准违反情况；

５）ＬＤＲＡＴｅｓｔｂｅｄ的插桩；

６）静态数据流生成的警告。

复杂度分析完成后，ＬＤＲＡＴｅｓｔｂｅｄ能够在源代码的所

有使用数据项上生成交叉索引，提供关于所有数据项 （全

局变量、局部变量或参数）的交叉引用信息，并说明数据

项的使用情况。在需要源代码文档时交叉索引尤为重要。

信息流分析是对程序变量相互依赖关系的研究，该方

法最初是由Ｂａｌｚｅｒ在１９６９年于ＥＸＤＡＭＳ系统中发明的。

信息流是一种基于路径的分析技术，利用图论方法对单一

出口图进行分析，不需要只是平面图。任何具有多个入口

或多个出口的图能够通过附加头或追踪节点的方法转化为

适当形式。因此，这些小扩展的分析适用于从任何源代码

程序得到的有向图。

数据对象分析使用户能够从静态数据流分析、交叉索

引和信息流分析中过滤信息，从而创建关于特定变量的报

告，这对于正确跟踪基于变量和常量的日期非常重要，在

测试中也非常实用。数据对象分析生成一个分析范围内的
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完整变量交叉索引，其中的变量都是满足指定的筛选条件，

在配置后报告包含一系列特定变量和状态的表格。

４２　静态数据流、交叉索引、信息流和数据对象分析过程

静态数据流、交叉索引、信息流和数据对象分析的操

作和图２中主要静态分析的操作一致。静态数据流分析生

成ｓｏｕｒｃｅ＿ｆｉｌｅ＿ｎａｍｅ．ｄｆｌ文件，该文件给出源代码数据流

的完整信息，包括过程调用、递归调用、使用全局变量作

为参数调用、未使用的变量、数据流异常、过程接口和未

声明的变量 ７ 种信息。并且可通过搜索字符串 “ＵＲ

ＡＮＯＭＡＬＩＥＳ”， “ＤＥＣＬＡＲＥＤＢＵＴＮＥＶＥＲＵＳＥＤ”和

“”等查找特定信息。在ＤａｔａＦｌｏｗＡｎａｌｙｓｉｓＲｅｐｏｒｔ

检查静态数据流的详细信息，该报告提供调用结构、数据

流异常以及过程接口的相关问题。

交叉索引生成ｓｏｕｒｃｅ＿ｆｉｌｅ＿ｎａｍｅ．ｘｒｆ文件，该文件生

成所有变量用法的交叉引用，并指明变量用于局部、全局

或是作为过程参数。由于该文件是基于过程逐渐累积并对

过程中的每个变量逐个分析，通过ＣｒｏｓｓＲｅｆｅｒｅｎｃｅＲｅｐｏｒｔ

查看交叉索引信息。

信息流分析生成ｓｏｕｒｃｅ＿ｆｉｌｅ＿ｎａｍｅ．ｉｎｆ文件，该文件

包含源代码中变量依赖关系的信息，并详细说明变量是否

被定义，其他变量是否直接或间接影响它的取值。通过Ｉｎ

ｆｏｒｍａｔｉｏｎＦｌｏｗＡｎａｌｙｓｉｓＲｅｐｏｒｔ查看信息流。

上述４种分析完成后，单击ＳｙｓｔｅｍＲｅｓｕｌｔｓ菜单，选择

ＴｅｘｔＲｅｓｕｌｔｓ，选择ＤａｔａＯｂｊｅｃｔＡｎａｌｙｓｉｓＲｅｐｏｒｔ（ＨＴＭＬ）

会打开数据对象分析报告，除显示交叉索引和静态数据流

分析信息外，还记录变量间的复杂关系，该报告可以配置

为仅记录特定筛选过滤的变量详情。

５　测试与验证

以民用机载软件中某航电设备的自检系统为测试对象，

将８个．ｃｐｐ文件组成目标测试系统，完成ＬＤＲＡＴｅｓｔｂｅｄ

静态测试过程。以其中的ＣＳｅｌｆＴｅｓｔ．ｃｐｐ为例，该源文件

的细节在分析范围报告中如图４所示。由图４可知ＣＳｅｌｆ

Ｔｅｓｔ．ｃｐｐ的分析路径，ＬＤＲＡ Ｔｅｓｔｂｅｄ标记的模块号为

４０，以便于后续查看该文件在系统调用图中的位置，分析

时间戳，文件大小和是否可读。

图４　分析范围报告中的ＣＳｅｌｆＴｅｓｔ．ｃｐｐ信息

测试管理报告 （ＴｅｓｔＭａｎａｇｅｒＲｅｐｏｒｔ）如图５所示，该

报告显示代码审查和质量审查的总览，显示目标系统违反编

码规则的情况，从可测试性、可维护性和清晰性三方面显示

出目标系统的质量情况。由图５可知，ＣＳｅｌｆＴｅｓｔ．ｃｐｐ违反

编码规则的占比为３０％，可测试性为４７％，可维护性为

５５％，清晰性为７１％，该文件还有很大提高质量的空间。

图５　测试管理报告

代码审查报告 （ＣｏｄｅＲｅｖｉｅｗＲｅｐｏｒｔ）提供目标系统代

码质量的即时图，该报告反映整个系统中每个文件的代码

质量，以 ＣＳｅｌｆＴｅｓｔ．ｃｐｐ为例，定位到 ＣＳｅｌｆＴｅｓｔ：：ｉｎｉｔ

中，可以获得违规代码行的位置，例如５３４行违反 ＭＩＳＲＡ

７６，如图６所示。

图６　ＣＳｅｌｆＴｅｓｔ．ｃｐｐ中ＣＳｅｌｆＴｅｓｔ：：ｉｎｉｔ代码审查详情 （部分）

复杂度度量：如图７所示，复杂度分析完成后在质量

审查报告中生成复杂度度量：包括节点数、圈复杂度、基

本节点数、基本圈复杂度和 ＳＰＶ 判断。最后一行可得

ＣＳｅｌｆＴｅｓｔ．ｃｐｐ的节点数是１９７，圈复杂度是３１９，基本节点

数是１６，基本圈复杂度是９，ＳＰＶ判断为Ｎｏ。说明该文件

图７　ＣＳｅｌｆＴｅｓｔ．ｃｐｐ的复杂度信息
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