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测试性验证试验的故障注入方法优化研究

颜世刚１，齐亚峰２
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摘要：测试性验证试验是舰炮制导弹药测试性水平的主要验证手段，故障注入是验证测试性水平的一种有效方法；舰炮制导

弹药封装严密，故障注入难度大，导致部分故障模式无法实现和故障覆盖率较低，如何进行故障注入方法的优化和减少故障注入

的成本成为亟待解决的问题；从某型舰炮制导弹药的故障模式分析出发，研究了其故障传递特性，利用故障传递特性建立故障与

状态、故障与故障之间的关系，并运用贝叶斯网络多树传播算法得到了测试性等效故障相关矩阵，使用等效故障代替无法注入的

故障，有效提高了故障的覆盖率，优化了测试性故障注入方法，完善了测试性验证试验；最终使测试性验证试验更加完备，测试

性水平的验证结果可信度更高，实现了某型舰炮制导弹药主要故障模式的全部覆盖。
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０　引言

随着舰炮制导弹药的发展，其测试性作为质量监测的

重要特性，以及维修保障性能的主要设计特性之一，越来

越引起使用方和承制方的重视。测试性验证试验是舰炮制

导弹药测试性水平的主要验证手段，故障注入作为验证测

试性水平的一种有效方法，受到国内外研究人员的高度重

视，如何进行故障注入方法的优化和减少故障注入的成本

成为亟待解决的问题。故障注入是指人为地产生故障，以

加速系统出现错误或失效，其方法一般分为基于硬件的故

障注入、基于软件的故障注入和基于仿真的故障注入。以

上三种方法各有优劣，直接对硬件进行故障注入虽然获得

结果相对真实，但会对装备造成损伤；软件故障注入成本

较低，而且不会对装备造成损伤，但是可实现的故障有限；

基于仿真的故障注入虽然可以解决故障注入量的问题，但

准确性不高、可信度差。

工程研究人员开发了大量的故障注入系统，用于验证

装备或系统的可靠性和容错性。韩国航空大学提出了基于

ＳｙｓｔｅｍＣ运行高效的混合故障注入环境ＳｙＦＩ
［１］。Ｊｉｎ－ｆｕ

Ｃｈｅｎ
［２］等提出了一种基于故障注入模型的测试策略，可有

效检测组件漏洞，且故障检测率大于９０％。ＳｈａｏＣ
［３］等提

出了一种针对故障注入的加密电路安全测试方法，实验结

果证明了该方法的有效性。ＷａｎｇＧＨ
［４］等建立了一种基于

故障注入的可测试演示平台，能提高测试性验证试验的效

率。ＡｒａｓｔｅｈＢ
［５］等提出了一种基于使用遗传算法的软件故

障注入方法，比随机注入的结果更稳定、更准确。Ｙａｎｇ

Ｃ
［６］等提出了一种引传动控制系统安全检测与故障诊断的故

障注入策略。ＷｕＪ
［７］等提出了一种混合故障注入模型，评

估了故障预测模型。ＬｉＨ
［８］等提出了一种等效故障选择方

法，解决了测试性试验中部分故障模式不能注入的问题，
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对比等效故障和原故障发现此等效故障选择方法是可行的。

ＣｕｉＸ
［９］等运用ＡＴＰＧ方法得到了寻找最优等效故障模式的

方法。陈然［１０］等提出基于层次模型的可更换模块故障注入

方法，有效解决了测试性验证试验中故障不可充分注入的

问题。江建慧［１１］分析了故障传递特性，并深入研究了故障

传播机理。针对关联复杂系统的故障诊断问题，宋志平［１２］

等提出了用状态关联矩阵建立状态树，对故障传递特性进

行补充。陈杰［１３］等提出了一种基于故障传递矩阵的故障隔

离方法，有效解决了复杂系统故障诊断的问题。李天梅［１４］

等分析了故障之间的传递特性，运用贝叶斯信度传播算法

理论，提出了位置不可访问的故障注入方法，提高了故障

覆盖率。

由于某些条件的约束和资源的局限，某型舰炮制导弹

药仍然存在部分故障无法注入的情况，无法满足故障覆盖

率要求，使测试性验证和评估结果的可信度受到质疑，严

重影响使用方对装备测试性水平的掌握。鉴于此，本文分

析了故障的传递特性，建立了故障与状态、故障与故障之

间的关联关系，运用Ｂａｙｅｓ多树信度传播算法得到了测试性

等效故障相关矩阵，使用等效故障代替无法注入的故障，

提高了故障覆盖率，完善了测试性验证试验。

１　故障注入方法优化分析

由于某型舰炮制导弹药存在部分故障无法注入的问题，

因此可通过研究故障传递特性，得到测试性等效故障，然

后用等效故障代替无法注入的故障，提高故障覆盖率。

１１　故障与状态间的关系

根据被试装备研制总要求规定的测试性指标，按照

ＧＪＢ２０７２－９４
［１５］等相关标准规定的试验方法进行测试性考

核，当自然故障样本量不足时，须采用模拟故障的方式，

以满足样本量需要。假设从某型舰炮制导弹药的故障样本

中抽取狀个故障模式进行故障注入，组成故障集犉。

犉＝ ｛犳１，犳２，．．．，犳犻，．．．，犳狀｝ （１）

　　ＵＵＴ的状态由犿个信号参数组成，用向量犞 表示：

犞＝ ｛狏１，狏２，．．．，狏犻，．．．，狏犿｝ （２）

　　得到故障与状态的相关矩阵犚犉犞 如下：

犚犉犞 ＝

狉１１ 狉１２ … 狉１犼 … 狉１犿

狉２１ 狉２２ … 狉２犼 … 狉２犿

     

狉犻１ 狉犻２ … 狉犻犼 … 狉犻犿

     

狉狀１ 狉狀２ … 狉狀犼 … 狉

熿

燀

燄

燅狀犿 狀×犿

（３）

　　式 （３）中，狉犻犼 表示故障与状态参数之间的相关性，取

值为１或０。当狉犻犼 ＝１时，该故障的发生会引起状态参数突

变；当狉犻犼 ＝０时，则相反。

１２　故障间的相关性分析

由于系统各部件之间联系紧密，一个部件的故障必然

会引起其状态信号异常，可能导致下一个或几个相邻部件

同时发生故障，因此，故障是具有传播特性的。通过故障

所对应的故障状态信号分析，可以得到基于测试性的等效

故障矩阵犈犉犉：

犈犉犉 ＝

犲１１ 犲１２ … 犲１犼 … 犲１犽

犲２１ 犲２２ … 犲２犼 … 犲２犽

     

犲犻１ 犲犻２ … 犲犻犼 … 犲犻犽

     

犲狀１ 犲狀２ … 犲狀犼 … 犲

熿

燀

燄

燅狀犽 狀×犽

（４）

　　式 （４）中，犲犻犼 代表故障犳犻与故障犳犼之间的等效关系，

取值为１或０。当犲犻犼 ＝１时，表示两个故障引起的状态变化

相同，那么故障犳犻是故障犳犼的一个等效故障；当犲犻犼＝０时，

则两个故障不是等效故障。

为了进一步描述故障与状态、故障与故障之间的准确

关系，需要确定矩阵犚犉犞和犈犉犉中元素的值。犚犉犞可通过模糊

概率Ｐｅｔｒｉ网
［１６］以及相关算法得到。由于某型舰炮制导弹药

结构复杂，故障之间的关系相对复杂，存在很多不确定因

素，需要借助贝叶斯网络多树传播算法确定犈犉犉。

２　贝叶斯网络多树传播算法

多树传播算法是指在贝叶斯网络中每处节点分配一个

处理器［１７］，综合相邻节点传递的故障信息以及处理器内部

的条件概率信息进行计算，求出各节点的后验概率值，然

后按照此规律继续传播。

假设在贝叶斯网络中，各变量取值为１或０，其中 “１”

表示发生故障或处于故障状态，“０”表示未发生故障或处于

正常状态。节点犅可表示为有限集犅＝（犅１，犅２），且犅１ 与犅２

互斥，其中犅１＝１，犅２＝０。犅犻（犻＝１，２）的信度计算公式如下：

犅犈犔（犅犻）＝τφ（犅犻）θ（犅犻） （５）

　　式 （５）中，τ为满足∑
２

犻＝１

犅犈犔（犅犻）＝１的归一化因子。

φ（犅犻）＝犘（犆
－
犅狘犅犻），犆

－
犅 表示节点Ｂ的子节点对犅犻的支持；

θ（犅犻）＝犘（犅犻狘犆
＋
犅），其中犆

＋
犅 表示节点Ｂ的父节点对犅犻的支

持。

定义１：故障行为状态向量 （犅犆）

在１．１节中的矩阵犚犉犞 中的第犻行中所有取值为１的元

素组成的向量组成故障犳犻对应的行为状态向量犅犆犻。

在网络推理中，修改节点Ｂ的信度大小时需要考虑其

父节点 Ａ 的传递信息θ犅（犃）以及各子节点的传递信息

φ１（犅），φ２（犅），…

φ犅（犃）＝∏
狊
φ狊（犅犻）

θ（犅犻）＝μ∑
犼

犘（犅犻狘犃犼）θ（犃犼
烅

烄

烆
）

（６）

　　式 （６）中，μ为归一化因子。在贝叶斯网络传递中，信

度可传递给子节点和父节点，从子节点Ｂ自下而上传递给

其父节点Ａ的信息如式 （７）：
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φ犅（犃犼）＝∏
狊
φ狊（犅犻）∑

犻

犘（犅犻狘犃犼）φ（犅犻） （７）

　　从父节点Ａ自上而下传递给子节点Ｂ的信息如式 （８）：

θ犈（犅犻）＝τθ（犅犻）∏
犽
φ犽（犅犻） （８）

　　先按照式 （７）计算自下而上向父节点传递的信息为φ，

然后根据式 （８）计算自上而下向子节点传递的信息θ，按照

此方法计算全部节点的信息，根据式 （５）可计算得到各故

障节点的信度值。如果计算得到的信度值高于其先验值，

则求解此故障对应的行为状态向量犅犆犻′，并与已经得出的

行为状态向量犅犆犻对比，如果满足犅犆犻＝犅犆犻′，则两个故障

互为等效故障，且在等效矩阵犈犉犉 中的对应元素为１；相

反，则对应元素为０。根据以上的方法进行多次计算，可得

到故障等效矩阵犈犉犉。那么，等效故障也能清晰地在矩阵

犈犉犉 上反映出来。

３　案例分析

３１　某型舰炮制导弹药主要故障模式分析

根据大量试验数据显示，发现射击试验的主要故障是

近弹 （未达到目标所在位置提前掉地），成为试验失败的主

要原因［１８］。制导弹药首次投入战争是在１９９１年的海湾战

争，由于探测器件、惯性器件、电子器件、控制器件及动

力装置等部分结构复杂，在快速发展和受到广泛关注的同

时也暴露出一些问题。

故障树分析 （ｆａｕｌｔｔｒｅｅａｎａｌｙｓｉｓ，ＦＴＡ）是系统可靠性

分析和故障诊断的一种有效方法。将某型舰炮制导弹药的

故障现象进行故障树分析，得到导致这一现象的具体故障

模式，作为改进弹药性能的重要参考，进一步提升其可靠

性与作战效能。具体如图１所示。

３２　电动舵机系统犉犕犈犆犃分析

故障模式、影响和危害性分析 （ｆａｉｌｕｒｅｍｏｄｅ，ｅｆｆｅｃｔｓ

ａｎｄｃｒｉｔｉｃａｌｉｔｙａｎａｌｙｓｉｓ，ＦＭＥＣＡ）一般根据工程实践与总结

得到。分析各子系统或子单元的故障模式对装备或系统的

影响，得到装备系统性的故障列表，发现设计中的重要单

元和薄弱环节，用于改进装备的设计。

电动舵机系统作为某型舰炮制导弹药的主要功能部件，

在控制炮弹飞行弹道和增加射程方面具有举足轻重的作用。

经过理论分析和调研实践，得到其 ＦＭＥＣＡ 分析如表１

所示。

３３　基于硬件和软件的混合故障注入

根据３．１节中某型舰炮制导弹药的故障模式分析，从

故障样本中抽取了主要的故障模式进行注入，具体情况如

表２所示：

表２中 “成功隔离次数”指故障被准确隔离到ＬＲＵ的

次数，根据表中数据显示，基于硬件和软件实现的故障注

入总次数为１５４次，被成功检测且隔离的次数为１１９次。此

外，存在３个故障模式无法注入，测试的覆盖率为７７．３％，

故障注入率为８５．７％，难以满足测试性验证的要求。

３４　运用贝叶斯网络多树传播算法求解等效故障

前面介绍了贝叶斯网络多树信度传播算法，这一节以

某型舰炮制导弹药各子系统的故障模式为例进行分析和

计算。

图１　某型舰炮制导弹药故障树分析
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表１　某型舰炮制导弹药电动舵机ＦＭＥＣＡ分析

功能模块 功能 故障模式 故障原因 影响 检测方法

２４Ｖ直流电源 提供２４Ｖ电压
无电压输出或电

压过高或过低
线路或接地端电阻损坏

舵机系统无法正

常工作
电压值测量

控制驱动器
接收弹载计算机的控制

信号，驱动电动机转动

电机不按照指令

转动

控制电缆断路或控制模式

出错（选择位置控制模式）

无法按照控制指

令驱动电机

检查电缆和控制模

式设置

直流无刷电机 为舵机系统提供扭矩 扭矩或转速异常
控制参数选用不当或绕组

损坏

舵 效 降 低，系 统

滞后

控制参数调整或电

流和电阻值测量

舵片张开锁定

机构
打开和固定舵片 舵片抖动或卡死 装配异常或结构尺寸超差

舵片无法张开或

转动
观察装配间隙

减速器 扭矩传递
减速器打滑或转

动不均匀
安装配合不精密 扭矩输出不正常 观察和尺寸检测

反馈电位器 反馈舵片偏转角度
电位器反馈信息

不稳定

电位器磨损、接触不良或

短接

反馈异常，影响准

确判断

电阻值测量和线性

度测量

　　以表２中电动舵机的“齿轮间隙过大犳１”、“轮齿断裂犳２”

和“轴承失效犳３”三个的常见故障模式进行分析，这三个故障

对应的主要状态信号为“转速信号犵１”、“噪声信号犵２”、“振动

信号犵３”和“温度信号犵４”。根据试验数据和专家经验得出故

障与信号的关系如图２所示。

表２　某型舰炮制导弹药故障模式混合注入

子系统 故障模式
故障注

入次数

成功检

测次数

成功隔

离次数

故障注

入方式

电动

舵机

齿轮间隙过大犳１    无法注入

轮齿断裂犳２ ９ ８ ７ 硬件注入

无法归零犳３ ９ ８ ７ 硬件注入

轴承失效犳４ １０ ９ ８ 软件注入

导引

头

引信不正常犳５ ７ ６ ６ 硬件注入

位姿漂移犳６    无法注入

惯导陀螺异常犳７ ９ ８ ７ 硬件注入

控制信号异常犳８ ９ ８ ７ 软件注入

制导

系统

弹道计算错误犳９ ８ ８ ６ 软件注入

信号转换器故障犳１０ ８ ７ ６ 软件注入

弹道装定错误犳１１ １０ ９ ８ 软件注入

发动

机

点火具异常犳１２ ７ ６ ５ 硬件注入

调节器偏差犳１３ ７ ７ ５ 硬件注入

发动机堵盖松动犳１４ ８ ６ ６ 硬件注入

驱动

器

工作时间短犳１５ １０ ９ ８ 硬件注入

无电控信号犳１６ ９ ９ ７ 软件注入

供电

系统

电压波动较大犳１７ １０ ９ ８ 软件注入

供电不持续犳１８ １０ ９ ８ 硬件注入

战斗部

装药密度不均匀犳１９ ７ ６ ５ 硬件注入

连接件松动犳２０ ７ ７ ５ 硬件注入

不能完全爆轰蚀犳２１    无法注入

图２　故障模式与状态信号的关系

在试验信息的基础上得到贝叶斯推理的故障概率信息

如下：

犘（犵１狘犳１）＝
０．８０ ０．２０

０．２０ ０．［ ］８０ （９）

犘（犵２狘犳１）＝
０．４０ ０．６０

０．６０ ０．［ ］４０ （１０）

犘（犵３狘犳１）＝
０．７０ ０．３０

０．３０ ０．［ ］７０ （１１）

犘（犵４狘犳１）＝
０．６０ ０．４０

０．４０ ０．［ ］６０ （１２）

　　假设故障犳１为已知的故障节点，且故障率为０．７０，根

据信度传递中贝叶斯条件概率计算得到各状态节点的信度

大小如表３所示。

从表３中可以看出，在故障犳１发生时，转速信号犵１ 和

噪声信号犵２的故障信度超过了阈值。根据专家经验得到的

贝叶斯反向推理网络的条件概率如下：



第４期 颜世刚，等：


测试性验证试验的故障注入方法优化研究 ·１０１　　 ·

表３　各状态节点信度大小和信度阈值

状态节点 犵１ 犵２ 犵３ 犵４

正常信度 ０．２８ ０．２１ ０．３５ ０．６０

故障信度 ０．７２ ０．７９ ０．６５ ０．４０

信度阈值 ０．７０ ０．７０ ０．７０ ０．７０

犘（犵１狘犳２）＝
０．２ ０．８

０．８ ０．［ ］２ （１３）

犘（犵１狘犳３）＝
０．４ ０．６

０．６ ０．［ ］４ （１４）

犘（犵２狘犳２）＝
０．９ ０．１

０．１ ０．［ ］９ （１５）

犘（犵２狘犳３）＝
０．６ ０．４

０．４ ０．［ ］６ （１６）

　　假设在转速信号犵１和噪声信号犵２的出现异常的概率均

为０．７０，经过信度传递算法计算得到各故障节点的信度大

小如表４所示。

表４　各故障节点信度大小和阈值

故障节点 犳２ 犳３

正常信度 ０．２１ ０．４０

故障信度 ０．７９ ０．６０

信度阈值 ０．７０ ０．７０

在转速信号犵１和噪声信号犵２的出现异常的情况下，犳２

故障信度大于阈值，而且在故障犳２ 发生时，信号犵１ 与犵２

也处于非正常状态。从而可以判断犳２ 是犳１ 的一个等效故

障，从而可用故障犳２代替故障犳１，解决故障犳１无法注入的

问题。

同理，根据贝叶斯网络多树传播算法可得到故障模式

犳７和犳１９分别是故障模式犳６和犳２１的等效故障，通过等效故

障代替无法注入的故障模式，可将故障覆盖率从８５．７％提

高至１００％，从而优化了故障注入方法。

４　结论

本文针对某型舰炮制导弹药封装严密，故障注入难度

大，导致部分故障模式无法实现和故障覆盖率较低的问题，

利用故障传递特性得到故障与状态、故障与故障之间的关

系，并运用贝叶斯网络多树传播算法求解等效故障，最终

实现了某型舰炮制导弹药主要故障模式的全部覆盖，使测

试性验证试验更加完备，测试性水平的验证结果可信度

更高。
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