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基于犙狋的软件内存泄漏静态检测技术研究
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摘要：Ｑｔ继承了Ｃ＋＋语言动态分配内存机制，保证了开发人员能根据实际需要灵活地使用内存，同时Ｑｔ也不可避免的要

面对 “内存泄漏”这个严重威胁软件安全的问题，虽然Ｑｔ采取了半自动化内存管理机制等措施，但不能从根本上解决问题；对

此，提出了一种基于Ｑｔ的软件内存泄漏静态检测方法，该方法针对Ｑｔ的半自动化内存管理机制，通过静态分析被测对象中分配

内存的代码识别出是否属于Ｑｔ自动管理的范围，从而准确地检测出内存泄漏和内存重复释放问题；并基于该检测方法设计了一

种Ｑｔ内存泄漏自动检测工具，该工具能很大程度上提高测试效率。
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０　引言

Ｃ＋＋中堆内存的泄漏就是业界通称的内存泄漏。堆内

存的特点是允许编程人员自由分配内存大小，但编译器不

会自动释放，需要编程人员自己释放，也就是 “谁申请，

谁管理”，堆内存的这个特点方便编程人员灵活申请内存的

同时，也给内存管理带来了隐患。编程人员需要申请内存

时，只需要使用ｍａｌｌｏｃ，ｎｅｗ等内存申请函数，如果函数执

行成功，就能顺利从堆中分配到所需要的内存。但申请的

内存在使用完后，一定要有对应的释放内存操作，释放内

存的函数主要有ｆｒｅｅ、ｄｅｌｅｔｅ等。如果没有释放，就会发生

内存泄漏，如果多次释放会导致更严重的问题。内存泄漏

的发生往往会影响程序性能；更有甚者影响到整个软件运

行环境，如果内存泄漏问题严重到耗尽系统的内存资源，

整个软件系统都会瘫痪，那造成的后果是无法估量的。如

果内存释放多了，会导致软件莫名奇妙的问题，因为多释

放的那块内存存储的信息是随机的。总之，内存问题至关

重要，这关系到系统能否安全可靠运行的问题。

Ｑｔ继承了Ｃ＋＋语言动态分配内存机制，保证了开发

人员能根据实际需要灵活地使用内存，同时Ｑｔ也不可避免

的要面对 “内存泄漏”这个严重威胁软件安全的问题，虽

然Ｑｔ采取了半自动化内存管理机制等措施，但不能从根本

上解决问题。针对内存泄漏问题，市场上出现了很多针对Ｃ

＋＋内存泄漏检测的工具，由于Ｑｔ的特殊性，针对Ｃ＋＋

的内存检测工具，不适应 Ｑｔ程序的测试。所以，针对 Ｑｔ

的内存泄漏检测方法及工具问题已成为当前测试领域的一

个急需解决的问题。

１　犙狋内存管理机制

Ｑｔ是一个跨平台的基于Ｃ＋＋ 编程语言的图形用户界

面应用程序框架，该框架提供给应用程序开发者建立艺术

级的图形用户界面所需的按钮、滚动条、菜单及其他对象

等功能［１］。我们在读Ｑｔ程序时不难发现，Ｑｔ程序中申请内

存的地方很多，但很少出现ｄｅｌｅｔｅ等有程序开发人员主动

释放的函数。其实，详细读代码会进一步发现Ｑｔ程序有自

己的特点，凡是程序开发人员没有手动释放的内存，指向

它的指针都是 ＱＯｂｊｅｃｔ类或该类的继承类。通过深入研究

Ｑｔ内存管理发现，Ｑｔ本身有一套半自动化管理机制。该机

制有一个显著特点是，只要程序开发人员申请的内存交给

ＱＯｂｊｅｃｔ类或继承类托管，就不需要人工释放，ＱＯｂｊｅｃｔ类
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中有自动释放堆内存的机制。但同时要求，一旦申请的内

存交给托管人，就不能再人为释放，释放就会错误。

Ｑｔ的半自动化管理机制还有另一种体现形式父子继承

关系，比如，一个类Ａ的子类Ｂ申请了一块堆内存，如果

类Ａ释放了内存，子类Ｂ就不用再释放，就是父类可以统

一托管、释放子类的内存。除此之外，Ｑｔ的内存管理还有

其他几个特点。（１）Ｑｔ针对ＱＷｉｄｇｅｔ类及其子类有一个特

殊的内存自动释放标志位，在申请ＱＷｉｄｇｅｔ类及子类的内

存时只要设置了 Ｑｔ：：ＷＡ＿ＤｅｌｅｔｅＯｎＣｌｏｓｅ标志位，就不

用再手动释放内存了。 （２）针对ＱＡｂｓｔｒａｃｔＡｎｉｍａｔｉｏｎ类及

其子类有一个特殊的内存自动释放标志位，在申请 ＱＡｂ

ｓｔｒａｃｔＡｎｉｍａｔｉｏｎ类及子类的内存时只要设置了ＱＡｂｓｔｒａｃｔＡ

ｎｉｍａｔｉｏｎ：：ＤｅｌｅｔｅＷｈｅｎＳｔｏｐｐｅｄ标志位，就不用再手动释放

内存了。（３）针对ＱＲｕｎｎａｂｌｅ类及其子类有一个特殊的内

存自动释放标志位，在申请ＱＲｕｎｎａｂｌｅ类及子类的内存时

只要 设 置 了 ＱＲｕｎｎａｂｌｅ：：ｓｅｔＡｕｔｏＤｅｌｅｔｅ （）和 Ｍｅｄｉａ

Ｓｏｕｒｃｅ：：ｓｅｔＡｕｔｏＤｅｌｅｔｅ（）标志位，就不用再手动释放内

存了。

文献 ［２ ４］在２０１７年提出的一种基于Ｑｔ的系统内存

泄漏检测方法只解决了 ＱＯｂｊｅｃｔ的类及其继承的类相关的

内存泄漏检测问题，还有相当一大部分Ｑｔ内存泄漏问题没

有解决。文中详细给出了Ｑｔ内存泄漏的静态检测方法，并

基于该方法设计开发了静态检测工具。

２　犙狋内存泄漏检测方法

在Ｑｔ程序中，如果发现一个 ｍａｌｌｏｃ，ｒｅａｌｌｏｃ，ｎｅｗ等

函数，首先检查该函数中是否包含 ＷＡ＿ＤｅｌｅｔｅＯｎＣｌｏｓｅ、

ＤｅｌｅｔｅＷｈｅｎＳｔｏｐｐｅｄ、ｓｅｔＡｕｔｏＤｅｌｅｔｅ （）、ｐａｒｅｎｔ等关键字。

如果有这些关键字，则不需要再进行分析下去，可以确定

该处的内存不需要人工释放；如果有这些关键字，又发现

对应的ｆｒｅｅ或ｄｅｌｅｔｅ，则认为是重复释放内存问题，属于严

重问题。如果没有发现这些关键字，接着检查使用该函数

申请内存的对象是否有父控件［５８］，如果有父控件则也认为

该处申请的内存不需要人工释放，如果发现人工释放的ｆｒｅｅ

或ｄｅｌｅｔｅ函数，认为是重复释放内存问题。如果既没有ｐａｒ

ｅｎｔ、ＷＡ ＿ＤｅｌｅｔｅＯｎＣｌｏｓｅ、ＤｅｌｅｔｅＷｈｅｎＳｔｏｐｐｅｄ、ｓｅｔＡｕ

ｔｏＤｅｌｅｔｅ（）等关键字，也没有发现父控件。则按Ｃ＋＋的

内存泄漏检测方法检查，申请多少内存，用后一定要释放

多少内存，一定要确保申请与释放的内存，大小相等，位

置相同，否则认为内存处理异常。该内存泄漏检测方法的

具体流程如图１所示。

３　基于犙狋内存泄漏检测方法的工具设计与实现

３１　静态检测工具的设计

基于文中所提出的Ｑｔ内存泄漏的检测方法设计开发了

测试工具。

３．１．１　静态测试工具的功能设计

静态测试工具的功能结构如图２所示，工具主要有静

图１　Ｑｔ程序内存泄漏检测方法实现图

态分析和结果展示两个大模块，其中，静态分析模块包含

文件分析模块、工程分析模块两个子模块；结果展示模块

包含界面展示模块、问题报告生成模块等模块。

图２　静态检测工具功能结构图

该静态检测工具的程序分析模块主要功能是实现支持

单个Ｑｔ程序文件 （单个．ｃｐｐ或．ｃ文件）加载和支持整个

工程加载，这里主要支持ＱｔＣｒｅａｔｏｒ工程加载；如果是Ｑｔ

Ｃｒｅａｔｏｒ工程加载，其分析过程相对复杂些，首先，对工程

的文件类型进行分类，找出需要分析的．ｃｐｐ文件和．ｈ文

件，然后对．ｃｐｐ文件进行重点分析，通过逐行扫描．ｃｐｐ文

件，找出文件中的变量信息、函数信息、程序语句结构信

息和内存信息。其中，变量信息主要是指变量的类型，变

量的赋值情况等；函数信息主要是指函数的调用关系、函

数的类型，参数等；程序语句结构信息主要是指程序的数

据流程等关键信息；内存信息就是本文所重点关注的信息，

主要是指内存泄漏或内存重复释放等问题。在扫描．ｃｐｐ文

件的过程中，如果有复杂的结构体、类等需要头文件的，

直接查找相应的头文件进行分析获取相关信息。如果是

．ｃｐｐ文件加载，其分析过程相对简单，只需要重复工程分

析中对．ｃｐｐ文件的分析过程即可，这里不在赘述。需要说
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明的是再加载．ｃｐｐ文件的时候，如果有对应的头文件，也

一并加载上，以保证分析程序的顺利进行。

结果展示模块的主要功能是实现对分析结果的界展示，

从展示形式上又划分为界面形式的展示和报告形式的展示。

其中，界面形式的展示主要包括：１）被测源代码及定位问

题的展示，主要方便测试人员现场分析并定位问题；２）变

量信息的集中展示，包括变量是需要赋值的或给其他变量的

赋值的信息等，主要方便测试人员对整体被测程序变量的分

析特别是整个ＱｔＣｒｅａｔｏｒ工程加载时，特别有用；３）函数调

用关系的展示，可以方便测试人员对整个测试源代码的整体

函数关系有个了解，便于分析和理解程序；４）程序语句结

构展示，主要是程序数据流程图的展示，方便测试人员进一

步动态测试用。５）内存问题展示，这个是界面展示功能的

核心所在，主要是展示工具静态分析中发现的疑似内存泄漏

或内存重复释放的问题，以供测试人员分析。报告生成模块

主要是对工具发现的疑似问题生成一个 Ｗｏｒｄ文档的报告，

用于报告形式展示静态分析的结果。

３．１．２　静态测试工具的工作流程设计

静态测试工具的工作流程如图３所示，加载单个文件

的测试流程与加载工程的测试流程的处理有所区别。加载

对象为一个工程时，首先分析工程，把工程中的所有文件

分类保存在不同的链表中，然后在进一步处理链表中的节

点信息。当加载的是单个．ｃｐｐ （或．ｃ）文件时，需要指

定．ｃｐｐ文件所对应的头文件路径，然后再对文件进行静态

分，该流程的具体实现将在工具的实现中做详细描述。

图３　静态检测工具的工作流程图

３２　静态检测工具的实现

静态检测工具是在Ｌｉｎｕｘ系统下采用Ｑｔ／Ｃ＋＋开发实

现的，开发环境使用ＱｔＣｒｅａｔｏｒ。主界面如图４所示，主菜

单中有文件、静态分析测试和质量评价模型三项。其中，

文件菜单中包含设置头文件目录、加载Ｃ文件和加载工程

文件。因为静态分析工具加载被测对象时支持单个Ｃ文件

加载，所以需要对应的头文件需要设置。静态分析测试项

中不仅包含内存泄漏情况分析，还包括静态全局分析、函

数关系分析等源代码其他以供质量度量时需要的度量指标

信息和生成测试报告。质量度量模型项主要包括质量度量

元信息饼图、质量度量标准饼图和质量度量因素饼图的展

示子项。

图４　静态测试工具主界面

总之，该静态工具的实现中，不仅包含了内存泄漏静

态分析的功能，还有还包含了质量度量的功能。在实际应

用过程中，执行内存静态分析时，后期测试和质量度量的

其他信息都一起分析统计了，这样进一步提高了整体的测

试效率。

以下对静态分析工具的核心功能给出具体的实现。

３．２．１　加载分析单个文件的功能实现

文中所设计的静态分析工具支持对单个文件 （．ｃｐｐ或

．ｃ文件）的加载并分析，这里重点介绍工具该项功能的

实现。

对加载文件进行逐行扫描，取得文件中的ｎｅｗ、ｍａｌｌｏｃ

等关键字放到一个内存申请链表中，并进一步判断ｎｅｗ、

ｍａｌｌｏｃ处理的对象是否有ｄｅｌｅｔｅ、ｆｒｅｅ关键字的对应处理，

如果有，则放到内存释放链表中；如果没有对应的处理，

则继续判断是否是属于Ｑｔ的内存托管，具体托管的种类，

依据前面提到的Ｑｔ内存半自动化管理分类，并把对应的Ｑｔ

内存托管类型存储到内存释放链表中。文件扫描分析结束

后，通过对比内存申请链表与内存释放链表的信息，得出

程序内存释放存在内存泄漏的情况。

另外，在对文件进行逐行分析的过程中，如果遇到数

据类型为结构体或更复杂的类时，需要进一步分析与．ｃｐｐ

（或．ｃ）文件对应的头文件时，分析工具可以通过用户指定

路径的方法自动加载并分析所对应的头文件。

３．２．２　加载分析工程的功能实现

工具加载并分析工程的功能主要是扫描并分析工程里

的所有．ｃ，．ｃｐｐ和．ｈ文件。首先把所有．ｈ文件放到一个

头文件链表中，把所有．ｃ，．ｃｐｐ文件放到实现链表中。然
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后，遍历实现链表中的每个节点，并对每个节点中的文件

进行逐行扫描分析，分析的内容与２．２．１中对单个文件的

分析过程及内容相同，这里不再赘述。需要说明的是这里

每个节点分析出的内存申请链表和内存释放链表，需要与

文件链表中的节点关联起来，关联关系如图５所示，实现

文件链表中，每个节点对应两个内存申请和释放信息链表。

通过对比内存申请链表与内存释放链表的信息，得出程序

内存释放存在内存泄漏的情况。

图５　实现文件的链表信息结构图

另外，在对每个．ｃｐｐ（或．ｃ）文件进行逐行分析的过

程中，如果遇到数据类型为结构体或更复杂的类时，需要

进一步分析与．ｃｐｐ（或．ｃ）文件对应的头文件时，分析工

具通过遍历头文件链表并分析所对应的头文件。

４　工具实际应用及效果

文中所设计开发的Ｑｔ程序内存泄漏检测工具在某公司

重点项目的白盒测试中得到了广泛应用。工具支持Ｌｉｎｕｘ

和ｗｉｎｄｏｗ操作系统，本次应用主要运行在Ｌｉｎｕｘ系统上，

静态分析工具安装在一台ＰＣ机上，ＰＣ机具体软硬件配置

信息如下表１所示。

表１　ＰＣ机软硬件配置信息

测试机 浪潮ＮＦ５２８０Ｍ２

物理内存大小 ４Ｇ

ＣＰＵ ＩｎｔｅｌＸｅｏｎ（Ｒ）ＣＰＵＥ５６０６＠２．１３ＧＨＺ８

内核版本 ３．１０．０－５１４．２．２ｅｌ７．ｘ８６＿６４

操作系统 ＲｅｄＨａｔＥｎｔｅｒｐｒｉｓｅＬｉｎｕｘＳｅｒｖｅｒ７．３

网卡带宽 １０００Ｍｂｐｓ

通过对几十个模块的多轮次的迭代测试，发现内存泄

漏问题近百个，并且都能准确定位，经验证，问题误报和

漏报率都少于１％。工具发现的Ｑｔ内存泄漏问题主要总结

为两类：第一类是未管理的Ｑｔ内存发生泄漏；第二类是Ｑｔ

半自动管理的内存被再次释放。比如申请内存时，构造函

数不带参数，即未指定父亲，会引发内存泄漏；申请内存

时指定了父亲却被再次释放导致错误。除此以外，还有一

些特殊情况，比如指定父亲为ｔｈｉｓ指针、申请的内存交给

全局变量管理、用增加孩子ａｄｄＣｈｉｌｄ的方式交给父亲管理

内存、申请的内存永久性加入主窗口等，这些情况都相当

于间接指定了父亲，也可以不用考虑内存泄漏。工具准确

定位的Ｑｔ内存泄漏问题，为研发人员的编码工作提供了有

效的参考，得到测试和研发人员的高度认可。

在测试效率方面的效果更显著，能帮助测试人员快速

排除非内存泄漏问题，比如很多关于Ｑｔ内存半自动化管理

范围内的程序，测试人员人工分析排除非内存泄漏问题时，

需要耗费大量的时间。现在工具可以直接根据文中所提出

的Ｑｔ内存泄漏测试方法进行自动排除，很大程度上提高了

测试效率，如图６所示，人工分析与工具扫描一个模块源

代码的平均时间对比图。

图６　人工分析与工具扫描耗时对比图

５　结论

通过对Ｑｔ内存半自动化管理的分析，提出了基于 Ｑｔ

程序内存泄漏检测方法，并设计开发了与该方法相对应的

内存泄漏静态分析测试工具，经过集团公司某重点项目的

具体应用发现，该工具切实有效，在提高测试效率和内存

泄漏问题代码精准定位方面效果明显。
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