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基于可验证犛犕２门限算法的移动终端

签名系统的设计与实现
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摘要：随着移动互联网的快速崛起，移动终端作为重要的信息通信及数据载体，其在信息传输及处理过程中发挥了极大作

用，但是移动终端密钥的使用、存储不安全性限制了其使用；因此文章在国密算法标准基础上，提出并实现了一种适用于移动终

端的基于可验证ＳＭ２门限签名方案；该方案对密钥进行分散生成、存储，并在密钥生成、数字签名阶段采用验证公式对传递份

额进行计算，保证了在移动端的数字签名的安全性，并通过性能测试，表明该系统具有良好的性能并满足签名算法的安全性

要求。
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０　引言

伴随着移动互联网的快速发展、智能手机迅速普及，

各种移动互联网业务也迅速发展，如移动电子商务、手机

支付、手机阅读、手机游戏、手机证券等［１］。移动端作为一

个开放性的轻量级设备，在密钥传输、使用过程中所面临

的安全威胁更为严峻。因此，如何保证在移动端安全地使

用密钥进行数字签名［２］成为了目前移动安全应用所面临的

关键问题。

目前为了解决常用的１０２４位ＲＳＡ算法所面临的严重安

全威胁，国家密码管理部门发布了以ＥＣＣ算法为基础的改

进密码算法ＳＭ２椭圆曲线公钥密码算法
［３］。该方案的正确

性、效率和安全性上都优于传统ＲＳＡ和ＥＣＣ算法。为了在

移动设备上使用基于ＳＭ２的数字签名
［４］，并且符合 《电子

签名法》私钥只能由合法用户持有并受此用户控制的规定，

本文在尚铭等人［５］提出的ＳＭ２椭圆曲线门限密码算法和基

于多项式的可验证门限密码技术［６］的基础上提出了一种适

用于移动终端数字签名系统的可验证ＳＭ２椭圆曲线门限密

码方案并通过实现该方案，证明本文提出的可验证ＳＭ２门

限签名系统方案，在增加可接受时间消耗的同时，能抵御

移动终端环境下恶意敌手的欺骗攻击以及合谋攻击，更符

合移动数字签名的安全需求。

１　相关研究

１１　犛犕２数字签名算法

ＳＭ２数字签名算法是国家密码安全局于２０１０年１２月

１７日发布的基于椭圆曲线离散对数问题的数字签名算法。

可用于保证身份的真实性、数据完整性和行为的不可否认

性等。该算法中由一个签名者对数据产生数字签名，并由

一个验证者验证数字签名的可靠性。在使用该算法之前，

各参与方需先设定相同的公开参数，包括狆、狇、犈 和犌，
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其中狆是大素数，犈是定义在有限域犉狆 上的椭圆曲线，犌

＝ （狓犌，狔犌）是犈上狇阶的基点。其签名过程如下
［５］：

（１）密钥生成阶段，签名者随机选取秘密犱，犱∈ ［１，

狇－１］，计算犘＝犱犌 并将犘 作为公钥公开，犱 作为私钥

保存。

（２）签名生成阶段，签名者随机选取随机数犽∈ ［１，狇

－１］，计算犽犌＝ （狓１，狔１）；随后计算狉＝ （犎犪狊犺 （犿）＋

狓１）犿狅犱狇，其中犿为待签名的消息，其中 Ｈａｓｈ （·）是

单向哈希函数；若狉＝０或者狉＋犽＝狇，则需要重新选取随

机数犽。最后计算签名值狊＝ （１＋犱）－１ （犽－狉犱）犿狅犱狇，若

狊＝０，也必须重新选择随机数犽；否则将 （狉，狊）作为签名

结果。

（３）签名验证阶段，验证者接收到犿 和 （狉，狊）后，

首先检查是否满足狉，狊∈ ［１，狇－１］且狉＋狊≠狇；然后计算

（狓＇１，狔＇１）＝狊犌＋ （狉＋狊）犘；狉＇＝ （犎犪狊犺 （犿）＋狓＇１）犿狅犱

狇，判断狉＇和狉是否相等，若二者相等则签名验证通过，否

则验证失败。

１２　可验证门限密码方案

门限密码方案［６］是指采用秘密分享技术将基本的密码

机制生成的结果 （密钥或者数字签名等）分布于一定数量

的参与者集合中，只有有效的参与者子集进行联合，才能

恢复正确的密钥或者发布有效的数字签名，而不合法的参

与者子集则无法通过伪造参数恢复出正确的密钥或者产生

有效数字签名。门限密码方案需要满足以下两个条件：

（１）每个参与者对密文或者消息应使用自己的子密钥

进行解密或签名操作可以得到对应的子明文或者子签名消

息，狋个子明文或者子签名消息可以恢复出原始明文或者数

字签名，而少于狋分得子明文或者子签名消息不能恢复出原

始数据；

（２）已知子明文或者子签名消息不能获取主密钥与子

密钥之间的任何信息。

可验证门限密码方案［６］是在通常的门限密码方案的基

础上额外添加验证操作，从而解决不诚实分发者或参与者

的问题。在可验证门限密码方案中，分发者不但需要向其

他参与者发布自己的秘密份额，还需要广播自己对该秘密

份额的证明，当各个成员获取其秘密份额时，需要通过公

开的证明对秘密份额的正确性进行验证；在秘密重构阶段，

每个参与者也需采用同样的验证方法来对其他成员发布的

秘密份额的正确性进行校验。可验证门限密码方案可以抵

御以下两种攻击：

（１）恶意的分发者在份额分发协议中向其他参与者发

送错误的秘密份额；

（２）恶意的参与者在秘密重构协议中向其他参与者发

布错误的秘密份额。

２　改进的可验证ＳＭ２门限签名方案

２１　密钥生成协议

（１）对于参与者集合 ｛犝１，犝２，…，犝犻｝每个参与者

犝犻 （犻＝１，２，…狀）选择唯一的身份表示犐犇犻∈ ｛０，１｝，

计算身份代码狓犻＝犎１ （犐犇犻）∈犣

狇
并公开狓犻；根据门限值

狋，每个参与者犝犻选定一个狋阶多项式犳犻 （狓）＝犪犻０＋犪犻１狓

＋犪犻２狓
２
＋…＋犪犻狋狓

狋
∈犣狇 ［狓］，其中犪犻犽∈犣狇

 （犽＝０，１，２

…狋）；参与者犝犻计算犪犻犽犌 和分散份额λ犻犼＝犳犻 （狓犼）犿狅犱狇，

犼＝１，２，…，狀，公开广播犪犻犽犌，将λ犻犼发送给犝犼 （犼≠犻）；

（２）参与者犝犼接收到由其他狀－１个参与者发来的λ犻犼，

验证λ犻犼犌＝∑
狋－１
犽＝０犪犻犽犌狓

犽
犼
是否成立。若成立，犝犼接收λ犻犼，否

则拒绝；

（３）参与者犝犼根据接收到的λ犻犼计算自己得到的秘密份

额λ犼＝∑
狀
犼＝０λ犻犼犿狅犱狇＝∑

狀
犻＝１犳犻 （狓犼）犿狅犱狇以及公开份额信

息犚犻＝λ犻犌；

（４）参与者犝犻通过公开信息犪犻狅犌 （犻＝１，２，…狀）计

算系统公钥犙＝∑
狀
犻＝１犪犻狅犌＝犱犌。

２２　签名生成协议

（１）参与者集合执行ｔ阶Ｊ－ＲＳＳ和２ｔ阶Ｊ－ＺＳＳ分享

份额分别为β犻和α犻；

（２）参与者犝犻计算并广播γ犻＝β犻 （１＋犱犻）＋α犻；

（３）参与者犝犻记录γ犼 （１≤犼≤狀），并通过插值公式恢

复出γ＝β （１＋犱）；

（４）参与者犝犻计算 （１＋犱）－１的分享份额犱＇犻＝γ
－１

β犻，

并验证参数广播犇犻
（
－１）＝γβ

－１
犻 犌＝ （犱＇犻）

－１犌；

（５）设从参与者集合犝 中选择２狋－１个签名者，设签名

者集合为犛＝ ｛犻１，犻２，…，犻２狋－１｝，签名者犝犻 （犻∈犛）执行

狋阶Ｊ－ＲＳＳ，分享份额为犽犻，并广播犓犻＝犽犻犌；

（６）签名者犝犻执行ＰＭ－ＳＳ得到犽犌＝ （狓１，狔１），并

计算狉＝ （Ｈａｓｈ （犿）＋狓１）犿狅犱狇；

（７）签名者犝犻计算签名份额狊犻＝犱＇犻 （犽犻＋狉）－狉，得到

签名狊的分享份额狊犻；

（８）至少２狋－１个签名者犝犻 通过广播发布其签名份

额狊犻；

（９）签名者犝犼接收到签名份额狊犻通过验证公式狊犻犇
－１
犻

＋狉犇－１
犻 －狉犌＝犓犻 对签名者犝犻 的签名份额进行验证，正确

则接收，错误则拒绝；

（１０）签名者犝犻通过对接收到的２狋－１个正确的签名份

额进行插值计算，得到签名结果狊＝∑犻∈犛狊犻，输出 （狉，狊）

作为签名者集合犛对消息犿 的数字签名。

２３　签名验证协议

（１）签名验证者接收犿和 （狉，狊）后；

（２）验证者检查是否满足狉，狊∈ ［１，狇－１］且狉＋狊

≠狇；

（３）计算 （狓＇１，狔＇１）＝狊犌＋ （狉＋狊）犘；狉＇＝ （犎犪狊犺

（犿）＋狓＇１）犿狅犱狇，判断狉＇和狉是否相等，若二者相等则签

名验证通过，否则验证失败。

３　基于可验证犛犕２移动签名系统的实现

３１　系统架构设计

基于可验证ＳＭ２门限移动数字签名系统结构主要由移
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动终端客户端、通信服务队列和密钥管理服务器构成，其

各自作用如下。

（１）移动终端：移动终端作为客户端，提供客户端软

件，支持对客户端密钥的管理，包括：密钥和签名的生成、

存储、备份；为提高移动终端应用的安全性，防止ｊａｖａ层

代码被反编译，从而导致密钥份额等内容泄漏。移动终端

应用代码基于 ＡｎｄｒｏｉｄＳｔｕｄｉｏＮＤＫ开发编译生成可安装

ＡＰＫ文件，从而增强移动客户端的安全性。

（２）通信服务队列：采用基于ＡＭＱＰ的消息通信服务

ＲａｂｂｉｔＭＱ，提供分布式消息传递和消息队列服务，利用其

高效可靠的消息传递机制为移动终端和密钥管理服务器提

供快速稳定的数据交换、份额分发、进程间通信等服务；

（３）密钥管理服务器：配合移动终端设备完成基于

ＳＭ２的可验证数字签名的生成、保存、备份等操作的服务

器。密钥管理服务代码采用Ｃ＋＋语言进行开发，其算法执

行内容与移动终端执行内容相同。

３２　功能模块划分

可验证ＳＭ２门限签名系统为能够移动终端提供安全可

靠的签名服务，根据改进的可验证ＳＭ２门限签名方案中的

不同协议抽象出不同功能模块，对应分别是： （１）公私密

钥生成模块；（２）数字签名模块；（３）数字签名验证模块。

各个模块的功能为：公私钥密钥生成模块通过可验证门限

密码方案生成移动终端签名群的公私钥；数字签名模块通

过可验证门限签名方案生成有效的ＳＭ２数字签名；签名验

证模块可对数字签名模块生成的ＳＭ２数字签名的正确性、

有效性进行验证。各个模块相互独立，可以实现移动终端

在不同阶段调用的需求。此系统中包含的算法的实现类图

如图１所示。

图１　可验证门限分散算法类图

其中：ｃｎ＿ｔｅｓｔ＿ＪｎｉＴｅｓｔ为移动终端应用采用ＮＤＫ实

现的ＪＮＩ接口声明，包括密钥生成、签名生成和签名验证３

个本地接口声明，密钥管理服务端则不包含此函数；ｂａｓｅ

为上述本地接口的对应实现；Ｐａｒｔｉｃｉｐａｎｔ为基于ＳＭ２的可

验证门限签名方案的具体实现，包括门限密钥份额生成、

验证、重构、数字签名份额生成、验证、重构以及数字签

名认证等方法；ＸＳＳＵｔｉｌ为Ｓｈａｍｉｒ秘密分享的实现，包括

随机秘密分享、零秘密分享、乘积秘密分享等过程的实现；

ＥＣＰ为椭圆曲线点类；ＳＭ２为ＳＭ２密码算法的相关函数，

包括ＳＭ２密钥生成、ＳＭ２数字签名生成、ＳＭ２数字签名验

证等方法；ＲａｂｂｉｔＭＱＰｒｏｐ为消息传递服务组件ＲａｂｂｉｔＭＱ

的基本配置，包括服务端地址、端口等信息、以及对通信

队列建立通信连接等方法；ｑｕｅｕｅＵｔｉｌ为消息传递服务组件

对消息队列的处理方法，包括消息的收发等操作。

３３　系统模块设计与实现

３．３．１　密钥生成模块

在本阶段模块的主要工作是产生数字签名系统的公私

钥对，主要过程为通过多项式秘密分享的方式分享门限签

名密钥份额，并获取通过广播多项式承诺值对密钥份额的

有效性进行判断。具体步骤为：

（１）移动终端签名应用发起获取公钥申请，密钥管理

服务器获得申请后根据门限值 （狋，狀）创建狀－１个密钥服

务进程，并初始化数字签名算法涉及的公开参数、创建通

信服务队列。

（２）移动终端应用与狀－１个密钥管理服务进程同时执

行改进ＳＭ２可验证门限密码生成协议获得系统公钥以及各

自持有的私钥份额。主要函数过程如下：

ｖｏｉｄｇｅｔＰＡ（ｃｈａｒｘ，ｃｈａｒｙ，ｃｈａｒｄｉ，ｉｎｔｔ，ｉｎｔｎ，ｉｎｔｐｌａｙｅｒ

ｎｏ）

｛

ｒａｎｄｏｍｉｚｅ（）；

Ｐａｒｔｉｃｉｐａｎｔｐｌａｙｅｒ＝Ｐａｒｔｉｃｉｐａｎｔ（ｐｌａｙｅｒｎｏ，ｔ，ｎ）；；

ｍｐｚ＿ｓｅｔ＿ｕｉ（ｉｎｉｔ，ｐｌａｙｅｒｎｏ）；

ＥＣＰＰＡ；

ｐｌａｙｅｒ．ｇｅｎｅｒｔｅＫｅｙＳｈａｒｅｓ（）；

ｐｌａｙｅｒ．ｃｏｌｌｅｃｔＫｅｙＳｈａｒｅｓ（）；

ｐｌａｙｅｒ．ｖａｒｉｆｙＫｅｙＳｈａｒｅｓ（）；

ｐｌａｙｅｒ．ｇｅｔＰＡ（＆ＰＡ）；

｝

３．３．２　签名生成模块

在本阶段模块中主要实现数字签名的生成。主要过程

为首先通过多项式秘密分享过程分享签名生成参数 （１＋

犱犻）
－１、犽犻，并广播其验证参数犇

－１
犻 ＝ （１＋犱犻）犌、犓犻＝犽犻

犌。签名参与者各自通过验证公式狊犻犇
－１
犻 ＋狉犇

－１
犻 －狉犌＝犓犻

验证签名参数份额的正确性，得到２狋－１个正确的签名份额

后通过差值公式即可得到签名结果 （狉，狊）。具体步骤为：

（１）移动终端签名应用发起数字签名申请，密钥管理

服务器获得数字签名申请之后，创建狀－１个密钥服务签名

进程，并载入对应的私钥份额；
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（２）移动终端与各个签名服务进程执行改进可验证

ＳＭ２门限签名协议１～４步，通过多项式秘密分享过程分享

签名生成参数 （１＋犱犻）
－１，并广播其验证参数犇－１

犻 ＝ （１＋

犱犻），主要函数过程如下：

ｖｏｉｄｓｉｇｎ（ｃｈａｒｅ，ｃｈａｒｒ，ｃｈａｒｓ，ｃｈａｒｘ，ｃｈａｒｙ，ｃｈａｒ

ｄｉ，ｉｎｔｔ，ｉｎｔｎ，ｉｎｔｐｌａｙｅｒｎｏ，ｉｎｔＵ［］）

｛

ｒａｎｄｏｍｉｚｅ（）；

Ｐａｒｔｉｃｉｐａｎｔｐｌａｙｅｒ＝Ｐａｒｔｉｃｉｐａｎｔ（ｐｌａｙｅｒｎｏ，ｔ，ｎ）；

ｐｌａｙｅｒ．ｓｈａｒｅＤｉ（）

｝

（３）选取其中 （２狋－２）个签名进程配合移动终端应用，

作为签名参与者执行可验证ＳＭ２门限协议５～１０步，生成

并检验数字签名份额，在获得２狋－１个正确的数字签份额

后，移动终端应用通过差值公式生产对应的数字签名 （狉，

狊），主要函数过程为：

ｖｏｉｄｓｉｇｎ（ｃｈａｒｅ，ｃｈａｒｒ，ｃｈａｒｓ，ｃｈａｒｘ，ｃｈａｒｙ，ｃｈａｒ

ｄｉ，ｉｎｔｔ，ｉｎｔｎ，ｉｎｔｐｌａｙｅｒｎｏ，ｉｎｔＵ［］）

｛

ｍｐｚ＿ｔｒ０，ｓ０，ｄｉ０，ｘ０，ｙ０；

ｍｐｚ＿ｉｎｉｔ（ｒ０）；

ｍｐｚ＿ｉｎｉｔ（ｓ０）；

ｍｐｚ＿ｉｎｉｔ（ｄｉ０）；

ＥＣ＿ｐｏｉｎｔＰＡ；

ＰＡ．ｉｎｉｔ（）；

ｍｐｚ＿ｓｅｔ＿ｓｔｒ（ＰＡ．ｘ，ｘ，１６）；

ｍｐｚ＿ｓｅｔ＿ｓｔｒ（ＰＡ．ｙ，ｙ，１６）；

ｍｐｚ＿ｓｅｔ＿ｓｔｒ（ｄｉ０，ｄｉ，１６）；

ｐｌａｙｅｒ．ｇｅｎｅｒｔｅＳｉｇｎＳｈａｒｅｓ（ｅ０，Ｕ）；

ｐｌａｙｅｒ．ｃｏｌｌｅｃｔＳｉｇｎＳｈａｒｅｓ（）；

ｐｌａｙｅｒ．ｖａｒｉｆｙＳｉｇｎＳｈａｒｅｓ（）；

ｐｌａｙｅｒ．ｇｅｔ＿ｓｉｇｎ（＆ｅ０，＆ｒ０，＆ｓ０，Ｕ）；

｝

３．３．３　签名验证模块

在此阶段模块中主要实现对签名结果的验证，验证过

程由密钥管理服务器执行。具体步骤为：

（１）移动终端应用向密钥管理服务器发起激活签名验

证进程请求，密钥管理服务器获取验证请求之后创建签名

验证进程，并载入相关参数；

（２）密钥管理服务器签名验证进程检查 （狉，狊）是否满

足狉，狊∈ ［１，狇－１］且狉＋狊≠狇；若满足参数条件，则计算

基点 （狓＇１，狔＇１）＝狊犌＋ （狉＋狊）犘 以及验证签名值狉＇＝

（犎犪狊犺 （犿）＋狓＇１）犿狅犱狇，若狉＇与狉是否一致，若二者相等

则表明签名没有被篡改，否则签名失效，并将结果返回至

移动终端应用。主要函数过程为：

ｉｎｔｖｅｒｉｆｙ（ｃｈａｒｒ，ｃｈａｒｓ，ｃｈａｒｅ，ｃｈａｒｘ，ｃｈａｒｙ）

｛

ｍｐｚ＿ｔｒ０，ｓ０，ｅ０；；

ｍｐｚ＿ｉｎｉｔ（ｒ０）；

ｍｐｚ＿ｉｎｉｔ（ｓ０）；

ｍｐｚ＿ｉｎｉｔ（ｅ０）；

ＥＣ＿ｐｏｉｎｔＰＡ；

ＰＡ．ｉｎｉｔ（）；

ｍｐｚ＿ｓｅｔ＿ｓｔｒ（ＰＡ．ｘ，ｘ，１６）；

ｍｐｚ＿ｓｅｔ＿ｓｔｒ（ＰＡ．ｙ，ｙ，１６）；

ｍｐｚ＿ｓｅｔ＿ｓｔｒ（ｒ０，ｒ，１６）；

ｍｐｚ＿ｓｅｔ＿ｓｔｒ（ｓ０，ｓ，１６）；

ｍｐｚ＿ｓｅｔ＿ｓｔｒ（ｅ０，ｅ，１６）；

ｉｆ（ＳＭ２．ｖｅｒｉｆｙ（＆ｒ０，＆ｓ０，＆ｅ０，＆ＰＡ））｛

ｃｏｕｔ＜＜＂签名验证：通过！＂＜＜ｅｎｄｌ；

ｒｅｔｕｒｎ１；

｝

ｅｌｓｅ｛

ｃｏｕｔ＜＜＂签名验证：未通过！＂＜＜ｅｎｄｌ；

ｒｅｔｕｒｎ０；

｝

｝

４　系统分析与讨论

４１　正确性分析

通常来讲，门限签名的正确性指的是通过签名算法所

生成的数字签名结果必须通过对应的签名验证算法，而本

文所提出的改进的ＳＭ２可验证门限签名方案中涉及密钥份

额、子签名份额以及门限签名，下面对这３个结果的正确

性进行论证。

定理１：在ＳＭ２可验证门限签名方案的密钥生成阶段，

参与者犝犼能够验证参与者犝犻所发送的λ犻犼的真伪，从而保

证密钥生成阶段产生的参与者各自的私钥份额是正确的。

证明：参与者犝犻在密钥生成阶段会公开自己份额对应

的校验信息犪犻犽犌 （犽＝０，１，…，狋），λ犻犼犌 可以写成：

λ犻犼犌 ＝犳犻（犐犇犼）犌＝犪犻０犌＋犪犻１犐犇犼犌＋

犪犻２犐犇犼
２犌＋…＋犪犻狋犐犇犼

狋犌

　　根据参与者犝犻 公开的证明信息，参与者犝犼 可通过验

证上式是否成立来验证参与者犝犻所发送的份额参数λ犻犼的是

否正确，从而保证获取的份额参数是正确的，进而保证参

与者犝犼通过差值计算获得正确的私钥份额。

定理２：在签名份额生成过程，签名者犝犼 能够验证合

法的签名者犝犻所发布的签名份额信息狊犻的真伪，从而保证

签名者犝犼获取的签名份额是正确的。

证明：根据签名参与者犝犻所公开的校验信息犇
－１
犻 ＝ （犱

＇犻）
－１犌，对于一个诚实的签名者犝犻所产生的正确的门限签

名份额狊犻＝犱＇犻 （犽犻＋狉）－狉应满足签名份额验证公式：

狊犻犇犻
（
－１）＋狉犇犻

（
－１）－狉犌 ＝

［犱＇犻（犽犻＋狉）－狉）］（犱＇犻）
－１犌＋狉犇犻

－１
－狉犌 ＝

（犽犻＋狉－狉（犱＇犻）
－１）犌＋狉犇犻

－１
－狉犌 ＝犽犻犌＋
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狉犌－狉犇犻
－１
＋狉犇犻

－１
－狉犌 ＝犽犻犌

　　而犓犻＝犽犻犌，故犓犻＝狊犻犇犻
－１
＋狉犇犻

－１
－狉犌成立，所以

若子签名份额能够通过上式的校验，则证明签名参与者犝犼

获取犝犻签名份额是正确的。

定理３：在数字签名重构过程中，签名者通过差值公式

计算得出的签名值狊是正确的。

证明：由ＳＭ２可验证门限签名生成协议过程第 （６）可

得狉＝ （犎犪狊犺 （犿）＋狓１）犿狅犱狇，而 （狓１，狔１）＝犽犌式中犽

＝∑犻∈犛犽犻，所以狓即是点犽犌 的狓坐标。由于：

（犽１＋狉，…，犽狋＋狉）犽＋狉，

（（１＋犱１）
－１，…（１＋犱狋）

－１）（１＋犱）
－１，

　　根据分散秘密重构定理，在获得２狋－１个正确的签名份

额的条件下：

狊＝∑犻∈犛狊犻＝ （１＋犱）－１ （犽＋狉）－狉，因此该签名方案

产生的数字签名是正确的。

４２　安全性分析

在本系统实现方案中通过可验证门限技术保证系统的

安全性，以下将从防恶意敌手的欺骗攻击和抗不安全集合

的合谋攻击两个方面对该系统方案的系统的安全性能进行

论证。

定理１：本文提出的基于ＳＭ２的可验证签名方案可以

抵御欺骗攻击。

证明：门限数字签名方案中，恶意敌手可以在密钥生

成阶段或者数字签名生成阶段进行欺骗攻击。在本可验证

系统方案中，如果恶意敌手在执行密钥生成协议过程中时，

伪造参与者密码份额进行欺骗，恶意敌手将会在份额验证

阶段被密钥生成验证公式λ犻犼犌＝∑
狋－１
犽＝０犪犻犽犌狓

犽
犼
检测出来；如

果恶意敌手在执行签名生成协议过程中伪造错误的签名份

额进行欺骗，恶意敌手会在签名生成验证阶段被签名份额

验证公式。

狊犻犇
－１
犻 ＋狉犇

－１
犻 －狉犌＝犓犻 检测出来，因此本签名方案可

以抵御来自恶意敌手的欺骗攻击。

定理２：本文提出的数字签名方案可以抵御合谋攻击。

证明：由Ｓｈａｍｉｒ秘密分享方案可知，在 （狋，狀）门限

的条件下，大于等于２狋－１个成员可以通过合谋重构Ｌａ

ｇｒａｎｇｅ恢复出插值多项式犳 （狓），由于犐犇犻为公开信息，故

合谋者可以获得其他群成员犝犻的秘密份额λ犻，但是根据子

签名狊犻＝ （１＋犱犻）
－１ （犽犻＋狉）－狉，合谋者无法获得犝犻的私

钥犱犻，因此不能冒充群成员犝犻对消息犿 生成对应子签名份

额。所以本文提出的门限签名方案是可以抵抗不安全集合

的合谋攻击。

４３　效率分析

基于第３章的系统设计模型，采用 （狋，狀）门限集合为

（２，３）的情况下，在表１所示系统设备上针对可验证ＳＭ２

门限签名系统方案和普通门限签名方案进行系统运行效率

测试，测试结果如图２所示。其中系统参与者由一个移动

终端进程和２个密钥服务端进程构成，共同执行改进的可

验证ＳＭ２门限签名方案和普通签名方案。图２－ａ，ｂ，ｃ中

纵坐标表示分别运行普通门限签名方案和本文提出的ＳＭ２

可验证门限签名方案在１００、２００、３００、４００次运行次数下

不同进程在门限签名方案的３个阶段的平均耗时；横坐标

Ａ、Ｂ、Ｃ分别代表使用普通门限数字签名方案的３个阶段，

分别为密钥生成阶段、签名生成阶段以及签名验证阶段，

而Ａ１、Ｂ１、Ｃ１分别代表使用可验证ＳＭ２门限数字签名方

案对应的３个阶段。图２－ｄ则为３个终端分别执行两种方

案时各个阶段的总平均时间消耗。

表１　系统设备配置参数

终端／服务器 设备配置参数

移动终端
小米 ＭＩ－ＭＡＸ；ＣＰＵ：６核，１．８ＧＨｚ；内存：

２ＧＢ

通信服务器
操作系统：Ｗｉｎｄｏｗｓ；ＣＰＵ：Ｘ８６＿Ｘ６４，８．０ＧＨｚ

内存：８ＧＢ

密钥管理服务器
操作系统：Ｕｂｕｎｔｕ；ＣＰＵ：Ｘ８６＿Ｘ６４，８．０ＧＨｚ内

存：８ＧＢ

图２　 （２，３）条件下两种方案的效率对比

根据图２ （ａ），（ｂ），（ｃ）可以看出在各个终端执行两

种方案时的时间消耗与２ （ｄ）中的平均结果相差不大，证

明本面向移动终端的数字签名系统在良好网络环境下具有

良好的稳定性。根据图２ （ｄ）中的数据可知在 （２，３）条
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件下，未采用可验证方案的密钥生成阶段平均耗时约

４０．２９４ｍｓ，签名生成阶段平均耗时约３５．１８６ｍｓ，签名验

证阶段约为４．９５４ｍｓ；采用可验证方案的密钥生成阶段平

均耗时约４７．７１１ｍｓ，签名生成阶段平均耗时约３７．６８７ｍｓ，

签名验证阶段约为５．１４８ｍｓ。由此可以推论采用ＳＭ２可验

证门限签名方案在增强系统整体安全性和数字签名正确性

的基础上同时也增加了一定的时间，但增加的时间消耗在

可接受范围。而面对移动终端的开放性环境，对接收的消

息做进一步确认是必要的，因此此方案具有一定的实用性

和应用价值。

５　结语

本文提出的基于ＳＭ２的可验证门限签名方案，每个参

与者私钥由参与者自己选择，并根据可验证秘密分享过程

对ＳＭ２数字签名进行可验证秘密分享。安全性分析表明在

密钥生成、签名生成阶段，利用公开信息进行验证，可以

有效避免恶意敌手或者参与者的欺诈，且可以抵御参与者

合谋攻击。因此，该方案具有良好的安全性。通过对系统

功能的实现以及相关的测试，证实该系统方案的正确性和

可靠性。结果证明，基于可验证ＳＭ２门限算法的移动终端

签名系统满足开放性移动终端安全使用的需求，且相较于

同类数字签名方案更贴近实际环境，具有一定的实际应用

价值。
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４　总结

通过使用人工智能算法，系统有效提高了传统人脸识

别的准确性，同时优化了客户端的工作流程，有效减少了

识别时间和识别精度，进一步优化了系统。本系统在小区、

公司等场合具有广泛的应用前景。
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