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网络安全关键字搜索驱动数据备灾测试系统

李　勇
（武汉市人力资源和社会保障信息中心，武汉　４３００１５）

摘要：传统数据处理系统在测试网络安全关键字搜索驱动备灾数据时，花费成本高、测试精度低、误差率高；为了解决上述

问题，设计一种新的测试系统，分别对系统硬件和软件进行设计，系统硬件主要由采集器、处理器、存储器、传输器组成，采集

器选取ＰＬ３２００采集芯片，实现多功能采集；处理器选用ＳＯＣ处理器，能够同时处理多类型数据；存储器选用的是ＳＴＭ３２存储

器，降低系统工作延时；传输器采用 ＨＤＭＩ传输器，提高系统兼容能力；软件由安全数据划分、测试计划编写、测试环境构建

以及测试结果检测四部分组成；为检测系统性能，与传统系统进行了实验对比；实验结果表明，所设计的测试系统的平均相对误

差比传统测试系统低１０．０９％，系统花费成本比传统测试系统节约了近１５００千元；由实验结果可得所设计的备灾测试系统能够有

效降低成本、减少误差率。
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０　引言

数据备灾对于数据保护来说十分重要，目前很多数据

都有灾难备份，防止在操作失误后系统出现故障，数据丢

失。数据备灾针对部分数据或整个系统数据，备灾过程贯

穿主机和硬盘［１］。无论是企业还是个人的系统都要依赖数

据才能正常稳定的运行，建立完善的备灾技术对于系统发

展有着重要意义。网络安全关键字搜索驱动是系统硬件的

主要组成部分之一，主要负责维护系统运行安全，每一个

网络安全关键字搜索驱动中都有着大量数据，这些数据组

成网络密码，控制用户访问系统，保障网络安全［２］。

配置有效的数据备灾测试系统对于搜索驱动安全运行

是十分关键的。传统的测试系统在测试搜索驱动备灾数据

时缺少针对性，大量测试数据降低了系统的安全性，搜索

信息时占用大量资源，降低了系统的运行效率。因此构建

测试系统必须要协调驱动数据之间的关系，以高速存储器

和处理器测试信息。

综上所述，本文设计了一种新的测试系统，该系统具

有在线备份、持续保护的功能，当数据发生丢失时，能够

在任何时间点对数据进行恢复，数据保护级别能够达到零

丢失数据保护级别。本文设计的引擎为ＤＣＡ引擎，能够确

保恢复的数据和原始数据完全一致，引入ＯＯＦ技术，减少

了网络传输的流量，提高了测试速度，使关键字搜索驱动

数据能够大量存在［３］。

１　网络安全关键字搜索驱动数据备灾测试系统硬

件设计

　　为了提高测试系统的性能，将系统硬件分为三个模块，

分别为服务器模块、管理模块和客户端模块。其中服务器

模块是系统硬件的核心组成部分，负责对搜索驱动的数据

进行测试，同时能够负责存储、备份以及警报工作；管理

模块为统一操控平台，对系统工作进行监控；客户端主要

负责信息的采集和备份，以实时获取的方式获得各种信

息［４］。网络安全关键字搜索驱动数据备灾测试系统硬件结
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构如下图１所示。

图１　测试系统结构

观察图１，测试系统包括多个硬件结构，其中采集器、

处理器、存储器、传输器为主要硬件结构，本文针对这几

部分进行了设计，并给出了测试系统硬件结构。

１１　采集器设计

采集器主要负责采集搜索驱动器中的数据，并对采集

到的数据做简要处理。采集器由中央数据处理单元、备灾

数据存储单元、调制单元三部分组成。采集器结构图如图２

所示。

图２　采集器

本文设计的采集器选用ＰＬ３２００采集芯片，能够对驱动

器的１２个数据端进行采集，并计算采集结果。在ＲＳ４５８串

口处对系统进行初始化设置和记录。采集器配合监视器和看

门狗共同使用，确保系统正常运行。除了具备普通的通讯功

能之外，采集器还具备红外通讯功能，防止内部出现问题

后，无法与外界联系。ＰＬ３２００采集芯片是由英国ＴＦＵ公司

研究的智能型采集芯片，内部含有５８５２个指令，以双模式操

控８／１６位的ＡＬＵ数据。该采集器的采集速度是传统采集器

的８倍，采集起来很容易，对数据的处理能力也极强，每个

采集芯片有两个全双工ＵＡＲＴ，拥有红外通信和ＲＳ４５８通信

两种通信方式，为数据传输提供更多的选择方式［５］。

ＰＬ３２００采集芯片内部设有２个比较器，把输出信号和

输入信号拆分成不同的信号，方便通讯。ＰＬ３２００采集芯片

选用的ＲＳ４５８通信是一种成本很低、操作十分容易的通信

电路，内部总线能够平衡各种信号，在发送端和接收端将

差分信号转换成电平信号，抑制电压干扰，提高接收器灵

敏度，即使电压低于２００ｍＶ，该接收器也能稳定运行。采

集器用二线方式传输数据，传输距离高达上千米。

为了使采集器的工作更加可靠，采集器总线在进行切

换时要做出一定的延时，把所有的控制端都设置成数字

“０”，经过０．１ｍｓ后，再传输发送数据。因此即使在切换

状态下，采集器也能稳定运行。该采集器具备实时采集、

定时采集和自动采集等多种功能，支持接收对时命令，同

时可以自动进行时钟校时。

１２　处理器设计

处理器是测试系统比较主要的部分，因此本文选用了

ＳＯＣ处理器，该处理器能够同时处理多个ＣＰＵ内核和ＤＳＰ

内核，从文字到视频，ＳＯＣ处理器都有着其它处理器不具备

的优点。处理器内部设有６４个通道，１２个ＵＳＢ出口，３５个

ＤＳＰ出口，运行功率为８７０ＭＨｚ。处理器结构如图３所示。

图３　处理器

处理音频数据时，处理器的时钟速率最大不能大于１０

ｍＷ，被处理的音频数据以ｓｏｕｎｄ的方式表现出来，２Ｄ语

音为３２位语音，３Ｄ语音语音为１６位３Ｄ语音，输出为

５５．２５ｋＨｚ８位ＰＣＭ取样，处理功率为０．５２ｍＷ／ＭＨｚ
［６］。

处理视频数据时，定时器和通道控制器要同时启动工

作，确保每个视频数据都能够被较为准确的处理，处理器

的数据总线运行速率是音频数据运行速率的２倍，系统为７

位功耗系统，ＰＭＵ 控制时钟的运行提高处理器的处理精

度。测试系统自身结构很小，所以ＳＯＣ处理器结构也要对

应缩小，使其在系统内部安装更加方便。

ＳＯＣ处理器自身拥有完整的供电设备，可以在工作的

同时检测自身是否出现故障。ＳＯＣ处理器外部设有微型保

护箱，对外界污染有一定的防护作用，支持多种类型电压

和电流输入。ＲＳ２３２通讯协议和ＲＳ４５８通讯协议同时使用，

内部增加无线嵌入式通讯模式，方便诊断和升级工作。

ＳＯＣ处理器具有优越的温度特性，在－５０℃～７０℃都可以

存储，不需要额外引入加热和冷却装置。为了防止出现信

号侵扰现象，在电源和信号的每个接口都设有保护装置。

处理器显示的结果识别度很高，最多能够显示１１位数字，

兼容模式的使用令长时间连续工作成为可能，用户不需要
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再频繁的充电和更换电池，使用成本更低。

１３　存储器设计

存储器选用的是ＳＴＭ３２存储器，内核为Ｃｏｒｔｅｘ－Ｍ３

内核，以Ｆｌａｓｈ总线和ＳＲＯＭ总线连接。存储器结构如图４

所示。

图４　存储器

存储器内部拥有二进制译码器，将存储地址翻译成具体

的地址，以二进制的方式对数据进行存储。每个１０位地址对

应一个ｒａｍ，系统一共拥有２００个存储地址。存储方式分为

静态存储和动态存储，静态存储主要负责维持信息运行，通

过Ｔ５／Ｔ６输出线连接数据，实现信息减缓和传输。动态存储

负责存储瞬时信息，选取Ｔ４／Ｔ８输出线连接数据。存储器与

处理器有着紧密联系，存储器内部电容电荷要及时更新，如

果电容电荷不能及时更新，就会出现漏电现象，被存储的数

据也很有可能会丢失，本文通过ｒａｍ补充电荷，补充过程被

称为刷新过程。除了更新数据要进行刷新操作外，每一次读

取数据都要进行刷新，刷新间隔通常为２ｍｓ
［７］。

１４　传输器设计

传输器采用的是ＨＤＭＩ传输器，传输器型号为ＵＯＦ传

输器，具有很强的兼容能力，支持ＣＥＣ，传输速率为１０．２

ＧＰＳ，传输方式为高速双工传输，使用多模光纤能够传输

３００ｍ，使用单模光纤传输能够传输２０公里。ＭＩＴ的外形

结构使传输器安装更加容易。传输信号的类别为 ＨＤＭＩ视

频，以１路的传输信号传输数据，传输器的供电方式为电

源适配器供电，电压范围１５～５０Ｖ，消耗功率＜３．５ｋＷ。

传输器如图５所示。

传输器同时支持 ＨＤＭＩ和 ＨＤＣＰ 版本，分辨率为

１０５８ｐ／１０６２ｉ／５８０ｐ／４７１ｐ，支持深色视频彩色格式２４位，最

大传输速率２５．６２Ｇｂｐｓ，输入的 ＴＭＤＳ信号为０．８～２．７

ｖｐ，输出的ＤＤＣ信号为５～８．５ｖｐ，输出线缆长度为５ｍ，

输入电缆为４ｍ，选取的光纤接口为ＳＣ光纤接口和ＬＣ光

纤接口。执行标准为ＩＥＣ５２００００－５－８，工作温度为－２０～

５０℃，材料颜色为灰色，材料质地为滤纸材料，平均出现

故障的时间＜５００００小时。传输器拥有２根 ＨＤＭＩ线，电

源适配器有２个，外壳的周边配件共有１套
［８］。

１５　测试系统电路设计

测试系统电路要具备将测试系统所有硬件连接起来的

图５　传输器

能力。本文设计的测试系统电路图如图６所示。

图６　测试系统电路

测试电路中，Ｒ１／Ｒ２／Ｒ３ 为基准电路，采用并联的方式

连接，Ｒ４／Ｒ５／ＲＸ为主测试电路，以串联的方式连接。当被

测试的驱动数据为零时，ＲＸ处于平衡状态。Ｕ１和Ｕ２以差

分放大器放大电压，电路的电压为５００～１０００Ｖ，防止外界

干扰。ＲＸ电阻是测试系统的绝缘电阻，继电器能够剔除外

界电流［９］。Ｒ１、Ｒ２、Ｒ３组成的基准电路可以通过分压的方式

测试电路，提高精度，降低滤波干扰。测试系统电路中拥有

２２００个测试点，每两个测试点连接，继电器ＫＡＢ就会启动

工作，被测电缆通过不同的测试点与测试电路连接。

２　网络安全关键字搜索驱动数据备灾测试系统软

件设计

　　根据设计网络安全关键字搜索驱动备灾测试系统硬件

设计软件流程，流程图如图７所示。

分析图７可知，网络安全关键字搜索驱动备灾测试系

统软件工作较为复杂，下面对工作步骤做详细讲解：

第一步：将被测试的网络安全关键字搜索驱动备灾数

据划分到黑盒和白盒两个地区，选取合适的测试手段对不
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图７　测试系统软件流程图

同领域的网络安全关键字搜索驱动备灾数据进行测试，黑

盒负责测试不了解程序内部结构的输入数据和输出数据，

白盒负责测试了解程序逻辑的输入数据和输出数据。

第二步：对测试计划进行具体的编写。由于不同网络

安全关键字搜索驱动备灾数据的规格、型号、大小不同，

所以设定的测试计划也不同，需要仔细阅读资料，在了解

各个项目的规格后，设计出具体的测试文档和计划。从管

理层次角度设定测试计划，对活动进行新的规划，所有的

测试方案都要遵照测试计划，通过评估各项任务的使用时

间和风险来将任务具体化，

测试的数据种类多，项目复杂，需要全程追踪测试，

设定通过标准和规划标准，规划测试框架，明确备灾数据

的测试ＩＤ。本文设计的备灾测试数据ＩＤ共有１０个，分别

为ＴＣ１、ＴＣ２、ＴＣ３、ＴＣ４……ＴＣ１０，场景在初始页面内

显示，明确用户场景界面，初始页面包括登录信息、登录

密码、用户密码、信息有效性、安全校验信息，登录口选

用ＴＣ２／ＴＣ４两种模式，测试系统要具备完整性。

第三步：构建良好的测试环境并及时对测试环境进行

更新。测试环境对测试工作起着非常重要的作用，一个好

的测试环境，往往会使测试效果更好，测试过程更快，测

试精准度更高。由于测试过程会对大量数据进行检验，所

以测试环境必须要独立。测试环境要具备联网能力，定期

保证版本更新，提高测试效果。

第四步；执行测试。根据设计的测试计划和测试案例，

对网络安全关键字搜索驱动备灾数据进行测试，评估备灾

数据性能，将不了解程序内部结构的输入数据和输出数据

放入黑盒中进行测试，将了解程序逻辑的输入数据和输出

数据放入白盒中进行测试，确保顺利完成测试目的。

第五步：检验测试结果，在完成测试工作后，要选用

ＢＵＧ对测试结果进行检测，设定测试阈值为０．５，如果检

测结果＜０．５，则证明软件运营正常，测试结果准确；如果

检测结果＞０．５，则证明软件运营不正常，测试结果存在

误差。

３　验证实验

３１　实验目的

为了检测本文研究的网络安全关键字搜索驱动数据备

灾测试系统实际效果，与传统系统进行对比，分析系统精

度和系统成本。

３２　实验参数设置

设置实验参数如表１所示。

表１　优化控制方法实验参数

项目 技术指标

工作电源电压 １７５～３２０Ｖ

工作频率 １８０Ｈｚ

工作温度 －４０～５０℃

工作湿度 ２５％

消耗功率 ＜３ＫＷ

时钟精度 １．２５ｓ／ｄ

绝缘工频耐压 １５００Ｖ

绝缘冲击耐压 ６００Ｖ

电磁静电放电电压 １６ＫＶ

电磁浪涌差模 １２ＫＶ

电磁浪涌差模 １４ＫＶ

系统上行通讯方式 微功率无线通讯

系统下行通讯方式 ＲＳ４５９通讯

硬件接口 红外通信接口

维护方式 ＴＩＤ维护

运营环境 ＵＩＳ运营

３３　实验结果与分析

根据上述参数进行实验，选用本文研究的测试系统和

传统测试系统，同时对同一个网络安全关键字搜索驱动进

行测试，分析测试精度和工作成本，根据结果对两种系统

的性能进行具体的分析。得到的实验结果如图８所示。

图８　测试成本对比图

（１）测试成本实验结果：

随着测试时间的增加，传统系统花费的成本一直呈上
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升趋势，本文测试系统花费的成本先升高后降低，但是传

统系统花费的成本始终高于本文系统花费的成本。当测试

时间为３０ｎｓ时，传统系统花费的成本为２０００千元，本文

测试系统花费成本为１３００千元。

观察上图可以发现，以３０ｎｓ为临界点，传统测试系统

和本文测试系统花费成本生长趋势出现明显的不同，传统

测试系统仍然使用人工操作，花费成本仍然在增高，而本

文系统设定好人机交互界面，使用智能设备操控系统，因

此花费的成本呈现不断下降的趋势。当测试时间达到７０ｎｓ

时，传统系统花费的成本已经高达２７００千元，而本文测试

系统花费成本仅为１２００千元。

（２）测试精度实验结果：

由表２的测试精度实验结果可以发现，６次测量结果

下，传统测试系统的平均相对误差为１１．６８％，本文的测试

系统平均相对误差为１．５９％。由此可见，传统系统的测量

误差约是本文设定的系统测量误差的１０倍，测量值与实际

值出入也非常大，测量结果对于实际应用参考价值不大。

本文系统测量值与实际值吻合度很高，测量结果完全可以

应用到计算机设定中。

表２　测试精度实验结果

传统测

试系统

本文测试系统 实际测量值

系统测量值 相对误差％ 系统测量值 相对误差％

３．８５２ ３．８１２ １．０４ ３．８５３ ０．３９

４．２０１ ４．８５１ １５．４７ ４．３６２ ３．８３

５．１２４ ５．８０９ １３．３７ ５．２１５ １．７８

２．２５８ ２．８６２ ２６．７５ ２．３０１ １．９０

９．２４０ ９．５１２ ２．９４ ９．２５０ ０．１１

８．２１４ ８．６３７ ５．１５ ８．３６１ １．７９

３．６９１ ４．２６１ １５．４４ ３．７３５ １．１９

４．９６２ ５．６２１ １３．２８ ４．８７３ １．７９

３４　实验结论

根据上述实验结果与分析，得到如下实验结论：传统

测试系统对误差的分析能力很差，测试时只能对常规异常

数据进行查找和筛选，但是对于一些新出现的异常数据难

以进行筛选，能够分析到的误差数据仅在５０％～６０％的范

围内波动，测试结果很差。本文设定的测试系统具备实时

更新的能力，与互联网衔接更能大大提高测试效果，能够

测试到９５％以上的误差数据，确保测试结果精度。

传统的测试系统在测试时，没有考虑到测量值瞬变，

只是根据理论情况对安全驱动数据进行测试，本文研究的

测试系统加入了最小二乘法，能够分析出每次测试的瞬变

结果，提高准确度。

传统的测试系统对于人工有着很强的依赖性，每一步

工作都需要人工才能执行，本文设定的系统引入人机交换

界面，使用中心计算机远程操控，同时设定对应的ＡＰＰ系

统，工作人员可以通过一台设备同时操控多个测试系统，

且工作不受时间和空间的限制，大大降低了人工劳动量。

综上所述，本文的测试系统测试精度更高、测试成本

花费更低，耗时更短，测试效果远远好于传统的测试系统，

具有更大的市场发展空间。

４　总结与展望

备灾数据测试是互联网发展的一项重要技术应用手段，

在保障企业和用户的数据安全方面起到很重要的作用，因

此必须要建立一个能够实现零数据丢失、自动切换的高级

数据测试系统。传统的测试系统建设过程对应用的强调很

少，所研究的系统与实际情况不符。本文从数据级、应用

级和业务级三个级别考虑，对数据进行异步和同步传输，

该测试系统具有备份速度快、容错性大的特点，十分值得

推广使用。由于本人水平有限，所以上述系统依然存在一

些不足，未来需要在人工智能等方面投入更多的精力，提

高系统的自动性。
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