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基于虚拟化技术的卫星控制系统软件构件库

运行监控与可信验证技术
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摘要：动态系统建模工具可以按照设定的仿真步长对控制器的行为动态模拟，也可以在仿真环境下模拟控制器所在的系统架

构和动态数据交互，因此传统的卫星控制系统方案设计时一般采用在同一模型建模体系进行，并进行相应的控制算法设计；但是

由于动态系统建模工具其自身的时钟步长和数据流处理逻辑，不能完全模拟目标机的内部 ＡＬＵ逻辑和真实外围设备工作行为，

可能与真实物理环境要求的系统有一定的出入，造成对承载卫星控制器功能的目标机ＣＰＵ处理系统存在一定程度的失真，影响

仿真效果；提出了一种基于虚拟化技术的卫星控制系统软件构件库可信验证技术，使用虚拟化技术实现对真实物理目标机功能的

完全模拟，运用软件非干涉运行监控技术，获取可信的开发证据和应用证据，利用协同仿真组件和卫星控制系统方案设计的控制

算法模型对各个软件构件进行动态同步仿真验证。

关键词：虚拟目标机；动态系统建模工具；协同仿真；软件非干涉运行监控技术
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０　引言

动态系统建模工具［１］的仿真工具箱被广泛应用于卫星

控制系统的方案设计中，为用户提供了非常丰富好用的基

础模块，使用户可以根据被控对象的特点从模块库中选用

适用的模块，仅修改相应的参数即可建立航天器轨道动力

学和姿态动力学模型等，它支持各类连续、离散、线性和

非线性等系统的构建，支持对动力学模型进行编译和仿真，

可以轻松有效的完成系统的仿真。无论多么复杂的卫星控

制系统，都能采用直观的 “方框图”［２］，使用面向对象的设

计方法，完成控制系统模型的输入和仿真计算，实现对卫

星控制系统这一动态系统准确、快速的建模。因此常常被

卫星控制系统方案设计师用于卫星控制算法的设计，并利

用可视化的仿真工具，对设计的算法进行验证。

然而同时，随着使用的深入，动态系统建模工具技术

进行系统仿真也暴露出一些弊端，主要反映在以下几个

方面：

ａ）集成计算机算法处理到动态系统建模工具模型的设

计方法，其内部嵌入式架构算术与逻辑处理单元执行方式，

相比传统的基于ＣＰＵ硬件平台的嵌入式软件开发，有比较

大的差异，因为ＣＰＵ结构难以完美的被动态系统建模工具
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模型模拟，比如动态系统建模工具模拟的外部中断触发、

内部定时机制会严重影响系统任务调度的过程，降低仿真

效果，进而影响计算机核心算法处理，这些与实际使用真

实微控制器算法的运行结果的差异，会降低关键技术方案

设计的可信性；

ｂ）传统的动态系统建模工具模型，往往难以仿真字节

或字序颠倒、特殊寄存器的位支持等具体硬件设备的特殊

要求，仅对使用通用数据类型的算法处理有着较好的支持

（例如１６位、３２位、６４位整型、浮点数等），因此只能满足

基本的计算精度，但是对于卫星控制系统的下位单机软件

行为过程的模拟往往不够；

ｃ）卫星控制系统软件运行在真实ＣＰＵ平台上时，是离

散型、非线性的状态，因为软件在运行过程中不是动态连

续的，会受到中断触发、任务抢占调度等外部影响，而动

态系统建模工具模型则往往是动态连续的过程，导致使用

动态系统建模工具进行仿真与使用真实ＣＰＵ进行测试的结

果存在出入，影响系统的故障模拟、指令注入的测试，甚

至全系统的闭环仿真测试；

ｄ）卫星控制系统领域的仿真建模，由于系统的复杂性

和实时性，造成使用动态系统建模工具进行算法过程设计

时复杂性的提高，随之而来的是执行效率降低，导致实时

性的降低影响到系统运行的正确性和精确性；

ｅ）在使用动态系统建模工具搭建卫星控制系统单机模

型时，受限于动态系统建模工具自身限制，在面对定制单

机的特殊协议，使用面向过程的 Ａｄａ、Ｃ／Ｃ＋＋等高级语

言，能够规避资源浪费等问题，灵活性更好。

随着对卫星控制系统软件越来越高的重用化要求，软

件研制方基于工程积累的、在轨飞行验证过的成熟软件构

件，正在建立可反复利用、可用于后续卫星控制系统软件

重用的构件库，以往的开发方式仍以人工手工编码的方式

进行软件实现，难以适应当前基于模型的系统工程 （ＭＢ

ＳＥ）、以及软件定义卫星等技术的发展，尽管一些动态建模

工具已具有一定的自动生成软件代码的功能，以及相应的

模型形式化验证功能，但对于生成的软件代码在真实目标

环境的运行验证手段不足，也难以实现对任务提出方的需

求开展可信验证。

同时，卫星控制系统软件运行监控技术是提供可信证

据，驱动协同演化和协同开发过程的关键基础技术。运行

监控技术主要应用于软件配置项测试和验证过程中，传统

方法中，常使用插桩、植入探针或 “打点”的方式进行，

这类方式会直接改变软件产品的实体，影响获得结果和证

据的准确性及可信性。

基于上述分析，本文通过采用纯软件的实现方法为嵌

入式软件开发提供一个可监控的、可信的软件开发和验证

平台，提出了一种基于虚拟化技术的卫星控制系统软件构

件库可信验证技术，并与任务提出方使用动态系统建模工

具实现的控制算法模型进行协同、同步、动态仿真，运用

软件非干涉运行监控技术，在不改变卫星控制系统软件实

体的情况下，对软件实体的运行状态、动态行为和执行结

果进行监控，获取可信的开发证据和应用证据，实现对用

户需求的验证与确认。

１　卫星控制系统软件的建模设计

１１　动态建模工具模型实现卫星控制系统软件功能

软件与硬件设备尚未开始设计的情况下，在卫星控制

系统研制的早期，需要验证整个方案设计的可行性，在控

制算法模型内部仿真软件算法控制等模型，使用动态建模

工具搭建控制算法模型仿真系统，形成一个全数字的闭环

仿真系统，与动力学模型之间进行输入输出数据交互，用

以验证整个系统方案的可行性，如图１所示。

卫星控制系统由控制器、敏感器和执行机构组成。当

前卫星使用的敏感器主要包括惯性敏感器、太阳敏感器、

恒星敏感器、地球敏感器等，执行机构主要包括反作用飞

轮、控制力矩陀螺、推力器等。这些敏感器、执行机构与

控制器之间普遍采用ＲＳ４２２串口通讯协议、ＭＩＬ－ＳＴＤ－

１５５３Ｂ总线协议、ＡＤ模拟量输入、ＰＷＭ 脉冲宽度调制、

ＣＡＮ总线协议等，因此，在建立动力学模型的输入模块和

输出模块也采用这些通讯协议的模拟模块。

动力学模型在接收到卫星控制器发送的执行机构指令

后，采用常微分方程组或偏微分方程等的组合，同时考虑

卫星的刚体弹性体混合系统及刚体液体混合系统的特性，

模拟挠性卫星的姿态动力学和轨道动力学，特别是对卫星

受到的主要外力矩进行模拟，比如太阳辐射压力矩、重力

梯度力、气动力、地磁场力矩等环境力，以及主要内力矩

进行模拟，比如推力器的喷射力矩、反作用飞轮产生的角

动量力矩、液体推进剂产生的液体晃动力矩、太阳电池阵

产生的扰动力矩。

图１　使用动态建模工具实现控制算法模型仿真系统

为了使得控制算法模型与外部数据可以交互，使用动

态建模工具建立姿态动力学模型和轨道动力学模型的外围

设备，同时建立控制器模型，从而达到闭环仿真验证卫星

控制系统方案的目的。
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相对于卫星控制器的控制算法模型来说，控制算法模

型的运行控制实现输入模块接口，获取控制算法模型数据

是输出模块接口。

输入模块包括４２２模块 （模拟ＲＳ４２２串口通讯协议）、

１５５３Ｂ模块 （模拟 ＭＩＬ－ＳＴＤ－１５５３Ｂ总线协议）、ＡＤ模

块 （模拟模拟量输入功能）、ＤＩＯ模块 （模拟数字输入输出

电路）、ＰＷＭ模块 （模拟脉冲宽度调制方法）和ＣＡＮ模块

（模拟控制器局域网络总线协议）等，他们作为动力学敏感

器采集接口的输入。

输出模块包括４２２模块、１５５３Ｂ模块、ＡＤ模块、ＤＩＯ

模块、ＰＷＭ模块和ＣＡＮ模块等，他们作为动力学执行机

构模型的输出。

由于输入模块和输出模块均是使用动态建模工具建立

的、模拟真实硬件通讯协议的软件模块，因此，使用共享

内存技术可以实现对控制算法模型的控制，使用动态建模

工具实现的控制算法模型的仿真数据在内部传递。

１２　基于虚拟化技术的仿真系统实现卫星控制系统软件

功能

　　在卫星控制系统研制流程中，软件的设计开发往往是

在系统方案设计评审通过后，在这个阶段，使用动态建模

工具无法对真实计算机算法处理软件进行功能验证与性能

测试，因为实现的控制算法模型仿真系统对硬件设备的设

计及软件设计无能为力。针对这种情况，使用软件虚拟化

技术［３］来仿真真实硬件目标板，仿真出与真实硬件相同的

图３　集成的闭环仿真系统

运行效果，在虚拟平台上直接加载卫星控制软

件的二进制文件运行，替代早期的动态建模仿

真系统中的算法控制单元，提出了全数字超实

时仿真系统［４］的需求，并能在系统中进行卫星

控制系统软件的运行调试，用以验证软件的功

能，如图２所示。

输入模块包括４２２模块、１５５３Ｂ模块、ＡＤ

模块、ＤＩＯ模块、ＰＷＭ 模块和ＣＡＮ模块等，

他们作为敏感器模型的输出。姿态确定是姿态

控制的前提，它的任务是利用星上的姿态敏感

器测量所得的卫星姿态信息，经过卫星控制系

统软件处理求得卫星本体坐标系相对于空间参

考坐标系的姿态角或姿态四元数信息。

输出模块包括４２２模块、１５５３Ｂ模块、ＡＤ

模块、ＤＩＯ模块、ＰＷＭ 模块和ＣＡＮ模块等，

他们作为执行机构模型的输入。姿态控制的任务是卫星控

制系统软件利用姿态确定求得的姿态角或姿态四元数信息，

使用控制算法计算求得相应执行机构的控制脉冲宽度、转

速、力矩等指令。

仿真数据在虚拟目标机软件内部传递，输入模块以及

输出模块完全模拟真实硬件单机接口，使用全局变量以及

分布式总线可以与外部数据交互，将监控探针直接设置在

各软件构件上，当卫星控制系统软件在虚拟目标机中运行

时，直接由仿真系统负责记录各类运行数据，再由分析工

图２　虚拟目标机分布式仿真系统

具将运行数据与控制系统软件的目标码或源代码整合，可

以获得需要的监控信息，从而达到验证软件功能的目的。

１３　虚拟目标机分布式仿真系统与动态建模工具控制算法

模型仿真的集成

　　将控制算法模型仿真系统与虚拟目标机分布式仿真系

统集成，形成一个全数字闭环仿真系统，在验证软件功能

的同时，也可有效帮助卫星控制系统软件任务提出方，即

在动态建模工具算法控制等模型与控制软件之间建立数据

闭环交互，便于系统方案设计人员验证系统控制算法的正

确性，如图３所示。

虚拟目标机分布式仿真系统与动态建模工具控制算法

模型之间的数据交互使用分布式总线的协议。

控制算法模型仿真系统通过代理，挂在分布式总线上，

动力学模型产生敏感器的输出信号，通过分布式总线，输

入到虚拟目标机分布式仿真系统，虚拟目标机分布式仿真

系统将会根据控制软件，产生执行器的输出，再次通过分

布式总线，输入到控制算法模型仿真系统的动力学中。往

返计算，迭代循环，不断验证控制软件的功能和性能。

使用外部的协同仿真工具［５］统一控制二者之间的数据

同步，控制仿真速率，确保虚拟目标机分布式仿真系统仿
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真周期与动态建模工具控制算法模型仿真步长的同步性，

从而达到对整个闭环系统的验证。

２　应用实例

２１　项目说明

“某型号卫星姿轨控软件”构件库可信验证系统是应用

了基于虚拟化技术的卫星控制系统软件构件库的运行监控

与可信验证技术的仿真平台，可以实现基于ＳＰＡＲＣＶ７架

构ＣＰＵ、基于ＥＲＣ３２的姿轨控计算机Ａｄａ语言软件的开发

调试与测试，用于星载软件进行黑盒的从单元、构件［６］到

系统级的验证、开发、测试、维护，和全寿命周期的外部

输入输出和软件源代码本身的全过程跟踪、记录等白盒，

执行效率更高、系统验证更全面、可信度更高［７］地开展卫

星控制系统软件构件库的验证与确认工作，能够对卫星控

制策略进行快速仿真验证，对比使用纯动态建模工具建模

搭建的仿真系统，动态状态执行控制更逼近真实环境。

２２　基于虚拟化技术的卫星控制系统软件构件库可信验证技

虚拟目标机［８］和其虚拟外围环境，通过模拟嵌入式软

件运行所需要的目标机硬件及外部的信号并让嵌入式软件

像在真实目标机上一样运行 （计算和处理）［９］，在协同仿真

软件的协同调度下，实现基于Ａｄａ／Ｃ／Ｃ＋＋／汇编等语言的

卫星控制系统软件与控制算法仿真模型在基于虚拟化技术

的系统仿真与验证平台模式下实时、超实时闭环运行监控

与可信验证。

整个系统架构，包含三大部分。第一部分是在轨系统，

包括卫星和ＧＰＳ接收机，它们将真实在轨数据反馈到地面；

第二部分是地面用户，包括专业用户和基地用户，他们接

收在轨数据，放入资源库和数据库中，并通过遥测和三维

立体显示进行数据判读；第三部分是实验室验证系统，包

括虚拟星载计算机和动力学及单机模型，他们根据地面仿

真数据，作为遥控指令的判断，并将指令发送给地面站，

进行在轨遥控，同时接收遥测数据，作为仿真数据的比对

和性能验证。

在试验室验证系统中，我们采用动态建模工具控制算

法模型仿真系统与虚拟目标机分布式仿真系统集成，形成

基于虚拟化技术的卫星控制系统闭环仿真系统，其中，使

用分布式协同仿真中间件，从面向用户的操作界面软件生

成的测试用例，通过遥控转发控制指令给虚拟目标机，再

经过中间件的时序调度和仿真控制，将虚拟目标机产生的

控制指令转发给封装姿态动力学和轨道动力学模型的模型

仿真模块，同时将各节点间的数据传输，包括虚拟目标机

产生的遥测数据，以及模型仿真模块产生的过程采集数据，

打包转发给数据库服务器和遥测显示软件，一起构建成卫

星控制系统软件构件库可信验证系统，从而驱动目标卫星

控制系统软件的运行。

虚拟目标机负责解析卫星控制系统软件程序内核［１０］，

在系统级闭环仿真时可在虚拟目标机上运行目标软件，在

虚拟ＣＰＵ中加载基于ＥＲＣ３２／Ａｄａ语言软件实现的卫星控

制系统软件目标码，联合运行动态建模工具搭建的控制算

法模型，实施软件非干涉监控技术时，首先设计监控任务

定义机制，根据监控需求生成监控任务清单，比如设立影

响算法运行的关键的、两个系统相应的观测点，进行同步

动态比对，同时在系统中长时间运行并存储监控数据，对

所有软件构件运行产生的数据进行过滤、筛选和分析，获

得关键的可信证据。

２３　验证分析

对基于虚拟化技术的卫星控制系统软件构件库可信验

证技术进行验证时，取动态建模工具模型仿真步长为１ｍｓ，

为做到同步仿真，则虚拟目标机的仿真步长也设定为１ｍｓ。

在模型与卫星控制软件集成之后，为形成一个时序正确的

闭环卫星控制系统仿真工具，引入协同仿真工具来实现二

者之间的周期同步。

在基于虚拟化技术的卫星控制系统软件构件库可信验

证技术中，还可以接入其他必要的外部终端软件，对在卫

星控制系统半物理仿真试验中应用的故障模拟软件、遥控

注数软件及遥测显示终端，进行无缝接入。

外部终端软件可以对遥测数据进行解码和回放，为验

证环境提供判读依据。

故障模拟软件可以进行故障预案的设计，提高系统可

靠性。

遥控注数软件可以对遥控指令进行地面仿真验证，实

现快速响应的功能。

经过最终的测试比对，以 Ｍａｔｌａｂ／Ｓｉｍｕｌｉｎｋ为例使用动

态建模工具仿真运行的遥测闭环曲线与使用虚拟化技术的

卫星控制系统软件构件库可信验证系统仿真的遥测闭环曲

线基本相同，选用相同的卫星控制系统模式闭环控制工况，

选用影响卫星控制系统算法设计的关键观测点姿态角和姿

态角速度进行比对观测，如图４～图７所示，上图为卫星控

制系统方案设计方使用动态建模工具仿真获得的姿态角曲

线和姿态角速度曲线，下图为用虚拟化技术的卫星控制系

统软件构件库可信验证系统仿真的姿态角曲线和姿态角速

度曲线，仿真结果可信。

图４　动态建模工具姿态角仿真曲线图
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图５　虚拟目标机分布式仿真系统姿态角仿真曲线图

图６　动态建模工具姿态角速度仿真曲线图

３　结论

本文构建了一套 “某型号卫星姿轨控软件”构件库可

信验证系统，利用基于虚拟化技术的卫星控制系统软件构

件库可信验证技术，实现了两套卫星控制系统的动态同步

比对闭环仿真，集成了控制算法模型与真实卫星控制软件，

在确保基础功能、算法逻辑正确的前提下，通过软件非干

涉运行监控技术获得的可信证据，与纯动态建模工具搭建

的仿真系统比对结果表明，该技术全面有效的验证了软件

构件库的功能和可信性，对于在真实目标平台上卫星控制

系统的模拟仿真，准确性和实时性方面有着更大的优势，

图７　虚拟目标机分布式仿真系统姿态角速度曲线图

增加了卫星控制软件的可靠性和安全性。
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