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地下综合管廊井盖检测报警系统设计

李超超，魏　春，张远东，王昌龙
（扬州大学 机械工程学院，江苏 扬州　２２５１２７）

摘要：基于ＳＴＣ８９Ｃ５８ＲＤ＋单片机，设计了一种地下综合管廊井盖报警系统；该系统采用ｎＲＦ２４Ｌ０１无线通信和ＲＳ－４８５通

信方式，通过主机设定并发送指定从机授权码，工作人员用遥控器向指定从机井盖发送相应授权码，则该从机井盖可以被合法打

开；如果从机井盖被非法打开，井盖打开时触发行程开关，产生报警信号并发送到主机，主机显示被非法打开井盖编号，此时工

作人员便可采取相应措施；试验测试结果表明：系统响应速度快，传输距离远，传输信号稳定，操作简单，安全性能高。

关键词：井盖；报警系统；授权码；非法打开
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０　引言

随着城市的发展，各种通信、供电、供水、供气网路

越来越复杂，为了便于管理，节约地上空间，这些网路一

般都布置在地下综合管廊中，那么井盖产生的安全隐患如

井盖被盗、通过井盖入口盗取管廊内的电线电缆等等，所

以地下综合管廊的井盖安全就显得极其重要。李志、徐文

青等分别提出了基于Ｚｉｇｂｅｅ无线网络的智能安全井盖监控

系统，实现了对井盖的实时监测、精确定位、自动报

警［１２］。王悦提出了基于综合信息的一次编码，对井盖的位

置及类型信息进行规整，基于百度地图对井盖位置状态监

测，实现井盖与地图的匹配、井盖移动轨迹显示及移动范

围设定，实现越界报警［３］。还有采用 ＭｉｃｒｏｓｏｆｔＳｉｌｖｅｒｌｉｇｈｔ

和 ＧＩＳ技术相结合，Ｒａｔｉｏｎａｌ统一过程 （ＲＵＰ）为软件开

发方法［４５］，无线检测等方法对井盖实行检测、报警［６８］。本

文对井盖报警系统采用ｎＲＦ２４Ｌ０１
［９］无线通信和ＲＳ－４８５

［１０］

通信方式，通过发送授权码打开从机井盖，并通过单片机

实时检测从机井盖的行程开关信号，达到对井盖的检测、

报警和打开的功能。

１　工作原理

整个井盖检测报警系统包括置于中心控制室的主机控

制盒、安装在井盖上的从机控制盒以及无线遥控器。系统

工作过程如下：当需要打开井盖时，主机控制盒 （如图１）

通过ｎＲＦ２４Ｌ０１无线模块或ＲＳ－４８５将６位从机地址编号

和２位动态密码发送给从机控制盒 （如图２），ｎＲＦ２４Ｌ０１无

线通信和ＲＳ－４８５通信方式传输距离分别可达到１ｋｍ和

１．２ｋｍ，而城市井盖间的距离大约５０ｍ，从而可以保证通

信的安全高效稳定，从机控制盒接收动态密码，并在从机

数码管的后两位显示；工作人员在无线遥控器上设定从机

控制盒上的８位授权码，并发送给从机控制盒；从机控制

盒接 收 无 线 遥 控 器 （如 图 ３）发 来 的 信 号，并 通 过

ＳＴＣ８９Ｃ５８ＲＤ＋单片机程序控制打开井盖上的电磁铁，最

后工作人员便可安全打开井盖；此时，井盖属于正常打开，

从机控制盒将地址编号通过ｎＲＦ２４Ｌ０１无线模块或ＲＳ－４８５

反馈给主机控制盒，这时主机控制盒上会显示被打开的井

盖的地址编号，并亮绿灯。当井盖被非法途径被打开时，

会触发井盖上的行程开关，从机控制盒会立即产生报警信

号并将该从机地址编号通过前一编号的从机反馈给主机控

制盒，主机控制盒上会显示被非法打开井盖的地址编号，
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亮红灯并触发蜂鸣器报警。整个系统最主要的是通信，正

常授权、反馈以及报警检测都是通过ｎＲＦ２４Ｌ０１无线模块和

ＲＳ－４８５双回路完成井盖之间，井盖与主机之间的通信。

图１　主机控制盒　　　　　　图２　从机控制盒

图３　遥控器

图４　控制系统主要硬件电路图

另外，系统还采用短信报警检测功能。每个从机都装

有短信模块，可以接收并发送短信，

工作人员可以通过指定手机向从机发

送从机编号便可打开该编号井盖；当

从机井盖被非法打开时，该从机上的

短信模块会发送报警短信给指定手

机，手机短信模块功能的使用方便了

工作人员随时接收从机井盖报警状态

并采取相应措施。

２　硬件及软件设计

２１　电路设计

图４为地下综合管廊井盖检测报

警系统主要硬件电路图。

主控芯片是ＳＴＣ８９Ｃ５８ＲＤ＋单片

机，该款单片机具有内存容量大、超

强抗干扰、高速、低功耗等优点，其

指令代码与传统的８０５１单片机完全

兼容，但速度是８０５１单片机的８～１２

倍，能够实时接收主机、从机或者遥

控器发出的信号，超强抗干扰能力和

大容量内存可保证系统持续长时间工

作。数码管配合 ＵＬＮ２００３驱动模块

和三极管电路完成显示工作，其中引

脚接三极管电路的Ｓ４－２，由三极管

电路控制。无线通信电路和有线通信

电路是通过各自的ｎＲＦ２４Ｌ０１无线模

块和ＲＳ－４８５实现从机与主机以及从

机之间的通信，能提高系统的稳定

性。遥控器内部配有ｎＲＦ２４Ｌ０１无线模块实现遥控器与从机

的通信，经测试，该模块通信响应速度快，传输速率可达

８Ｍｂｐｓ，稳定可靠，而且此模块发射模式下发射功率为

０ｄＢｍ时电流消耗为１１．３ｍＡ ，接收模式时为１２．３ｍＡ，

掉电模式和待机模式下电流消耗更低，具有低功耗的优点，

降低了本系统的主要功耗。报警状态响应的外部特征之一

就是发出报警声音，由此设计了三极管蜂鸣器电路。若使

用单片机内部晶振，可能会导致时序的不稳定，因此设计

的外部晶振电路，保证了在主机、从机和遥控器之间通信

时有一个稳定的波特率，提高整个系统通信的稳定性。

２２　硬件设计

２．２．１　无线通信模块

此系统的无线通信硬件选择了ｎＲＦ２４Ｌ０１模块，用于从

机向主机发送报警信号、主机向从机发送授权码以及遥控器

向从机发送的动态密码，该模块是用ＩＳＭ频段接收发送信号

的通信芯片，工作频率为２．４～２．５ＧＨｚ，通用性高，适合大

多数控制系统的信号接收发送无线通信方式。ｎＲＦ２４Ｌ０１通

信模块的无线接收方式是通过ＳＰＩ接口进行调试设置的，设

置内容包括：信号功率放大器、频率发生器、调制调节器、

晶体放大器、信号控制器、输出功率和工作频道的选择以及

相应的工作协议。在使用过程中，ｎＲＦ２４Ｌ０１无线通信模块
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的工作电流极低，当工作模式为发射时，模块的发射功率为

－６ｄＢｍ，相应的工作电流为１１ｍＡ；当工作模式为接收时，

工作电流为１２．５ｍＡ；当无线模块既不发送也不接收，处于

掉电模式时或待机模式时的工作电流更低，仅为９００ｎＡ；极

低的工作电流保证了ｎＲＦ２４Ｌ０１无线通信模块可以在长时间

工作环境中正常工作。当无线通信模块ｎＲＦ２４Ｌ０１在通过ＳＰＩ

接口工作时，工作节点可以通过自动组网的方式与主控制芯

片进行无线数据的接收和发送。

２．２．２　数码管显示

本控制系统主机和从机的显示部分采用数码管显示，

主机和从机系统的数码管显示包括数码管、数码管驱动芯

片ＵＬＮ２００３、ＰＮＰ三极管以及阻值为３００Ω和５ＫΩ的电

阻。数码管显示需要段码和位码组合控制要显示的内容，

主控制芯片单片机Ｐ０位用于输出段码信号，单片机的Ｐ２

位用于输出位码信号。段码表示的是数码管８位中哪一段

显示高亮，例如数码管显示的１，２，３等；位码控制的是哪

一个数码管显示 （本系统有８个数码管显示）。本系统从机

数码管设定的工作方式分为两种，前６个数码管显示的编

号表示将要对某一井盖控制的井盖编号，最后２个数码管

显示的内容是打开此从机需要的动态密码，及授权码。

２．２．３　电源模块

图６　系统程序流程图

本系统电源设计要满足主控制芯片单片机和无线通信

模块ｎＲＦ２４Ｌ０１的供电需求，其中主控制芯片所需工作电压

为５Ｖ，无线通信模块ｎＲＦ２４Ｌ０１不同于一般的元器件，需

要的工作电压为３．３Ｖ，其他元器件所需电压均为５Ｖ。主

机和从机控制电路板都有无线通信模块，电路板的输入电

源由稳压电源提供，电压为２４Ｖ，原始２４Ｖ电源通过电压

转换模块将为５Ｖ电压电源，为控制芯片供电，另外将一

路５Ｖ电源通过电压转换模块ＤＣ－ＤＣ降为３．３Ｖ电源给

给无线通信模块供电。同样，遥控器控制电路板也有无线

通信模块，电源部分的设计和主机从机控制电路板相

同，将２４Ｖ电源降为５Ｖ和３．３Ｖ为主控制芯片和无

线通信模块供电。

２３　软件设计

图５是井盖检测报警系统主机和从机流程图。

如图５ （ａ）所示主机的工作流程，主机在中心控

制室一直处于接收模式，即检测状态，检测从机井盖

是否被非法破坏，在整个系统中大部分时间都处于这

种检测状态，由于是有线和无线双回路通信方式，检

测功能非常稳定，并且由于模块的特性，检测时功耗

极低，节能环保。主机另一个重要功能即主动发送授

权码给从机，从而可以合法打开井盖。在程序中设计

这一中断，程序从检测状态到主动发送授权码命令再

回到检测状态，程序条理清晰，可以及时准确响应这

一中断并返回检测状态。

如图５ （ｂ）所示从机的工作流程，和主机一样从

机处于检测状态，即检测井盖上行程开关信号。从机

工作流程与主机是相辅相成，配合使用的，通信系统

即是二者联系的重要桥梁。不同于主机的是从机配有短信

模块，这使得从机在此模块工作状态下通信数据只有单方

向通信，例如使用手机短信控制正常打开井盖时，从机接

收到的信号并不是主机传送的，而是短信信号，但将状态

反馈给主机仍是通过双通信方式。

图５　程序流程图

整个系统的流程如图６所示，如上述，主机和从机处

于检测状态，即本系统检测报警功能之一，主机和从机的
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工作过程相辅相成，二者不能分离，是一个整体，为对方

服务。由此组成的系统最重要的是各部分之间的通信，双

回路通信配合短信通信使得系统检测和报警功能稳定、快

速以及准确。

下面着重介绍该系统软件设计中中断函数程序设计和

主机软件程序中ｎＲＦ２４Ｌ０１无线通信的软件程序设计。

主机和从机系统的中断函数程序设计，主控制芯片单

片机定时器０中断服务于８个数码管的显示，设计５０ｍｓ中

断一次并刷新数码管，保证了数码管持续高亮，通过人眼

感受不到数码管亮度的跳动。编写该中断程序时，定时器０

每次循环需要重装初值，采用的晶振频率为１１．０５９２ＭＨｚ，

代码为ＴＨ０＝０ｘＦＣ；ＴＬ０＝０ｘ０２；中断程序过后即调用数

码管显示子程序，显示数码管内容。主控制芯片的外部中

断０服务于数码管的按键调节，当按下数码管换位键时，

第一位数码管数字开始跳动，准备更改此位数码管的内容，

当再次按下数码管换位键时，第二位数码管数字开始跳动，

其他位数码管保持高亮状态，第二位数码管内容准备更改，

以此类推可以确定某位数码管内容需要被更改，程序代码

调用函数为ｖｏｉｄＩｎｔ０ＩＳＲ （ｖｏｉｄ）ｉｎｔｅｒｒｕｐｔ０。主控制芯片外

部中断１服务于数码管增加减少按键的调节，当确认到第

一位数码管内容需要被更改时，按下数码管增加键或者减

少键该位数码管的数字相应的增加或者减少，数字变化的

范围为０－９，无限循环，程序代码调用函数为ｖｏｉｄＩｎｔ１ＩＳＲ

（ｖｏｉｄ）ｉｎｔｅｒｒｕｐｔ２。数码管换位键和数码管增加减少键配合

工作就可以设定数码管内容，及从机编号和动态密码等，

其中断是通过单片机的外部中断０和外部中断１实现的。

主机程序中无线通信ｎＲＦ２４Ｌ０１模块子程序的设计需

要满足其特定的条件，无线通信模块ｎＲＦ２４Ｌ０１的工作模式

灵活多样，配置寄存器的改变会影响到无线通信模块的工

作模式，另外某些引脚和ＦＩＦＯ缓冲器的状态也会影响其工

作模式。但是当ＦＩＦＯ缓冲器不论出于何种状态时，ＰＷＲ

＿ＵＰ和ＰＲＩＭ＿ＲＸ寄存器值为１且ＣＥ引脚状态为高电平

时，无线通信模块ｎＲＦ２４Ｌ０１的射频收发芯片处于接收模

式，时刻接收周围的无线信号，接收状态也是无线通信模

块最主要的工作模式。在发送模式下，根据主机系统的需

求，通过无线通信模块ｎＲＦ２４Ｌ０１将８位授权码发送给从

机，８位授权码中前六位是从机编号，表示的是目标地址，

后两位是动态密码。在程序中将０Ｘｃｃ作为发送的帧头，加

上目标地址以及动态密码存入发送缓冲区Ｔｘ＿Ｂｕｆ，再将指

令发送到从机的接收缓冲区Ｒｘ＿Ｂｕｆ。

３　结果与讨论

为了验证所设计的井盖检测报警系统的性能，进行了

如下试验：准备一个主机和三个从机，模拟实际情况将它

们分隔１０ｍ布置，接线并通电，按上述原理及工作流程，

测试主机发送授权码功能，从机随即响应，遥控器发送动

态密码，行程开关 （即井盖）正常打开，更换从机产生对

比，动态密码随机更改，试验时每台从机动态密码为２７，

３５，６８，每台从机试验次数为１０次，记录每次结果，成功

率为１００％；同理，测试通过手机短信打开从机行程开关以

及测试从机被非法打开，进行相应试验并记录，成功率均

为１００％。

除了测试系统的可行性，还对无线通信系统进行了通

信距离实验，将无线通讯模块ｎＲＦ２４Ｌ０１在空旷操场进行等

距离布置，通过实验数据可得到无线通讯模块最远可接受

信号距离为７０ｍ；将无线通讯模块ｎＲＦ２４Ｌ０１布置在建筑

物之间时，建筑物的阻碍使得无线通讯模块接收距离明显

缩短，此时最优的接收距离为２０ｍ。具体实验数据如表１

所示。

表１　ｎＲＦ２４Ｌ０１在不同距离下通信的丢包情况

　　　　　距离

　　　　条件

丢包数　　

１０ｍ ２０ｍ ３０ｍ ４０ｍ ５０ｍ ６０ｍ ７０ｍ

空旷地 ０ １ １ ３ ６ １０ －

有建筑物 ０ ２ ４ ６ － － －

由实验结果可知该系统在特定距离下通信时速度快并

且非常稳定，在双回路通信并配合短信通信方式下，系统

的检测、报警及反馈功能可以可靠的实现，可以有效的对

城市地下综合管廊井盖进行监控，从而保证了城市地下管

廊的安全，保护了人民的生命财产安全。但是也存在着不

足，ＲＳ４８５通信虽然传输距离远，速度快，但其通信需要

线路支撑，线路的连接使整个系统复杂化，存在较多隐患，

之后的改进中在保证检测报警功能的前提下逐步淘汰有线

通信方式，完全使用无线通信，主要从系统方案和程序中

优化，使检测报警系统更加智能化，现代化。

由于系统设计还不够全面，本系统只实现了通讯的基

本功能，外部环境对系统的影响还很大，需要不断完善系

统的稳定性和抗干扰性，例如在实际情况中，需要研究道

路井盖被汽车碾压振动对从机的影响。此系统在工作时需

要专业人员看护，浪费了人工，在以后的改进中需要添加

手机ＡＰＰ控制，简化操作；另外还需结合实际情况，研究

道路井盖被汽车碾压振动对从机的影响。
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