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摘要：随军工集团业务应用在线协同发展，数据存储对持续保护、容灾安全、读写速度要求越来越高；针对这些要求，设计

一套大数据持续保护系统，简单增加一套存储硬件，部署相关软件，不改变现有存储方案硬件结构，在块级层面实现对数据定时

备份、持续数据保护、查询统计，提高数据存储安全性、容灾性能和读写速度。
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０　应用背景

根据ＩＤＣ （ｉｎｔｅｒｎｅｔｄａｔａｃｅｎｔｅｒ）的调查，在２０００年以

前的十年间发生过数据灾难的公司中，有５５％的公司当即

倒闭，剩下的４５％中，也因数据丢失，有２９％在两年内倒

闭，生存下来的仅占１６％
［１２］。地震、火灾等不可抗因素，

硬盘划伤、网络故障、硬件损坏等硬件故障，Ｂｕｇ、内存溢

出、崩溃等软件故障，误操作、误删除、恶意攻击等人为

因素［３４］，都将造成数据故障或丢失且不可避免，软硬件越

多，应用越多，发生概率越大，损失越大。在此现实下，

２０１０年前，有８０％的大企业已采取数据存储持续保护设

备［５７］。由此可知数据存储对企业的重要。

目前军工型号产品在线协同设计、数字化制造的应用

不断扩大和深入，各分系统和单机单位间业务协同越来越

多，由此带来军工集团的计算机集群规模越来越大，业务

应用数据越来越大，数据故障或丢失对业务应用系统损失

越来越大，对数据存储持续保护、容灾安全、读写速度的

要求越来越高，急需对现有存储系统进行升级或开发新型

存储方案。

１　现有方案

现在某军工集团下辖十余个厂所，计算机集群中有上万

个客户端、几百台数据库服务器和应用服务器集群，数据达

ＰＢ量级，其数据存储方案采用将所有服务器通过ＦＣ （Ｆｉｂｒｅ

Ｃｈａｎｎｅｌ）光纤交换机与ＳＡＮ （ＳｔｏｒａｇｅＡｒｅａＮｅｔｗｏｒｋ）统一

存储相连，对外提供服务，其总体方案如图１所示。

图１　现有存储方案

所有数据库服务器和应用服务器均配置以太网卡和光

纤 ＨＢＡ （ＨｏｓｔＢｕｓＡｄａｐｔｅｒ）卡，以太网卡接入以太网络，

为前端用户提供服务，光纤 ＨＢＡ卡通过ＦＣ光纤通道交换

机与后端ＳＡＮ统一存储相连，所有数据均存放在后端统一

存储中。

存储系统为基于ＦＣ光纤通道的ＳＡＮ统一存储，所有

数据均存放在同一台存储系统中，严重拖慢存储系统性能，

并进一步影响到前端业务系统。大量非核心数据占用大量

存储空间，消耗大量存储系统性能，存储系统无法为前端

业务系统提供足够存储空间和存储性能；加上利用数据库

自身功能备份数据对存储资源的消耗，无法为前端业务系
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统提供足够Ｉ／Ｏ支撑保障。存储系统未对数据保护，业务

系统发生损坏、数据丢失、数据逻辑错误等问题，都将给

业务系统带来极大影响，甚至整个系统崩溃。目前，其厂

所级应用系统瘫痪频率已达到每月数次，故障修复长达数

小时甚至一天，期间很多工作只能中断，给集团业务带来

极大损失。

２　总体方案

针对现有存储方案存在问题和未来大数据业务应用需

求，本文面向大型计算机集群业务应用，充分利用现有存

储设备，增加一套备份存储硬件，设计一套数据块级的大

数据持续保护系统 （ＢｉｇＤａｔａＣｏｎｔｉｎｕｏｕｓＰｒｏｔｅｃｔｉｏｎＳｙｓ

ｔｅｍ，简称ＢＤＣＰＳ），在不影响前端应用前提下，捕获、跟

踪数据变化，进行实时备份并能恢复到此前任意时间点，

实现数据保护，防止数据发生损坏或丢失，并剥离出部分

非核心数据到新存储平台，以减轻业务系统存储压力，释

放存储资源，保障前端应用高效运行，其总体方案如图２

所示，由图可见系统配置简单、结构清晰，各服务器、现

有ＳＡＮ存储系统、ＢＤＣＰＳ均接入机房ＬＡＮ （ＬｏｃａｌＡｒｅａ

Ｎｅｔｗｏｒｋ）网络与ＳＡＮ网络中。

图２　ＢＤＣＰＳ总体方案

ＢＤＣＰＳ同时支持Ｕｎｉｘ、Ｌｉｎｕｘ和 Ｗｉｎｄｏｗｓ平台，通过

部署其中的模块，为整个计算机集群中的操作系统、数据

库、正运行关键业务的服务器提供快速、可靠、完全的数

据备份和恢复服务。系统保护业务数据同时持续保护数据

库服务器数据，保证备份数据与业务应用主机数据完全一

致，当业务应用出现故障，通过数据挂载恢复业务。系统

定时将非核心业务应用数据备份至备份存储设备中，保证

重要数据丢失或损坏后能及时恢复数据。新增存储存放非

核心数据，并承载一些测试、统计、数据分析，避免所有

工作都由业务系统主存储负载。根据上述功能需求，将ＢＤ

ＣＰＳ划分为数据定时备份、持续数据保护和数据查询统计

三个主要功能模块。

ＢＤＣＰＳ内部组成结构见图３，其中：文件数据捕获、

跟踪子模块负责截获业务应用层或文件层传输过来的写操

作及修改信息，再把截获的信息传递给标记子模块；磁盘

块数据捕获、跟踪子模块负责截获物理磁盘层上数据块的

写操作及修改信息，再把截获的信息传递给标记子模块；

标记子模块包括应用标记和事件标记，前者标记此次截获

的信息属于哪个文件以及属于哪个被保护的应用，后者使

用事件对数据进行划分并将事件流与应用标记之后的数据

合并，标记后的数据传递给缓存区；缓存区子模块缓存业

务系统主机应用层数据或内核层数据，保证截获的数据传

递到ＢＤＣＰＳ服务器前不会丢失；网络子模块采用ＳＡＮ网

络双冗余数据传输，能够处理网络故障和数据重发，其数

据迁移器组件快速高效将数据传输到ＢＤＣＰＳ服务器的缓存

区；Ｉ／Ｏ切换子模块，用于发生故障时，实现存储切换，将

业务系统主机磁盘读写重定向到虚拟磁盘，即通过网络向

ＢＤＣＰＳ服务器读写数据，直到业务系统主机数据恢复完成，

虚拟卷中数据与磁盘数据完全同步，Ｉ／Ｏ切换为原来的状

态；多级缓存子模块，ＢＤＣＰＳ服务器采用大容量内存和

ＳＳＤ （ＳｏｌｉｄＳｔａｔｅＤｒｉｖｅｓ）固态硬盘相结合的多级缓存方式

以满足大量业务系统主机数据缓存；存储子模块，用于数

据存储、管理、查询、统计等以及存储池中物理磁盘管理，

并对冗余数据进行去重删除，减少数据存储所需空间；存

储池，数据存储的物理磁盘，用于业务系统主机数据备份

存储，包括定时备份和持续保护实时备份，并形成影子副

本 （ＳｈａｄｏｗＣｏｐｙ）；远程备份子模块，将数据定时或实时

备份到异地的ＢＤＣＰＳ服务器，可根据需要部署，本文没有

进行远程备份。文件数据捕获、跟踪子模块和磁盘块数据

捕获、跟踪子模块是ＢＤＣＰＳ的关键子模块，提供业务系统

主机中的数据变化部分，下文提到的数据分流器组件即属

于这两个子模块，这两个子模块与标记子模块组合，根据

不同数据恢复算法，形成快照模块，获得被保护数据的一

致性快照，并以虚拟磁带库形式存储于ＢＤＣＰＳ服务器，发

生故障时，其逻辑卷通过网络子模块，直接挂载到业务系

统主机上的虚拟磁盘。

图３　ＢＤＣＰＳ内部组成结构

数据定时备份、持续数据保护和数据查询统计三个主

要功能模块，则由上述子模块的不同组合来实现，其部署

设置和工作机理见下文详述。
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根据部署位置划分，ＢＤＣＰＳ分为ＢＤＣＰＳ代理和ＢＤ

ＣＰＳ服务器两大部分。ＢＤＣＰＳ代理部署在需保护的业务系

统服务器上，实时监控服务器上所存数据变化，并把监控

信息、标记信息发送给ＢＤＣＰＳ服务器存储起来。当故障发

生时，ＢＤＣＰＳ代理负责存储切换和数据恢复。ＢＤＣＰＳ服务

器主要用来存储数据，并随时准备提供一个完整的数据版

本给ＢＤＣＰＳ代理使用。

ＢＤＣＰＳ将每个磁盘即逻辑单位划分为固定大小的数据

块，根据数据保护的恢复粒度大小，数据块大小可以设置

为４ＫＢ、８ＫＢ、１６ＫＢ、３２ＫＢ、６４ＫＢ，并以数据块为单

位记录磁盘中的数据变化，块大小设置越小，数据恢复的

粒度越小，但相应块数量越多，需读写的块总数越多，效

率降低。ＢＤＣＰＳ自动将业务系统主机中磁盘更改过的所有

数据按时间顺序保存下来，每次写操作都会生成带有时间

戳的数据块版本，并形成Ｉ／Ｏ记录，在业务系统主机恢复

数据时，能够获取任意一个时间的数据状态。

ＢＤＣＰＳ采用虚拟化技术统一管理物理磁盘阵列，将其

虚拟化成逻辑存储池，根据制定的存储池配置方案来对存

储池进行划分，形成一块块指定大小的逻辑卷，以便统一

管理分配，更大化地利用存储空间。

２１　数据定时备份

为保证系统数据安全，对各重要和核心业务应用服务

器都进行数据备份，按如下步骤设置：不改变现有方案结

构，将ＢＤＣＰＳ接入ＬＡＮ网络与ＳＡＮ网络中；在需备份服

务器中安装相应系统版本的代理模块；备份数据通过虚拟

磁带库存储至ＢＤＣＰＳ中。

部署完ＢＤＣＰＳ后，设定备份策略自动完成备份任务，

其工作流程如下：定时备份模块根据备份策略，向各备份

源发送备份任务，备份源上的相应代理接到任务后，抓取

备份数据，移交到数据迁移器，迁移器将数据通过ＳＡＮ网

络以虚拟磁带方式保存至ＢＤＣＰＳ自身存储磁盘中。当备份

源数据损坏时，可通过ＢＤＣＰＳ选择已备份的任意时间点进

行恢复。

图４　数据定时备份结构

对于现有数据库服务器和应用服务器集群中前期存储

的部分非核心数据，数据迁移备份到ＢＤＣＰＳ自身存储磁盘

后，即根据策略删除现有服务器集群中的原数据，以释放

现有业务系统的存储资源，可以在不停止现有业务处理的

情况下，有效增加用于处理核心业务数据的存储资源，减

轻服务器存储压力，提升其运行速度，重新恢复前端应用

的高效运行，需要使用这些数据时，再从ＢＤＣＰＳ中迁回业

务系统服务器。

２２　持续数据保护

对集群中各在线业务应用服务器及数据库服务器进行

持续数据保护，通过以下方式实现：不改变现有方案结构，

将ＢＤＣＰＳ接入ＬＡＮ网络与ＳＡＮ网络中，激活持续数据保

护模块、快照模块；在需持续数据保护的服务器中安装持

续数据保护数据分流器，通过持续数据保护模块实现核心

业务的持续数据保护功能；持续数据保护的数据存储于ＢＤ

ＣＰＳ自身存储磁盘中。

如图５所示，ＢＤＣＰＳ部署完成后，系统自动将需保护

服务器进行有效持续数据保护，在数据写入被保护服务器

自身存储设备同时，写入ＢＤＣＰＳ中，保证ＢＤＣＰＳ连接中

的数据与被保护数据完全一致，并生成每个Ｉ／Ｏ记录点和

一致性快照。利用快照功能，可进行连续的或基于时间点

的快照工作，当被保护服务器发生逻辑错误时，快速有效

挂载快照点，避免逻辑错误造成数据损坏。

图５　数据持续保护结构

ＢＤＣＰＳ针对大型计算机集群业务应用中大数据、高并

发特点，数据持续保护特点，采用大容量高速缓存和ＳＳＤ

多级缓存架构提高写入性能，利用多核处理器技术和并行队

列处理算法，提高数据持续保护的速度，降低其对业务系统

存储性能的影响。

２３　数据查询统计

数据查询统计主要基于ＢＤＣＰＳ内置的影子副本挂载功

能实现，利用影子副本即时挂载技术，可不停止数据持续

保护，直接将多个历史数据状态点瞬间挂载到不同主机或

虚拟机，与ＢＤＣＰＳ磁盘组同时读写访问、分别回滚，其工
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作方式见图６。

图６　数据查询统计结构

影子副本可极大改善数据持续保护的易用性，包括灾

备演练、恢复、测试和数据统计、分析、再利用体验，并

简化操作步骤，相当于将不同时间点的快照数据，虚拟生

成若干个磁盘组，以方便查询最符合要求的数据用于恢复。

当不需要这些数据挂载点时，可随时删除，不影响原有数

据持续保护任务保护的数据。影子卷产生的增量变化数据

不被保留，占用磁盘空间将释放回存储池。

若选择将数据持续保护卷组先进行设备上或设备间的

复制，当副本数据独立存放于单独ＲＡＩＤ磁盘，此时再使

用影子副本功能做读写分离或查询等，适用于高Ｉ／Ｏ负载

的业务，同时保持不停止保护和复制。

３　性能测试

３１　试验配置

为方便测试，本文对系统进行简化，选用４台客户端

计算机作为业务系统主机、１台服务器作为ＢＤＣＰＳ服务器，

组成测试网络，分别安装ＢＤＣＰＳ代理、ＢＤＣＰＳ服务，主要

硬件配置见表１～表２。

表１　业务端硬件配置

名称 规格／性能

ＣＰＵ ＩｎｔｅｒＣＰＵＩ５２４００＠３．１ＧＨｚ

３．１ＧＨｚ

内存 ＫｉｎｇｓｔｏｎＤＤＲ４４ＧＢ

硬盘 ＳｅａｇａｔｅＳＡＴＡ６Ｇｂ／ｓ７２００ｒ／ｍｉｎ

３００ＧＢ

网络带宽 １０００Ｍｂｐｓ

表２　ＢＤＣＰＳ服务器硬件配置

名称 规格／性能

ＣＰＵ ＩｎｔｅｒＣＰＵＥ５２６６７ｖ４＠３．２ＧＨｚ

３．２ＧＨｚ

内存 ＫｉｎｇｓｔｏｎＤＤＲ４３２ＧＢ

硬盘 ＩｎｔｅｒＳ４５１０ＳＳＤ２４０ＧＢ＋Ｓｅａｇａｔｅ

ＳＡＳ６Ｇｂ／ｓ７２００ｒ／ｍｉｎ４×１．８ＴＢ

网络带宽 １０００Ｍｂｐｓ

３２　测试试验

限于篇幅，本文选取数据持续保护中数据恢复性能这

一重要指标作为考核对象，试验主要测试ＢＤＣＰＳ在不同数

据量和不同业务主机数从ＢＤＣＰＳ服务器获取数据的数据恢

复时间，并设定被保护块设备大小为１６ＫＢ。恢复模式分别

采用全量恢复、增量恢复［８］，全量恢复算法基本思路：设

数据保护初始时刻为狋０，指定目标恢复时间点为狋犜，找出从

狋０到狋犜 分支上所有写操作记录，最后在相同源地址的多个

写操作记录中，取时间戳最接近狋犜 的那个记录；增量恢复

算法基本思路：设数据保护初始时刻为狋０，指定目标恢复时

间点为狋犜，当前时刻狋犮，先查找出狋犜 时刻到狋犮 时刻发生改

变的数据扇区，再查找这些扇区从狋０ 到狋犜 分支上所有写操

作记录，最后在相同扇区号的多个写操作记录中，取时间

戳最接近狋犜 的那个记录。对单台主机，测试恢复数据量分

别为１０ＭＢ、５０ＭＢ、２００ＭＢ，对比两种恢复模式从ＢＤ

ＣＰＳ服务器获取数据的数据恢复时间，结果见表３。对多台

主机，测试４台主机并发恢复性能，结果见表４，以及４台

主机平均恢复时间和恢复延迟率，结果见表５。

表３　单台主机不同恢复模式性能对比

恢复数据大小／ＭＢ 全量恢复时间／ｓ 增量恢复时间／ｓ

１０ ２ １．２

５０ ３．５ ２

２００ ６ ３．６

表４　多主机不同恢复模式性能对比

恢复数据量

／ＭＢ

全量恢复时间／ｓ 增量恢复时间／ｓ

１０ ５０ ２００ １０ ５０ ２００

主机１ ３ ４．８ ８．３ １．８ ２．４ ４．５

主机２ ２．４ ３．６ ７．６ ３．５ ４．２ ５．８

主机３ ３．６ ４．８ ８．９ ３ ３．２ ４．２

主机４ ３ ５．４ ８．８ ３ ４．２ ５．３

表５　多主机平均恢复性能及服务延迟率

恢复数据量

／ＭＢ

平均恢复时间／ｓ 服务延迟率／ｓ

１０ ５０ ２００ １０ ５０ ２００

全量恢复 ３ ４．８ ７．２ ３２ ２９ ２３

增量恢复 ３ ３．６ ４．８ ４６ ４２ ３２

３３　试验分析

由表３可知，增量恢复快过全量恢复，因为全量恢复

需恢复整个被保护块设备，因此恢复时间随恢复数据增加

而延长。而增量恢复只是在当前状态下往前回滚，与恢复

数据量无直接关系，所以恢复时间随恢复数据增加而变化

不大。由表４和表５可知，多主机并发恢复比单主机恢复时

间稍长，主要是ＢＤＣＰＳ服务器并发检索各主机数据需更多

读磁盘开销，并需占用较多ＣＰＵ资源，而每个主机获得的

ＣＰＵ时间片少了，对恢复时间也有一定影响。定义每次并

发恢复中最慢和最快的时间差占整个恢复时间的比率为服

务延迟率，由表５还可知，服务延迟率都低于５０％，并随

恢复数据增加，偶然因素的影响相对变小，因此延迟率进
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一步减小。

４　结论

本文面向大型计算机集群业务应用，针对现有数据存

储方案面临的问题，设计一套大数据持续保护系统，通过

简单增加一套多功能一体化设备，不改变现有方案硬件结

构，就实现对数据定时备份、持续数据保护、查询统计，

具有如下优势：

１）能把任何造成数据损坏的问题得到妥善解决，对硬件

故障、误操作造成的逻辑错误、单个文件丢失、站点级灾难

皆有完备保护能力，并将数据定时备份，使其坚如磐石；

２）无须人工关注数据保护过程，自动实现数据保护，

持续捕捉和跟踪数据发生的任何改变，能将数据恢复到任

意时间点，ＲＰＯ
［９］可接近０，ＲＴＯ可达秒级，几乎没有数

据丢失，灾难发生后数据恢复无需中断业务；

３）集成查询统计功能，通过影子副本将数据挂载到前端

查询、统计服务器，大大提高查询检索效率，且对业务应用

主存储不带来性能上损耗，查询时无需中断数据保护操作；

４）迁移集群中部分非核心数据，释放现有存储资源，

减轻服务器压力，提升其运行速度，并使用ＳＳＤ缓存加速

存储，构建灵活缓存，加速读写数据，提高集群的数据存

储读写速度。
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４　结束语

随着无人机技术的进步，全自动化的无人机精细化巡

检杆塔逐渐变得可行，而巡检线路规划是无人机自动化巡

检过程中重要的一环，关乎巡检的效率和安全性。本文提

出了基于两阶段优化确定无人机巡视杆塔考虑避障的路径

优化方法。该方法通过动态规划算法优化无人机经过杆塔

的次序，通过人工势场法规划无人机在两个杆塔之间避开

障碍物的飞行路径。该方法确定的巡视路径具有巡视路径

短、无人机在巡视过程中转向少且转向角度小、能按照安

全距离要求有效避开障碍点的特点。
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