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基于嵌入式的用电信息远程智能监控系统研究

何新洲
（长江职业学院 数据信息学院，武汉　４３００７４）

摘要：考虑到目前电量计量采集系统线路布置复杂，针对窃电行为的监测和判断能力弱，研究一种基于嵌入式的电量计量采

集系统；嵌入式电量计量系统的构成有两部分：高压侧用电信息无线监测装置和低压侧用电信息远程监测装置；高压侧用电信息

无线监测装置的工作原理为对高压侧的电路信息进行采集，之后通过发射模块将信息传递至远程监控单元，监测人员可通过监控

中心直接对电路信息进行远距离实时读取；低压侧用电信息远程监测装置对各个用电用户的用电信息进行直接识别，而后将识别

分析结果输送到监控主站的信息库中；实验结果表明：高压无线检测装置检测到的数据通过换算后得到的用户用电情况曲线却不

能和低压侧无线检测装置得到的数据曲线重合，说明该装置能够检测到人为窃电操作，验证了所研究的嵌入式电量计量采集系统

能够实现窃电的精确识别。

关键词：嵌入式；电量计量；无线监测；传感网络；窃电监测
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０　引言

随着时代的发展，各式各类电器与人类生活息息相关，

尤其在寒冬、酷夏时节对取暖器、空调等设备更为依赖，

这些电器的突增使用会直接对电力系统造成极大负荷，并

且负荷波动明显。为保证电力系统整体的稳定，需要对用

户区域的用电信息进行收集，然后中心控制系统基于用户

用电信息，对整体电量进行合理分配，来应对电量不足时

的突发状况，保证用户的正常使用及电网整体的平稳

运行［１２］。

电力信息采集系统主要包含三大主要功能：采集信息、

处理信息和监控用户。该系统可自动实现对用户用电信息

的采集、处理并判断检测用户用电的异常状态，以及实现

电能质量的监测、用电状态的管理、用电相关信息的传递、

监控分布式能源和智能电器设备的信息传递等的管理功能，

该系统已成为电力系统的重要组成成分之一。其作为负荷

控制系统的重要部分之一，它的作用是不可替代的，具有

的详细功能如下：远程记录表数功能、线路损坏监测功能、

电能质量检测功能、异常用电报警功能、有秩序用电和保

证电网运行稳定功能等［３］。

随着电力信息采集系统的建设和完善，该平台现已能

对用电信息进行实时监控，通过对用电系统进行数学建模，

对用户信息进行处理来监测用户用电的状态，判断其是否

存在窃电等事件，通过详细运算还可计算出窃电量的多少。

准确用户用电信息的采集，可以让我们防患于未然，及时

对电路系统中的异常情况进行处理，打击违法乱纪事件，

还可对电能进行合理分配，减少电能损耗。通过远程监控

来实现对用户用电信息的管理，可有效的记录窃电信息，
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避免了工作人员到现场收集窃电证据的步骤，省时省力，

减少了工作人员的工作量，同时还可以实现用户供电状态

进行远程控制，终止窃电行为，减小了电力企业的防窃成

本，维护了电力市场的秩序和稳定。

１　电量计量采集原理

计量电表又名电度表，是对用户耗电量进行计量的主

要装置，它可以检测用户消耗的电能，并记录数据，工作

原理为：

犠狆＝∫
狋
２

狋
１

狆（狋）ｄ狋＝∫
狋
２

狋
１

狌（狋）犻（狋）ｄ狋 （１）

式中，狆（狋）为瞬时功率狌（狋）为瞬时电压；犻（狋）为瞬时电流；犠狆

为消耗的有功电能；从中我们可以看到，消耗有功电能是

功率对时间的积分，无论何种类型的计量电表，其计算电

能的核心就是一个乘法器和一个加法器［４］。

目前，现有的计量电表接线方式主要分为以下两种：

三相三线制、三相四线制。以三相三线制接入方式为研究

对象。由于在高压系统中三相载荷呈对称分布，故电压范

围在小于等于３５ｋＶ时，三相三线制电表常通过ＴＡ和ＴＶ

接头来计量电量，如图１所示。

图１　三相三线的计量方式电路图

目前窃电行为的常用检测方法是检测计量电表的电流

感应线圈，对通过感应线圈的三相电流进行矢量相加，如

果电流的矢量和为零，则该用户不存在窃电行为。反之，

如果电流的矢量和不为零，则该用户存在窃电行为。具体

实施步骤如下，将检测装置电流互感器安装在电流流入计

量电表的电流线上，由于三项电的本身对称特性，当线路

正常工作时，这种对称平衡就不会被打破，感应线圈感应

出来的三相电流矢量和为零，同时检测装置显示示数为零。

如果存在窃电行为时，三项电的对称特性就被打破，矢量

和不为零，此种检测方法可以准确的记录窃电时间和窃电

次数。另外一种窃电行为检测装置原理与上述讲的电流检

测原理相似，为电压窃电检测。此两种检测方法都只能应

用于单项或者两项窃电行为检测，工作原理都为计算三项

电流、电压的矢量和来进行判断是否存在窃电行为。如果

存在三项窃电行为时，由于三项电还保持对称特性，故上

述两者的检测方法都不适用，无法准确判断出是否有窃电

行为［５６］。另外上述两种检测装置都必须安装在计量电表位

置处，需要通过低压电源提供电能，安装位置暴露，极易

受到人为动作的干涉和破坏，故上述两种检测方法的推广

受到了极大的限制。因此研究基于嵌入式的电量计量采集

系统，主要由安装于用户端的嵌入式电量计量系统和安装

于供电中心的监控主站两个部分组成，通过对比高压侧和

低压侧的电量信息，从而提高用户用电电量信息采集的准

确性以及窃电行为的精准判别。

２　基于嵌入式的电量计量采集系统

２１　嵌入式电量计量采集系统整体结构

嵌入式电量计量采集系统整体结构如图２所示。

图２　嵌入式电量计量采集系统整体结构

嵌入式电量计量采集系统主要由安装于用户端的嵌入

式电量计量系统和安装于供电中心的监控主站两个部分组

成。其中嵌入式电量计量系统的构成有两部分：高压侧用

电信息无线监测装置和低压侧用电信息远程监测装置。高

压侧用电信息无线监测装置的工作原理为对高压侧的电路

信息进行采集，之后通过发射模块将信息传递至远程监控

单元，监测人员可通过监控中心直接对电路信息进行远距

离实时读取。低压侧用电信息远程监测装置对各个用电用

户的用电信息进行直接识别，而后将识别分析结果输送到

监控主站的信息库中。该种方式将识别系统从主站的控制

范围中跳脱出来，可独立进行窃电监测，实现全天候监测。

该种检测方法具有简化主站装置和减弱主站工作负担的优

势，当主站发生通讯故障时，依旧可以进行窃电监测。

２２　高压侧用电信息无线监测装置

高压侧用电信息无线监测装置主要由４大模块组成。

１）电源模块。该模块的主要作用给其他３个模块供能，它

可以对家用电流进行属性转变，将交流电流转化为直流电

流；２）控制模块。该模块作为高压无线检测器的大脑，扮

演着至关重要的角色。他可以对获得到的数据进行处理、

分析，同时对其他３个模块的动作进行协调控制；３）采集

模块。该模块主要用于电信号特征信息采集，通过Ａ／Ｄ转

换器转化，将电信号转化为数字信号，之后再将数字信号

传送到控制模块数据库中；４）通讯模块。该模块的主要作

用是人机相互的连接通道，将采集模块获得的数据传送到

用户监测界面，而后工作人员可以依照数据对整个监测系

统下达动作指令。

高压侧用电信息无线监测装置电量信息检测与窃电行

为的判定依据都是基于上述检测模块获得的电信号数据而

判断的。故为保证用电信息检测准确度，必须选用精度高、

工作稳定的互感器。由于检测位置的高压条件限定，需要

应用互感线圈将大电流转化为小电流，而后对感应出来的

小电流进行监测。目前，常用的互感器主要有铁芯的互感

器和没有铁芯的罗可夫斯基线圈互感器两种。前者，由于
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装置结构带有铁芯，尽管检测精度高、灵敏度大，但是铁

芯直接加大了检测装置的质量，直接限制了此类互感器的

推广使用。后者罗可夫斯基线圈互感器，由于缺少了铁芯

的存在，整体结构相对前者质量较小。同时该种互感器，

将线圈缠绕在非磁性材料上，呈空心线圈结构，直接避免

了铁磁谐振以及磁饱和现象的发生，从而确保了互感器的

检测精度，同时也增大了互感器的检测范围。所以，研究

对象为带有罗可夫斯基线圈互感器的防窃电检测装置。罗

可夫斯基线圈互感器结构如图３所示。

图３　罗可夫斯基线圈示意图

使用罗可夫斯基线圈来测量时，导线穿过线圈，通过

电磁感应原理可得：

犲（狋）＝－
ｄφ
ｄ狋
＝－犕

ｄ犻
ｄ狋

（２）

式中，φ是线圈的磁通量；犕 是线圈互感系数。

通过对罗可夫斯基线圈电路结构分析可知，线圈流过

的电流和线圈两端的电压具有微分关系，故如果想获得线

圈两端的电压信息，只需对所测到的电流进行积分运算即

可。罗可夫斯基线圈根据工作条件的不同，他的工作状态

也会不同，详细分为自积分状态和微分状态两种［７］。

由于高压无线检测模块安装位置位于高压侧，故为保证

其检测的准确性、可行性，需要采取举措以应对任何突发状

况。当发生短路事故时，线路中的电路会急剧增大，远远超

过正常电流大小，故对积分电路添加低通滤波和隔离直流环

节以消除高频和直流分量的影响，保证其正常工作。

控制模块在正常工作时需要接收采集模块收集到的电

流信息，期间需要Ａ／Ｄ转换器对电信号进行转换，故研究

的控制模块内部放置了一个ＡＴｍｅｇａ１２８型单片机，内部采

用的是８路可调增益Ａ／Ｄ转换电路。选用的单片机为单极

性，为使其工作电压与采集模块电压相匹配，在两者连接

处安置了一个加法器。加法电路如图４所示。另外，ＺｉｇＢｅｅ

无线通讯模块按规定只能安装在高压无线检测模块与用户

监测单 元 两 者 之 间，作 为 无 线 通 讯 模 块 的 重 要 单 元

ＣＣ２５３０，其工作电压为２～３．６ＶＤＣ，由于单片机的工作电

压为４．５～５．５Ｖ，故需添加电平转换电路。

２３　用户用电远程监测单元

用户用电远程监测单元主要由ＲＳ４８５收发器、采集节

点、汇聚节点三部分构成。ＲＳ４８５收发器作为计量电表的

关键模块，主要功能为收集电表信息和接受采集节点下达

的采集指令。采集节点的主要功能为将计量电表的信息传

递至汇聚节点。汇聚节点的主要功能为接受采集节点发送

图４　加法器电路

来的电表信息，并对信息数据进行初步处理和保存，使用

网络将信息实时分享给管理中心。用户用电远程监测单元

系统如图５所示。

图５　用户用电远程监测单元系统框图

监控系统主要由计量电能表、４８５总线、采集节点、汇

聚节点和上位机等几部分组成。以ＳＴＭ３２Ｆ１０３开发板、

ＣＣ２４２０无线通信模块和ＲＳ４８５收发器等模块为基础，来对

监控系统整体进行设计。４８５总线作为计量电能表和采集节

点的连接通道，为两者间的数据通信和信息采集提供保障。

其中４８５收发器主要执行收集计量电表的电能信息任务，

其中包括有功电量与无功电量等各类信息；采集节点间的

信息传递是基于ＺｉｇＢｅｅ技术实现。

ＳＴＭ３２Ｆ１０３开发板通过 ＳＰＩ同步串行接口来实现与

ＣＣ２４２０模块的连接，从而实现对无线通讯的读写操作，笔

者将ＳＰＩ接口设置为主、双工模式，给ＣＣ２４２０模块添加通

信时钟 （ＳＣＫ）工具，并采用ＳＴＭ３２的通用Ｉ／Ｏ管脚来对

无线通讯模块进行全方位控制［８１０］。无线通信模块与嵌入式

ＳＴＭ３２连接电路如图６所示。

图６　无线通信模块与嵌入式ＳＴＭ３２连接电路

３　实验研究

通过实验方法对所研究的基于嵌入式的电量计量采集

系统以及窃电监测效果进行验证。分别在高压侧安装高压

侧用电信息无线监测装置，在低压侧安装用户用电远程监
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测单元。人为实现窃电操作，使用常规的电量采集装置和

所设计的电量计量采集装置进行对比分析。两种电量采集

装置监测到的用电数据如图７所示。

图７　监测数据曲线

窃电行为判别结果如图８所示。

图８　窃电行为判别结果

分析两种电量采集装置监测到的用电数据，使用常规

的电量采集装置得到的用电数据曲线和本文设计的电量计

量采集装置中的低压侧无线检测装置得到的数据曲线完全

一致。然而高压无线检测装置检测到的数据通过换算后得

到的用户用电情况曲线却不能和压侧无线检测装置得到的

数据曲线重合，说明该装置能够检测到人为窃电操作，验

证了本文研究的嵌入式电量计量采集系统能够实现窃电的

精确识别。

４　结论

研究一种基于嵌入式的电量计量采集系统。

１）嵌入式电量计量系统的构成有两部分：高压侧用电

信息无线监测装置和低压侧用电信息远程监测装置。高压侧

用电信息无线监测装置的工作原理为对高压侧的电路信息

进行采集，之后通过发射模块将信息传递至远程监控单元，

监测人员可通过监控中心直接对电路信息进行远距离实时

读取。低压侧用电信息远程监测装置对各个用电用户的用

电信息进行直接识别，而后将识别分析结果输送到监控主

站的信息库中。

２）实验结果表明：使用常规的电量采集装置得到的用

电数据曲线和所设计的电量计量采集装置中的低压侧无线

检测装置得到的数据曲线完全一致

３）高压无线检测装置检测到的数据通过换算后得到的

用户用电情况曲线却不能和低压侧无线检测装置得到的数

据曲线重合，说明该装置能够检测到人为窃电操作，验证

了本文研究的嵌入式电量计量采集系统能够实现窃电的精

确识别。
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