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基于犃犱犎狅犮网络的医院智能安防控制系统设计

李　麟
（海军青岛第一疗养院 信息经管科，山东 青岛　２６６０７１）

摘要：传统的控制系统应用于医院安防时运维成本过高，抗干扰能力差；为了解决此问题，基于ＡｄＨｏｃ网络研究了一种新

的医院智能安防控制系统，对系统的硬件和软件进行设计，主要设计了主控模块、图像采集处理模块、报警模块、ＧＰＲＳ模块；

软件部分分为系统初始化、图像传输、系统报警及实施控制四步；与传统系统进行实验对比，由实验结果可知，所设计的系统运

维成本低，抗干扰能力强，具有很好的控制能力。
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０　引言

随着计算机和网络技术的不断发展，医院的人、财、

物管理的各个环节都已依靠计算机运营，从收费到影像传

输、检验结果传送、医嘱，计算机已在医院得到广泛的应

用［１］。医院的信息设备系统、医疗弱电系统、设备管理系

统的安全性和稳定性都不可忽略，因此医院安防控制系统

显得尤为重要。

ＡｄＨｏｃ网络起源于２０世纪，又名自组织网络。所谓

的自组织网络指的是计算机网络和移动通讯相结合的网络，

用户终端在网内任意移动时，均可保持通信，它是综合了

无线通信网络、抗毁自适应网络和全球移动信息网络３种

组网思想而产生的一种新型自组织对等式多跳无线网络，

是当前通信领域的重要发展方向之一，用户终端可以是笔

记本、手机、ＰＤＡ等
［２］。ＡｄＨｏｃ网络实质上是一种逻辑网

络，理论上可以通过蓝牙、ＧＲＰＳ、ＷＬＡＮ等无线连接进

行组建，具有很强的兼容性、网络健壮感、传输带宽的优

势。ＡｄＨｏｃ网络中没有固定的基站，网络中的每个节点都

具备数据的接收和转发功能，能够与其他节点自动保持通

信。每个节点都是一个路由器，需要运行相应的路由协议，

能够完成发现和维持其它节点的路由功能［３］。网络中的节

点间的通信可以经过多跳，也就是经过多个中间节点进行

转发，达到通信的功能，这也是ＡｄＨｏｃ网络区别于其它移

动网络的根本［４］。

本文基于ＡｄＨｏｃ网络对医院智能安防控制系统的硬件

和软件框架进行设计，根据所设计框架阐述了医院智能安

防控制系统的工作流程，通过实验验证了基于ＡｄＨｏｃ网络

建设的医院智能安防控制系统的可行性。

１　医院智能安防控制系统硬件设计

ＡｄＨｏｃ网络技术具有专门性、独立性的特点，它的网

络拓扑结构是动态变化的，无线通信带宽、物理安全和主

机能源有限，生存周期短。ＡｄＨｏｃ网络的分布式控制和无

中心网络结构，这就增强了网络的抗毁性，能够在部分网

络遭到破坏后，仍保持剩余通讯能力［５］。

图１　ＡｄＨｏｃ网络的简单模型图

ＡｄＨｏｃ网络是一种多跳网络，可以在不存在基站、固

定结构、基础设施的环境中快速组成无线通信网络。图１

为ＡｄＨｏｃ网络的简单模型，如图１所示，ＡｄＨｏｃ网络中

的每个节点都能够与其他节点自动保持通信，当其中两个

节点不在直接通信范围内时，它们会将中间节点作为中继，

完成相互间的数据交换［６］。ＡｄＨｏｃ网络中的每一个节点都

是无线发射结点，理论上它们的信号覆盖范围与节点发射
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功率有关。信号覆盖范围指的是在信号强度保持一定值时

所达到的最大覆盖范围。图中有犃、犅、犆共３个网络节点，

它们在地位上是对等的。假设节点犃、犅、犆有效信号的覆

盖范围半径分别为犚犃、犚犅、犚犆，节点犃、犅之间距离为犔犃犅，节

点犃、犆之间距离为犔犃犆，节点犅、犆之间距离为犔犅犆。其中，犔犃犅

＜犚犃、犔犃犅＜犚犅，节点犃、犅在彼此覆盖范围内，可以直接进行

通信；犔犅犆＜犚犅、犔犅犆＜犚犆，节点犅、犆在彼此覆盖范围内，可以

直接进行通信。而犔犃犆 ＜犚犃、犔犃犆 ＞犚犆，节点犃、犆不在彼此覆

盖范围内，不能直接进行通信，但可以通过中间的节点犅作

为中继，进行通信［７］。

图２　医院智能安防控制系统的ＡｄＨｏｃ网络结构

医院智能安防控制系统的ＡｄＨｏｃ网络是有线Ｉｎｔｅｒｎｅｔ

网和分层无线网相结合的动态网络拓扑结构。该网络可以

实现急诊、门诊、医技、手术、病房及行政办公室、信息

机房等站点间的通讯，也可以为普通用户提供无线接入点，

实现无线通信。如图２所示，医院智能安防控制系统的Ａｄ

Ｈｏｃ网络由控制中心工作站、无线接入点和移动节点三部

分组成，网络数据间的交换有两种方式：一种是控制中心

工作站与具有无线接入功能的节点之间基于有线媒介的通

信；另一种是各移动节点之间和移动节点与无线接入点之

间基于无线媒介的数据交换。医院智能安防控制系统的Ａｄ

Ｈｏｃ网络平台可以实现人机界面上的集中管理、分散控制

等功能［８］。

如图３所示，基于ＡｄＨｏｃ网络的医院智能安防控制系

统硬件设计包括图像采集与处理模块、报警信号采集与输

入模块、电源模块、报警输出模块、控制及处理模块、

ＧＰＲＳ模块几部分，不同模块之间以ＡｄＨｏｃ网络连接。

主控模块由ＦＬＡＳＨ、ＳＤＲＡＭ、ＡｄＨｏｃ网络控制中心

工作站及相关外围电路组成。ＡｄＨｏｃ网络控制中心工作站

主要用于连接其他模块，需要完成报警输入输出、传输视

频数据、ＧＰＲＳ网络等功能，因此系统选用通用Ｉ／Ｏ接口。

ＦＬＡＳＨ是一种可在线进行多次擦除的非易失性存储器，选

用ＡＭ２９Ａ型芯片，用于存放引导代码和系统源程序，具有

小体积、低功耗、高性能的特征。ＳＤＲＡＭ是一种嵌入式易

失性储存器，可以直接与处理器进行数据交换。ＳＤＲＡＭ选

用容量为８ＧＢ的 ＡＲＭ９Ｔｓ型高速动态随机存储器，能满

图３　医院智能安防控制系统硬件设计

足整个系统对储存器的要求。

图像采集与处理模块中主要采用ＺＣ１１５型摄像头进行

视频信息的采集，然后经由远传编码器将录制的视频文件

进行压缩，经由外部接口传递至调制解调器，再传递至视

频处理器中。ＺＣ１１５型摄像头是一种高分辨率、高捕获速

度、高像素的数字摄像头，是由并联电路进行图像捕获。

视频监控系统将录制的视频文件进行压缩，有利于保证录

像的清晰度和效果。图像分析处理器主要用于处理视频监

控设备收集的视频信息，处理器将解压后的视频信息进行

分类处理、整合、储存，传递至手机、计算机等终端，实

现远程监控和管理。数据处理器是由丹麦ＶＲＡ公司研制的

最新处理器ＲＣ２４５０型处理器，它对数据信息的处理、储存

等功能可靠性高达９８％
［９］。

报警信号采集与输入模块和输出模块，主要由探测器、

控制器和报警设备组成。探测器具有防拆保护和防破坏保护

功能，当遭受破坏、拆卸或线路短路时，探测器都会产生报

警。由于输入输出信号具有很强的电流，会对系统产生较大

干扰。系统加入ＴＴＬ５２１型隔离继电器，将报警模块输入输

出的信号进行隔离，以降低外部干扰信号对系统的影响。当

系统出现异常时，报警设备将会启动，与之相连接的控制及

处理设备也会立即响应，对整个医院安防网络进行控制，以

保证医院系统的正常运行以及数据的安全性。

ＧＰＲＳ模块采用ＴＣＰ／ＩＰ网络协议进行通信，为用户提

供无线接口，并且采用拨打电话和短信的方式与管理者手

机进行通信，从而实现远程监控和报警。这实现了安防报

警、记录证据、远程监控的实时性。

当电路正常运行时，电源模块起到调节电压和电流的

作用。当电路异常而断电时，电源模块的备用电池将自动

启动，以保证系统的正常运行。

２　医院智能安防控制系统软件设计

基于ＡｄＨｏｃ网络的医院智能安防控制系统主要包括以

下几项智能化要求：以自动化监控管理形式实行的安全防

范系统；以温、烟、可燃气探测器为主体的火灾报警系统；

以红外、微波探测器为主体的防盗报警系统；起集中管理
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控制功能的计算机安全综合管理系统［１０］。图４为基于 Ａｄ

Ｈｏｃ网络的医院智能安防控制系统软件设计。

图４　医院智能安防控制系统软件设计

如图４所示，基于ＡｄＨｏｃ网络的医院智能安防控制系

统软件工作是一个较为复杂的过程，具体过程如下：

首先将系统、终端初始化，进行系统设置，判断系统

是否存在报警中断，若存在则进行报警监控。报警监控一

方面进行ＧＰＲＳ报警监控，另一方面进行摄像头拍摄和图

像的采集压缩［１１］。ＧＰＲＳ报警监控通讯程序是用 ＡＴ指令

编写，具体流程包括ＧＰＲＳ模块的初始化、参数设定、短

信报警发送、接收和拨打电话，从而完成数据的无线收发。

摄像头拍摄采集处理的程如下：图像采集摄像头芯片初始

化、寄存器控制程序初始化、参数控制设定、数据脉冲进

行编码外传、解调转换、处理输出、存储。将采集到的视

频信息数字化，以合适的编码方式进行压缩传送、解压输

出，视频监控系统对应的视频处理器将视频进行序列分析，

利用特定的算法，将出现在视频中的人员具体情况进行数

字图像处理，对人员进行计数，并对人员移动速度进行记

录和分析。监控程序可以进行人工控制和自动逻辑，可以

对安全监控的历史数据进行查询。

报警信息以及图像数据的传输、输出都依靠于ＡｄＨｏｃ

网络。ＡｄＨｏｃ网络作为一种分布式无线移动网络，不需要

依赖大量固定的基础通信设备，只需对系统的 ｗｉｆｉ进行配

置管理，进行周期性维护和更新，从而获得ＡｄＨｏｃ网络范

围内的终端信息。终端发起路由的建立和查询，并实时维

护路由信息。中心节点和目的节点等服务器端则对终端进

行响应，实现数据通信管理。ＡｄＨｏｃ网络具有的高抗毁

性、强自组织能力和高灵活性，这既保证了信息的实时性、

准确性，又保证了系统的安全性和稳定性［１２］。

若是系统未出现报警中断，则启动远程监控模块，进

行ＧＰＲＳ远程监控。根据监控的实际情况判断控制及处理

模块是否需要启动。若是需要，则对系统进行控制和安防

处理；若不需要，则返回报警监控程序。

３　实验研究

为了检测本文基于ＡｄＨｏｃ网络的医院智能安防控制系

统的实际工作效果，与传统的医院安防控制系统进行对比，

设计了对比实验。

３１　实验参数

实验参数如表１所示。

表１　实验参数

项目 参数

电源类型 高效节能电源

显示器分辨率 ６００９００

接口类型 Ｉ／Ｏ型

芯片 ＡＭ２９Ａ型

存储器 ＡＲＭ９Ｔｓ型

摄像头 ＺＣ１１５型

数据处理器 ＲＣ２４５０型

隔离继电器 ＴＴＬ５２１型

响应波长 ６－１４μｍ

环境温度 －２０－７０℃

系统ＣＰＵ主频 ２．７ＧＨｚ

系统ＣＰＵ硬盘容量 １Ｔ

转速 ７２００ｒｐｍ

内存容量 ４ＧＢ

电流 ５０Ａ

电压 ２２０Ｖ

功率 ２００Ｗ

３２　实验过程

根据上述设定的参数进行实验，将传统的医院安防控

制系统和本文基于ＡｄＨｏｃ网络建立的医院智能安防控制系

统，分别记录系统的运维花费成本和抗干扰能力测试，根

据两个实验结果分析两种医院安防控制系统的工作效果。

３３　实验结果与分析

得到的实验结果如图５所示。

图５　运维成本实验结果

３．３．１　运维花费成本

观察图５，随着医院安防控制系统覆盖面积的增大，建

立系统花费的成本也会增加。当安防控制系统覆盖面积为



第４期 李　麟：基于ＡｄＨｏｃ


网络的医院智能安防控制系统设计 · ６７　　　 ·

１００ｍ
２时，传统的医院安防控制系统需要花费的成本为

１．３０万元，本文的医院智能安防控制系统需要花费的成本

为０．７５万元；当安防控制系统覆盖面积为２００ｍ２时，传统

的医院安防控制系统需要花费的成本为１．５０万元，本文的

医院智能安防控制系统需要花费的成本为０．８１万元；当安

防控制系统覆盖面积为３００ｍ
２ 时，传统的医院安防控制系

统需要花费的成本为１．８０万元，本文的医院智能安防控制

系统需要花费的成本为１．００万元；当安防控制系统覆盖面

积为４００ｍ
２时，传统的医院安防控制系统需要花费的成本

为２．２０万元，本文的医院智能安防控制系统需要花费的成

本为１．１５万元；当安防控制系统覆盖面积为５００ｍ２时，传

统的医院安防控制系统需要花费的成本为２．７２万元，本文

的医院智能安防控制系统需要花费的成本为１．５１万元。

３．３．２　抗干扰能力测试

由图６和图７可知，传统的医院安防控制系统受到抗干

扰测试时，干扰值在－１０～１０之间，而本文基于 ＡｄＨｏｃ

网络建立的医院智能安防控制系统受到抗干扰测试时，干

扰值在－２．５～２．５之间。本文基于 ＡｄＨｏｃ网络建立的医

院智能安防控制系统的抗干扰能力明显高于传统的医院安

防控制系统，从而提高了整个系统的精确性。

图６　传统系统抗干扰能力测试　图７　本文系统抗干扰能力测试

３４　实验结论

根据上述实验结果，得到如下实验结论：传统的医院

安防控制系统和本文基于ＡｄＨｏｃ网络建立的医院智能安防

控制系统在一定程度上都能够保证医院系统的安全，但是

基于ＡｄＨｏｃ网络建立的医院智能安防控制系统运行花费的

成本要远远小于传统的医院安防控制系统，并且，该医院

智能安防控制系统的抗干扰能力更强，系统精度更高，安

全性更高，维护方式更加简便。

随着社会的进步和科学技术的发展，人们对生活、工

作环境的要求不断提高，社会已跨进数字化、网络化和智

能化，不同程度的智能化产品、设备层出不穷的出现。多

功能智能安防系统对室内的各种紧急意外事故自动发出报

警信息并及时控制处理对人们的生活、工作安全尤为重要。

随着电子通讯技术的飞速发展，家庭、医院、仓库、办公

室等处的安全防范和自动报警系统得到不断更新，智能安

防控制系统是今后的发展趋势。智能安防控制系统既具有

防盗、防火等功能，还包括系统传输数据信息的安全。值

班室主控计算机可以对报警信息进行集中管理和准确显示，

以保证整个系统范围的安全性。市面上的各种安全防范和

自动报警设备，会由于其功能单一、成本较高或可靠性较

差等因素而难以得到普及。开发一种低价位、可靠性高、

适合特定环境的多功能智能安防系统势在必行。

无线接入有线网络是通讯的未来发展方向。ＡｄＨｏｃ网

络作为一种分布式无线移动网络，没有中心节点，不依赖固

定的基础通信设备，具有很强的抗毁性和自组织能力，在早

先使用时适用于抢险救灾、军事通信等临时需要通信或无法

实现有线网络支持的环境。而随着科学技术的发展，手机应

用和 ＷＬＡＮ技术得到普及，这就为使用手机终端组建 Ａｄ

Ｈｏｃ网络奠定了基础，从而推进了ＡｄＨｏｃ网络的广泛应用。

综上所述，本文基于ＡｄＨｏｃ网络建立的医院智能安防

控制系统成本低、效率高、稳定性强、抗干扰性强，能够

有效降低人工劳动强度，具有很好的发展潜力。

４　结束语

基于ＡｄＨｏｃ网络建立的医院智能安防控制系统是一个

集硬件与软件为一体、由接入点和移动节点共同组成的系

统，从而使系统易于拓展，从而组建大范围安防控制系统。

当系统出现异常时，能够及时报警并发送信息至管理员手

机，从而是问题及时处理，保证系统正常运行。并且，利用

先进的通信技术，通过ＡｄＨｏｃ网络实现远程机房自动监控，

解决了医院网络机房无人值班而带来的安全隐患，同时减少

了人力和物力的消耗，保障了医院系统的安全可靠运行。

本文研究的基于ＡｄＨｏｃ网络建立的医院智能安防控制

系统虽然具备一系列优点，但缺少一定的实际操作基础，

在未来的使用中可能存在一些潜在问题，需要进一步研究

和探讨。
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