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基于犞犛犛及犛犛犕的运载火箭地面

测发控网络系统设计

赵心欣，张宏德，静广宇，白　冰，刘苑伊
（北京宇航系统工程研究所，北京　１０００７６）

摘要：运载火箭地面测发控网络是传输地面信息的中枢，对此网络的要求是高效和可靠；但是，随着新一代火箭的研制及应

用，对实时性的要求越来越高，系统内数据量的激增，现有火箭网络指标满足不了新一代火箭对地面网络的需求；提出基于ＶＳＳ

及ＳＳＭ新技术的地面测发控网络，通过应用 ＶＳＳ技术，虚拟切换，简化环路架构及路由协议，提高网络自愈时间，通过采用

ＳＳＭ技术及组播地址设计，避免组播无用叠加，极大地降低对交换机ＣＰＵ资源消耗，保证交换网络传输正常。
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０　引言

火箭地面测发控网络系统是运载火箭的重要组成部分，

承担火箭地面测发控设备网络互连、测试信息共享、状态

监视、测试进程控制，并为测试和发射提供故障诊断。随

着网络测控模式的大规模使用，点火、紧急关机等关键信

号均通过网络进行下达，因此信息传输的可靠性及快速重

构能力是系统架构设计的重点。同时，随着上网设备增多，

一对多的数据发送模式增加，组播数据越来越大，对组播

数据流的控制也成为网络数据的管理关键。采用必要的技

术手段以避免网络故障造成发射中止或推迟，同时主动减

少网络故障自愈过程中的代价，对于运载火箭测发控网络

这样的关键应用具有非常重要的意义［１２］。

本文采用的一种基于ＶＳＳ及ＳＳＭ新技术的高可靠运载

火箭地面测发控网络系统设计，通过高可靠的网络架构设

计、高稳定性的数据传输路由设计、高效率的组播通信技

术设计及轻量化的网络监控等技术可有效提高运载火箭地

面测试发射控制的可靠性、安全性。

１　系统设计

火箭地面测发控网络系统设计旨在研究运载火箭测发

控系统在测试发射过程中的高可靠网络测控设计技术，在

本项目研究过程中遵循如下思路：

火箭地面测发控网络系统负责搭建数据传输平台，火

箭的测试、发射信息需要通过火箭地面测发控网络系统系

统完成前后端以及各系统间的信息交互，一旦火箭地面测

发控网络系统络发生故障，将会对整个火箭系统的测发流

程造成重大影响，因此系统在设计之初，将可靠性、安全

性作为系统设计的首要原则：采用冗余设计，消除系统设

计中的单点失效模式；进行安全性分析，对关键功能实施

人工干预。

火箭地面测发控网络系统为地面测试发控系统搭建数

据传输平台，在火箭地面测发控网络系统络搭建的局域网

上，连接了各系统的测试设备以及火箭地面测发控网络系

统的测控计算机，由此构成一个完整的网络测试发控系统。

系统组成及拓扑结构如图１所示。

按照功能划分，火箭地面测发控网络系统系统主要由
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图１　系统组成示意图

主干网、数据浏览、网络监控三部分功能组成，具体如下：

１）主干网负责火箭地面测发控网络系统的测发功能，

包括物理链路的搭建，测试流程管理、数据的接收、转发

等。由四台主干网交换机、数据库服务器、ＷＥＢ服务器、

指挥管理工作站等组成。其中交换机负责物理链路的搭建，

交换机Ａ、交换机Ｂ在前端，并互为冗余；交换机Ｃ、交换

机Ｄ在后端，并互为冗余。四台交换机通过千兆双光缆联

成环路。四台交换机通过环形连接起到冗余作用，并且成

为前后端网络的主干，前端、后端参与测控的设备均通过

双冗余方式连在主干网上。数据库服务器、ＷＥＢ服务器、

指挥管理工作站等安装在后端，负责完成测试流程及测试

数据的管理；

２）数据浏览主要完成火箭地面测发控网络系统的实时

数据、历史数据的发布、显示、判读，同时提供与Ｃ３Ｉ等火

箭外系统的通信接口，保证与外系统通信安全。由一台浏

览交换机、一台防火墙及浏览计算机组成。浏览交换机负

责浏览网端的数据交互，通过防火墙与主干网、Ｃ３Ｉ系统隔

离，起到数据安全作用；后端不直接参与测试的浏览计算

机，均连接到浏览交换机，通过防火墙联入主干网络，形

成一个统一的整体；

３）网络监控通过对网络上各节点、链路间的状态信息

进行收集、监控、故障分析和排查，实现对主干网状态的

监控和管理。火箭地面测发控网络采用１＋２模式，即一台

网络监控工作站＋两台网络抓包服务器，两台网络抓包服

务器分别设置在前、后端，获取前后端的网络数据；网络

监控工作站设置在后端，接收抓包服务器的数据进行对比、

分析，同时对前、后端各系统的关键节点进行监测，达到

网络状态的实时监控和诊断的目的。

２　关键技术分析

２１　虚拟化网络交换系统设计

火箭地面测发控网络系统分为前端和后端，构建测发

控信息高速公路，为火箭电气各子系统的分布式远距离测

发控信息提供传输和交换平台，一旦火箭地面测发控网络

系统发生故障，将会对整个火箭系统的测发流程造成重大

影响，高可靠的网络架构是确保火箭射前测试及发射的基

本条件。

在传统火箭地面测发控网络平台的设计中，前端、后

端的数据通信设备均采用热备份冗余协议 （ＨＳＲＰ）实现双

机冗余工作方式。ＨＳＲＰ的基本工作原理是主／备双机系统

通过高频率的发送／侦听专用组播报文 （每帧预设间隔１５

毫秒）以监测对方设备的工作情况，任何形式的网络故障

导致双机系统在一定时间内 （预设间隔５０毫秒）无法侦听

到对方的组播报文就会触发主／备双机系统的故障切换，从

而实现主／备双机系统的高可靠性运行。ＨＳＲＰ的工作原理

简单、有效，并可实现主／备双机系统的负载均衡，具有很

好的适应性，但是ＨＳＲＰ的固有特性也容易造成以下问题：

１）高频率的发送／侦听专用组播报文，容易造成数据

通信设备ＣＰＵ负载过大；

２）主／备双机对开机顺序和间隔较为敏感，容易造成

数据通信设备初始工作状态的混乱；

３）主／备双机间的组播信息会泄漏至二层网络中，容

易造成交换网络中组播信息的混乱。

通过采用全新的 “虚拟交换系统” （ＶＳＳ，Ｖｉｒｔｕａｌ

ＳｗｉｔｃｈｉｎｇＳｙｓｔｅｍ）协议，可消除原有 ＨＳＲＰ冗余协议可能

造成的组播数据泛洪和初始状态混乱的问题，实现前、后

端数据通信设备的冗余双机功能［３４］。系统设计见图２。

图２　高可靠网络架构示意图

ＶＳＳ协议通过２×１０ＧＥ带宽将两台数据通信设备组合

为单一的虚拟交换机。ＶＳＳ双机之间控制信息和数据信息

的同步、故障检测和自愈恢复的功能都是通过 “虚拟交换

链路”（ＶＳＬ，ＶｉｒｔｕａｌＳｗｉｔｃｈＬｉｎｋ）所承载的 “保持状态切

换” （ＳＳＯ，ＳｔａｔｅｆｕｌＳｗｉｔｃｈｏｖｅｒ）机制和 “不间断转发”

（ＮＳＦ，ＮｏｎｓｔｏｐＦｏｒｗａｒｄｉｎｇ）机制实现的，与 ＨＳＲＰ协议

的冗余备份机制完全不同。ＶＳＳ双机冗余架构中的一台作

为主用虚拟交换机，另一台作为备用虚拟交换机，当主用

虚拟交换机发生故障时，ＶＳＳ双机将自动实现控制层面、
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数据层面的快速切换，备用虚拟交换机能瞬时承担全部路

由、交换任务，从而构成高效的双机冗余系统。基于 ＶＳＳ

技术构建的前端虚拟交换系统与后端虚拟交换系统之间采

用路由方式转发数据，能够提供８ＧＢ带宽的稳定数据通信

容量 （各分系统均单独使用１ＧＢ带宽），后端各分系统之

间的稳定数据通信容量为４０ＧＢ带宽，比较现有网络平台

的性能都有较大的增长。

２２　基于犘犐犕－犛犛犕的组播管理及路径规划技术

组播是一种允许一台主机一次同时发送单一数据分组

到多台主机的技术，是节省网络带宽，减轻数据源及交换

机负担的有效措施。由于新一代运载火箭地面设备均采用

冗余设计，导致地面设备数量大，设备间信息交互多，信

息流复杂，组播一发多收的优势导致组播在新一代运载火

箭得到大规模的应用，但是大量使用组播也会导致测发控

网络上数据量的大幅增长，因此对地面测发控网络上组播

进行有效的规划与管理是保证地面测发控网络正常运行的

重要方面。

在传统火箭地面测发控网络组播设计中一般采用ＰＩＭ

－ＤＭ （Ｄｅｎｓｅ－Ｍｏｄｅ，密集模式）作为组播协议，此协议

采用了 “扩散／剪枝”机制，由反向路径转发ＲＰＦ动态建立

最短路径树ＳＰＴ，用 “推”模式，所有组播流量在整个网

络周期性泛洪，在不需要的地方进行修剪。由于此模式在

全网络进行泛洪，不论各个终端设备是否接收此组播，因

此在组播数据量大的情况下可能造成网络系统中流量过大，

进而造成的交换机ＣＰＵ资源耗尽。

通过采用ＰＩＭ－ＳＭ协议的ＳＳＭ （ＳｏｕｒｃｅＳｐｅｃｉｆｉｃＭｕｌ

ｔｉｃａｓｔ，指定源组播）技术替换现有ＰＩＭ－ＤＭ 协议实现总

控网内的组播数据通信。ＰＩＭ－ＳＳＭ有别于ＰＩＭ－ＤＭ，数

据以拉 （主动接收）（ＤＭ是推，即被动接收）的方式接收，

每一个组播都有确定的源和组播地址，组播从源到组播地

址都是单一路径，不存在 “泛洪－裁剪”模式，所以从机

制上杜绝了持续大量泛洪数据被ＣＰＵ处理从而导致ＣＰＵ

利用率过高，进一步导致通信异常的可能［５７］。

ＰＩＭ－ＳＳＭ 协议在 ＰＩＭ－ＳＭ 协议 （Ｓｐａｒｅ－Ｍｏｄｅ

Ｍｕｌｔｉｃａｓｔ，稀疏模式）的基础上发展而来，去掉了ＰＩＭ－

ＳＭ协议中规定的汇集点ＲＰ （ＲｅｎｄｅｚｖｏｕｓＰｏｉｎｔ）路由器，

也省去了首先构建共享树然后切换到最短路径树的过程，

而是直接由接收者所在子网的ＤＲ路由器向上游路由器发送

（Ｓ，Ｇ）加入／剪枝报文，从而建立从发送者到接收者的组

播通道 （ｃｈａｎｎｅｌ），转发组播数据，能够使组播数据始终沿

最短路径树转发，提高通信效率。

同时在组播地址的设计中，，各系统组播地址进行统一

规划，按照分系统及业务功能进行划分。组播规划不仅能够

防止同一地址重复使用导致的ＩＰ地址冲突，误使用预留组播

地址导致的网络不通，并且能够避免组播ＩＰ地址复用导致的

组播数据叠加等问题，进一步节省网络带宽，减轻交换机负

担，对地面测发控网络的数据量进行了有效的控制。

２３　网络监控设计

运载火箭地面测发控网络实现火箭各测发控设备的信

息交互，为实现网络通信故障的快速分析和定位，研制网

络监控系统。网络监控系统的组成结构示意见图３
［８１０］。

图３　网络监控系统结构示意图

网络监控系统通过ＳＮＭＰ协议对火箭网络交换机的状

态，包括ＣＰＵ利用率、内存、网络流量等信息进行获取和

分析，实现对网络及终端工作状态的监控。通过建立网络

拓扑编辑平台，实现对网络系统状态的实时高效人性化呈

现，包括设备的在线状态、通知事件和告警，并可按条件

进行查询，极大地方便了用户试验后对整个网络运行情况

的分析，通过采用路径分析技术，结合对网络拓扑的架构

对数据包特征进行识别，可以获取每个信息的传输路径和

传输时延，实现对网络数据的监控。

通过网络监控技术，实现对全网络的智能监控，实时

呈现和镜像数据抓包分析，在解决问题的能力和效率上具

有显著的优势，从而保证了火箭地面测发控网络的可靠性。

。

３　测试结果分析

３１　故障切换时间测试

传统火箭地面测发控网络交换机一般采用 ＨＳＲＰ冗余。

本文就采用ＨＳＲＰ冗余和ＶＳＳ冗余在不同故障情况下的故

障切换时间进行了试验测试。故障状态包括：网络交换设

备故障和主干链路故障。试验结果见表１。

表１　算法运行时间比较 ｍｓ

故障模式
故障切换时间

ＨＳＲＰ模式 ＶＳＳ模式

换时间

提高率

前端交换设备故障平均

切换时间
２０６２ ７１７ ６５．２％

后端交换设备故障平均

切换时间
２２５６ ８２５ ６３．４％

传输链路故障平均切换

时间
１７５ １２５ 基本持平

由表１分析可知：

１）在交换设备故障情况下，ＶＳＳ冗余模式比 ＨＳＲＰ冗

余模式平均约提高６５．２％、６３．４％；

２）ＨＳＲＰ冗余方案和ＶＳＳ冗余方案，在传输链路故障

情况下，切换时间基本持平。

３２　组播对犆犘犝资源消耗测试

传统火箭地面测发控网络组播一般采用ＤＭ组播模式。

通过采用ＤＭ组播和ＳＳＭ组播方案在不同的组播数据工况
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下，测试了对交换机ＣＰＵ资源的消耗。试验结果见表２。

表２　ＤＭ模式及ＳＳＭ模式下ＣＰＵ资源消耗对比 ％

组播注入总流量
ＤＭ模式 ＳＳＭ模式

４０Ｍｂｐｓ １００Ｍｂｐｓ ４０Ｍｂｐｓ １００Ｍｂｐｓ

前端交换机

ＣＰＵ利用率

峰值 ２６ ９９ １５ ２４

平均 ３３ ９５ １７ ７

后端交换机

ＣＰＵ 利用率

峰值 ４０ ９９ ３７ ３４

平均 ２１ ９４ １７ １７

由表２分析可知：

１）在系统组播量小时 （４０Ｍｂｐｓ），ＤＭ 模式和ＳＳＭ

模式下ＣＰＵ资源消耗皆在４０％以下，对交换网络无影响；

２）在系统组播量大时 （１００Ｍｂｐｓ），ＤＭ 模式下ＣＰＵ

利用率达到９４％以上，ＣＰＵ资源消耗严重，交换网络传输

可能产生拥堵或中断；而ＳＳＭ 模式下对ＣＰＵ资源消耗仍

维持在４０％以下，保证交换网络传输正常。

４　总结

通过对火箭地面测发控网络系统系统设计，采用了新一

代火箭高可靠冗余网络架构设计、高稳定性数据传输路由设

计、高效率组播设计，有力提高了火箭地面测发控网络的可

靠性、安全性，为优化火箭测试发射流程起到关键作用。
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控制电路。

图１４中，ＣＨ１为差分式Ｂ探针原始感应电压波形，

ＣＨ２为输出触发波形。经过放大，可以看出Ｂ探针原始波

形的过零点到输出触发波形的上升沿之间时间差，即延迟

时间差为１．１４μｓ，与计算值相一致。

图１４　 延迟时间波形图

４　结论

１）分析了序列差分式Ｂ探针工作原理并给出了初步设

计。这种差分探针的方法可以有效排除电磁干扰等对输出

波形的影响，得到良好的波形，从而达到良好的测速效果，

可用于单轨或多轨增强型电磁轨道发射装置。

２）采用运算放大器、电压比较器、门电路构成的实时

检测模块和脉宽比较模块来检测电枢的运动速度并判断是

否达到所设定的阈值，延迟时间不超过２μｓ。

３）本文采用的过零点实时检测模块的输出脉冲为窄脉

冲，且脉宽可调，即使多个Ｂ探针密集布置，也不会发生

输出脉冲重叠的情况，有利于对弹丸在膛内的运动过程进

行多点连续监控。

４）本文采取较多的模拟电路实现了电枢运动速度的实

时检测。为了提高整体电路的扩展性，后续考虑在保证延

迟时间的基础上，采用以ＦＰＧＡ为核心的可编程硬件电路

来实现电磁轨道发射系统电枢膛内运动速度的实时检测。
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