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一种结合犈犠犜和成分分析的无线

电指纹提取方法
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摘要：无线电台信号个体识别主要是提取无线电信号中的杂散成分，通过对杂散成分进行分析达到个体识别的效果；针对线

电信号杂散成分具有非线性、非平稳性的特点，将经验小波变换 （ＥＷＴ）和信号成分分析结合起来，提出了一种新的信号特征

提取方法；该方法首先利用ＥＷＴ对信号进行自适应的分解处理，通过选取部分能够表征个体差异的信号成分进行特征值谱分

析，并以信号成分的归一化特征值谱的差异为依据进行信号指纹特征的提取，再根据指纹特征对信号进行识别；仿真结果表明，

该方法与希尔伯特黄变换 （ＨＨＴ）和局部积分双谱分析方法相比，具有更加优越的识别性能，并且具有更加优良的特征稳定性，

同时受信噪比的影响较小。

关键词：无线电指纹识别；ＥＷＴ；成分分析；特征值分析；特征提取
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０　引言

无线电通信个体识别在无线网络监控和安全中起着重

要的作用［１３］。它可以通过无线电信号识别不同的个体，通

过双向的个体识别可以提高通信的安全性。研究发现，因

为集成无线电的组件、电路或芯片在制造上存在差异性，

所以即使是由同一管道产生出来的相同类型的无线电，也

可能存在特性差异，这些特性差异即为无线电的 “指纹特

征”———硬件差异。这些特征差异是无线电 “与生俱来”

的，是不能被篡改的特性。由于这些特性，无线电 “指纹

特征”方面的个体研究也越来越受到关注。

目前，无线电的 “指纹特征”个体研究根据研究信号

的类别主要可以分为瞬态信号的研究和稳态信号的研究两

个方面。瞬态信号的研究主要是研究当无线电打开或关闭

瞬间，它产生的瞬态信号上携带的个体差异特征［３］。瞬态

信号是没有承载数据信息的，它只与无线电的硬件特性有

关。但是瞬态信号的持续时间非常短，对信号的起始点的

检测精确度要求极高。由于无线电通信的非合作性，瞬态

信号不易获得，所以研究起来存在很大的困难。

因此，人们将无线电的 “指纹特征”个体研究视线移

到了稳态信号的研究上。稳态信号特征的引入主要是在信

号的调制阶段，由于硬件存在的差异性，信号在进行调制

时是会产生很多的杂散信号成分，这些杂散信号即为个体

调制信号。个体调制信号会因硬件差异的不同而不同，且

其具有非线性、非平稳性的特点。所以研究者们试图从杂
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散信号的研究上找到无线电的 “指纹特征”个体研究的突

破点。但是由于现代电子设备设计和制造的逐步规范化，

个体间的差异越来越小，同时也越来越难以提取，而且，

当无线电之间建立了稳定的通信时，稳态信号远高于个体

调制信号和系统噪声信号，此时的个体差异更难获得。也

就是说，稳态信号为主要成分，将个体差异掩盖在无线电

信号的深处。因此，通过稳定信号来识别无线电个体是一

个难题。目前在该类研究方法的领域中，现有的方法有双

谱法、小波分析、Ｗｉｇｎｅｒ－Ｖｉｌｌｅ分布 （Ｗｉｇｎｅｒ－Ｖｉｌｌｅｄｉｓ

ｔｒｉｂｕｔｉｏｎ，ＷＶＤ）、希尔伯特黄变换 （ＨＨＴ）等，这些算

法都存在缺点，主要是计算复杂度高、存在交叉项干扰、

所需设备昂贵或识别性能有限等问题［４７］。

为能更好地对无线电个体进行识别，找到一种性能优

异的基于稳定信号的无线电个体 “指纹特征”提取方法就

显得尤为迫切。本文提出了一种结合ＥＷＴ和成分分析的无

线电 “指纹特征”提取方法，该方法与希尔伯特黄变换

（ＨＨＴ）和局部积分双谱分析方法相比，具有更加优越的

识别性能和更加优良特征稳定性，同时具有受信噪比的影

响较小的特点。实测数据实验结果表明了所提方法的有

效性。

１　理论和算法

考虑到个体调制信号的非线性、非平稳性特点，常用

的且具有一定代表性的时频分析方法有希尔伯特黄变换

（ＨＨＴ）和局部积分双谱。其中，希尔伯特黄变换 （ＨＨＴ）

首先利用经验模态分解 （ＥＭＤ）方法将信号分解成若干个

固有模态函数 （ＩＭＦ）分量，再对ＩＭＦ分量进行 Ｈｉｌｂｅｒｔ变

换，得到信号的 Ｈｉｌｂｅｒｔ谱，根据提取到的信号的 Ｈｉｌｂｅｒｔ

谱特征对进行信号的区分。但是由于ＥＭＤ的理论基础不够

完善，存在模态混叠、端点效应、过包络、欠包络等问题，

信号经ＥＭＤ分解后会有很多的虚假分量产生，使得计算量

变大，提取到的Ｈｉｌｂｅｒｔ谱特征的准确度降低，从而造成个

体识别率降低。

局部积分双谱时频分析方法则是利用双谱自身具有的

时移不变性、相位保持性和尺度变换性特点，它能够将除

线性相位外所有的信号信息完备的保留下来，而且对高斯

噪声具有抑制作用，使得此方法在个体识别领域的应用很

广泛。但是，由于直接对信号进行双谱计算的运算量极大，

所以人们采用将信号局部化的方法，提取局部信号的双谱

特征进行个体识别，虽然极大程度地降低了计算量，但是

计算量大的问题依然存在。

针对特征提取在这些方面的不足，文章引入了ＥＷＴ信

号处理方法，对信号的傅里叶谱进行自适应的划分，构建

自适应的滤波器组，提取出固有模态分量。通过固有模态

分量对信号进行无线电的 “指纹特征”，此方法不存在虚假

分量问题，而且计算量小。

１１　犈犠犜经验小波变换

ＥＷＴ经验小波变换是将小波分析的理论框架和ＥＭＤ

分解的特点结合起来的一种新的信号处理方法。它是先对

信号进行傅里叶变换，同时，对得到的傅里叶频谱进行自

适应分割划分，然后构造与每个划分区域相适应的小波函

数和尺度函数，并生成一组带通滤波器组并对傅里叶频谱

进行处理，最终 实 现 复 杂 信 号 频 率 成 分 不 同 模 态 的

分离［８］。

令复杂信号的傅里叶变换为犉 （ω），将相应规范化频

率范围为 ［０，π］的傅里叶频谱划分为犖 个频带。将分割

的每个区间定义为Λ狀＝ ［ω狀－１，ω狀］，狀＝１，２，…，犖，ω狀

为频带边界的中心频率［９］。以每一个ω狀 为中心，定义一个

宽度为犜狀＝２τ狀 过渡段，这样就需要犖＋１个边界，除去第

一条边界为０ （ω＝０），最后一条边界为π （ω狀＝π），另外还

需要犖－１条边界，如图１所示。

图１　频谱分割图

在确定每个后，根据Ｌｉｔｔｌｅｗｏｏｄ－Ｐａｌｅｙ和 Ｍｅｙｅｒ小波

的方式构建经验小波，则经验尺度函数和经验小波函数分

别为：

Φ^狀（ω）＝

１ 狘ω狘＜ω狀－τ狀

ｃｏｓ
π
２β

１

２τ狀
（狘ω狘－ω狀＋τ狀（ ）［ ］） ω狀－τ狀≤狘ω狘≤ω狀＋τ狀〗

０

烅

烄

烆 其他

（１）

＾
ψ狀（ω）＝

１ ω狀＋τ狀≤狘ω狘≤ω狀＋τ狀

ｃｏｓ
π
２β

１

２τ狀＋１
（狘ω狘－ω狀＋１＋τ狀＋１（ ）［ ］） ω狀＋１－τ狀＋１≤狘ω狘≤ω狀＋１＋τ狀＋１

ｓｉｎ
π
２β

１

２τ狀
（狘ω狘－ω狀＋τ狀（ ）［ ］） ω狀－τ狀≤狘ω狘≤ω狀＋τ狀

０

烅

烄

烆 其他

（２）
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　　设τ狀＝γω狀，在式 （１）、（２）中，

０＜γ＜ｍｉｎ狀
（ω狀＋１－ω狀）
（ω狀＋１＋ω狀［ ］），

β（狓）＝狓
４（３５－８４狓＋７０狓

２
－２０狓

３）。

　　借鉴经典小波变换的构造方法构造经验小波变换，可

以得到它的细节系数和近似系数通分别为：

ω
ε
犳
（狀，狋）＝＜犳，ψ狀＞＝∫犳（τ）ψ狀（τ－狋）ｄτ＝ （^犳（ω）^ψ狀（ω））

（３）

ω
ε
犳
（０，狋）＝＜犳，Φ１＞＝∫犳（τ）Φ１（τ－狋）ｄτ＝ （^犳（ω）^Φ１（ω））

（４）

　　在式 （３）、（４）中，^ψ狀 （ω）、^Φ１ （ω）分别为ψ狀 （狋）、

Φ１ （狋）的傅里叶变换函数；^ψ狀 （狋）、^Φ１ （狋）分别为ψ狀 （狋）、

Φ１ （狋）的复共轭函数；＜，＞表示内积计算。

信号重构的结果为：

犳（狋）＝ω
ε
犳
（０，狋）·Φ１（狋）＋∑

犖

狀＝１

ω
ε
犳
（狀，狋）·ψ狀（狋）＝

（^ωε犳（０，ω）^Φ１（０，ω）＋∑
犖

狀＝１

ω^
ε
犳
（狀，ω）^ψ狀（ω）） （５）

　　由以上公式可得经验模态函数犳犽的公式为：

犳０（狋）＝ω
ε
犳
（０，狋）Φ１（狋） （６）

犳犽（狋）＝ω
ε
犳
（犽，狋）ψ犽（狋） （７）

　　在式 （６）、（７）中，为卷积。

１２　犈犕犇分解算法

ＥＭＤ经验模态分解是通过算法的过程来定义的，它利

用信号的局部均值信息来真实的反映信号的内在结构和波

动模式。该算法步骤如下：

１）首先找到输入信号狓 （狋）的所有极大值点和极小值

点，接着用曲线将极大值点和极小值点分别串联起来，得

到输入信号狓 （狋）上包络曲线犳ｍａｘ （狓）和下包络曲线犳ｍａｘ

（狓），然后求取上包络曲线和下包络曲线的均值曲线，最后

用输入信号减去均值曲线，得到差值曲线包络。令犿 （狋）

为犳ｍａｘ （狓）和犳ｍｉｎ （狓）的平均值。记输入信号狓 （狋）与犿

（狋）的差值为犺１ （狋），即：

犺１（狋）＝狓（狋）－犿（狋） （８）

　　若犺１ （狋）不是基本模式分量 （不满足基本模式分量的

两个基本条件：①模态分量的极大值点和极小值点数犖 与

过零点数相等或最多相差１；②任意时刻，极大值包络曲线

犳ｍａｘ （狓）与极小值包络曲线犳ｍａｘ （狓）的平均值为零），则

将犺１ （狋）作为 ‘新’的输入信号狓′ （狋），重复以上的求差

值操作，直到犺１ （狋）满足基本模式分量的两个条件，为基

本模式分量，记作犮１ （狋），即：

犮１（狋）＝犺１（狋） （９）

　　２）用输入信号狓 （狋）减去犮１ （狋）得到余下的信号分

量，即：

狓１（狋）＝狓（狋）－犮１（狋） （１０）

　　将狓１ （狋）视为新的狓 （狋），对狓１ （狋）做类似处理。其

算法过程可以表述为：

狓２（狋）＝狓１（狋）－犮２（狋）

狓３（狋）＝狓２（狋）－犮３（狋）

　　　　

狓狀（狋）＝狓狀－１（狋）－犮狀（狋）

狓狀（狋）＝狉狀（狋

烅

烄

烆 ）

（１１）

　　有式 （１１）可以看出，对输入信号狓 （狋）进行了狀此

分解，直到余下的分量不能再进行分解 （通常是限制两个

连续的分解分量之间的标差满足在０．２～０．３，则将剩下的

原始输入信号的余下分量作为残差狉狀 （狋），不再进行分解）。

即将输入信号狓 （狋）被分解为狀个基本分量犮犻 （狋），犻＝１，

２，…，狀和一个余项狉狀 （狋）的线性和，即：

狓（狋）＝∑
狀

犻＝１
犮犻（狋）＋狉狀（狋） （１２）

１３　基于成分分析的信号特征提取

无线电信号可以划分为３种成分：无线电的自身调制

信息成分，无线电的个体特征成分，系统噪声成分。即可

以表示为：

犡＝犛＋犣＋犖 （１３）

　　在式 （８）中，犡 表示无线电信号，犛表示信号自身调

制信息成分，犣表示个体特征成分，犖 表示系统噪声成分。

这３种成分的能量大小关系满足‖犛‖＞‖犣‖＞‖犖‖，

即犛为主要成分，犣为次要成分，无线电的个体差异主要

是由次要成分体现出来的。

受到机器学习中 “特征脸”的启发［１０１３］，为了提取到

无线电的个体差异，我们将采用成分分析方法，将个体差

异放大，达到识别的效果。成分分析方法的步骤如下：

１）记提取的单个样本信号表示为狓犻 ＝ （狓犻１，狓犻２，…，

狓犻狆），则狀个样本组成采样矩阵可以表示为犡 ＝ ［狓１，狓２，…，

狓狀］。

２）求采样矩阵的协方差阵∑。

∑ ＝
１

狀∑
狀

犻＝１

（狓犻－犿）（狓犻－犿）
犜
＝

１

狀∑
狀

犻＝１

（狓犻－珡犡）（狓犻－珡犡）
犜 （１４）

　　在式 （９）中，犿＝
１

狀∑
狀

犻＝１

狓犻珡犡 ＝ ［犿，犿，…，犿］

３）对协方差矩阵作Σ进行特征值分解。

∑α犻 ＝λα犻，犻＝１，２，…，狆 （１５）

　　４）对求得的特征值从大到小进行排列，即λ１≥λ２≥…

≥λ狆

５）记第犽个特征值对应的特征向量对应的变换矩阵为：

犃＝ ［α犽］。

６）样本狓犻 在第犽 个特征值对应的特征向量上的投

影为：

ξ犽 ＝犃
犜狓犻 （１６）

　　７）样本狓犻的第犽个成分可以表示为：

珚狓犻犽 ＝犃ξ犽 （１７）

１４　多分类支持向量机算法

支持向量机 （ＳＶＭ）是一种以结构风险最小理论
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（ＳＲＭ）和ＶＣ维理论为基础，能有效解决小样本、非线性、

高维模式分类识别等问题的一种机器学习方法［１４１５］。但是

ＳＶＭ是针对二分类问题的解决算法，对于多分类问题并不

适用，为了实现多类别分类需要对ＳＶＭ算法进行一些改进。

１．４．１　ＳＶＭ算法

ＳＶＭ算法主要是求得一个最优的划分平面，将两个不

同种类的样本分离开。令犝 为一个可分的二分类的样本集。

犝＝ ｛（狓犻，狔）｝，其中，犻＝１，２，…，狀，狀为样本的数目。

狓犻为待分类样本数据，狔犻∈ ｛－１，１｝为类别属性。

若能够找到一个划分平面ω
犜
狓＋犫＝０，其中，ω＝

（ω１，ω２，…，ω狀），将上述的二分类样本集准确无误的划分

开，则可以认定该训练集是线性可分的，即满足：

ω
犜
狓＋犫≥１，狔犻＝１

ω
犜
狓＋犫≤１，狔犻＝－｛ １

，　　犻＝１，２，…，狀 （１８）

　　在样本集中，有一些离划分平面距离很近的样本点，

这些样本点即为支持向量。ＳＶＭ 的最优划分平面就是在满

足式 （１４）的前提下使两类样本的支持向量距离最大化。

即将求最优划分平面问题转化为凸二次规划问题：

ｍｉｎ
ω，犫

１

２
ω
犜
ω

狊．狋．　狔犻（ω
犜
狓＋犫）≥１，　　犻＝１，２，…，

烅

烄

烆 狀

（１９）

　　利用拉格朗日乘子法对式 （１５）进行分析，可得：

ｍａｘ
α ∑

狀

犻＝０

α犻－
１

２∑
狀

犻＝１
∑
狀

犼＝１

α犻α犼狔犻狔犼狓
犜
犻狓犼

狊．狋．　∑
狀

犻＝１

α犻狔犻＝０，α犻≥０，犻＝１，２，…，
烅

烄

烆
狀

（２０）

　　其中：α＝ （α１，α２，…，α狀）
犜 为拉格朗日乘子向量，

可以用ＳＭＯ算法进行求解。利用α可以求得ω和犫，即可

以得到最优的划分平面。

１．４．２　多分类支持向量机算法

由于ＳＶＭ只能解决二分类问题，为了能够进行多类别

的分类，引入有向无环图 （ＤＡＧ）算法，将一系列的二元

支持向量机进行组合实现多个类别的分类［１６］。ＤＡＧ算法是

通过逐一排除所有的可能类别从而实现分类的。当种类的

类别数为狀 时，由 ＤＡＧ 算法的原理可知只需要用到

狀 （狀－１）

２
个分类器，因此算法的效率还是很高的。

如图２所示为ＤＡＧ－ＳＶＭ算法的６分类示意图。将一

个待分类的信号，首先通过ＳＶＭ１，６分类器判断该信号是否

为类别１和类别６，如果不是类别１信号则进入ＳＶＭ２，６分

类器继续进行分类判别，否则进入ＳＶＭ１，５分类器继续进行

分类判别……以此类推，直到能够完全判别确定信号的种

类，最复杂的情况是需要到达分类节点的最低层才能够确

认信号的种类，但是从总体分析可以得出该分类器的分类

效率能够满足需求。

２　犈犠犜算法的有效性验证

为了对ＥＷＴ算法的有效性进行验证，构造如下仿真

信号：

图２　ＤＡＧ－ＳＶＭ算法６分类

狓１（狋）＝６狋

狓２（狋）＝ｃｏｓ（８π狋）

狓３（狋）＝０．５ｃｏｓ（４０π狋）

狓４（狋）＝狓１（狋）＋狓２（狋）＋狓３（狋

烅

烄

烆 ））

（２１）

　　由式 （１３）可知，仿真信号狓４ （狋）是由一个线性信号

狓１ （狋）、一个４Ｈｚ的余弦信号、一个２０Ｈｚ的余弦信号组

成。然后给狓４ （狋）添加高斯白噪声，信噪比设置为１０ｄＢ。

首先对仿真信号进行ＥＷＴ分解。ＥＷＴ是用一个尺度

函数和犖 个小波函数分别对输入信号进行自适应滤波分解

的信号处理方法，即对信号的频谱进行自适应分割。对此

仿真信号取犖＝３，即将仿真信号的频谱自适应的划分成４

个频带。仿真信号经ＥＷＴ分解后得到４个信号分量犆１、

犆２、犆３与犆４，如图３所示，这４个信号分量是按照频率由

低到高依次排列的。由图３可以看出ＥＷＴ分解得到的４个

分量分别对应仿真信号的线性信号分量、两个余弦信号分

量和高斯噪声信号分量，即仿真信号成分都被有效的分解

出来了。由此可以看出ＥＷＴ对信号的分解准确性很高。

图３　仿真信号的ＥＷＴ分解结果

其次，对仿真信号进行ＥＭＤ分解。ＥＭＤ是依据数据

自身的时间尺度特征进行信号分解 （局部平稳化），而无须

预先设定任何的基函数的信号处理方法，即利用信号的局

部信息反映真实信号的内在结构和波动方式。仿真信号的

ＥＭＤ分解结果如图４所示。信号分量按照频率由高到低的

顺序排列，可以看到，仿真信号经ＥＭＤ分解后的分量有１０

个之多。将图３和图４进行对比可得，信号经ＥＭＤ分解后
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明显有很多的虚假分量产生，而这些分量在仿真信号的组

成成分中并不存在。可见ＥＭＤ对仿真信号的分解的准确度

不高。

图４　仿真信号的ＥＭＤ分解结果

３　实验过程与分析

本文根据短波电台信号采集的实测数据进行实验研究，

实验信号数据采集自同一型号同一批次的４部短波电台

Ｎｏ．１～４，信号的实测载频８．０６７ＭＨｚ，采样频率３９．２

ｋＨｚ，调制方式２ＰＳＫ，时长１ｓ，信噪比为２０ｄＢ。

首先研究的是结合ＥＷＴ和成分分析的无线电指纹提取

方法，采样样本长度取犔＝１０００，参数设置为狆＝１００，狀＝

１０２４。从实测数据中任意选取一个样本，对其进行ＥＷＴ

分解，取犖＝７，得到的结果如图５所示。由于ＥＷＴ分解

得结果分量的频率是由低到高的，个体调制信号成分可能

位于后面的分量中，因此，选取得到的犮３～犮７ 分量的归一

化特征值谱作为无线电的 “指纹特征”用于个体识别分类。

图５　信号的ＥＷＴ方法分解结果

依次选取４部短波电台Ｎｏ．１～４的一个信号样本进行

ＥＷＴ分解处理。然后对ＥＷＴ分解的犮３～犮７ 分量进行成分

分析，得到Ｎｏ．１～４无线电信号的归一化特征值谱结果如

图６所示。从图６可以看到４部短波电台的犮３～犮７分量的归

一化特征值谱的差异明显，特别是犮６、犮７ 分量的特征值曲

线，低频率分量的特征值曲线的差异较小，可以证明前面

的推测个体调制信号成分位于后面的分量中是正确的。以

此作为无线电的 “指纹特征”是可行的。

图６　Ｎｏ．１～４无线电信号特征值谱

其次研究的是结合ＥＷＴ和成分分析的无线电指纹提取

方法的识别性能。选取Ｎｏ．１电台的１００个样本，每个样本

长度为１０２４，将其中一半样本作为训练集，另一半样本作

为测试集。根据成分分析的方法和特征值曲线的差异大小

的情况，用ＤＡＧ－ＳＶＭ多类别分类器对犮７、犮６、犮７＋犮６、犮７

＋犮５、犮６＋犮５、犮３～犮７ 这６种成分分量的特征值曲线特征进

行分类识别实验，得到的识别率如表１所示。

表１　７种成分分量的特征识别率

成分名称 识别率／％

犮７ ７０．４

犮６ ６５．７

犮７＋犮６ ８８．２

犮７＋犮５ ８１．６

犮６＋犮５ ７５．８

犮３～犮７ ９２．５

从表１的结果可以看出组合分量的识别率明显高于单

一分量的识别率，而犮３～犮７ 的组合分量的识别率最高。说

明杂散成量主要分布在高频率段，使得低频率段的信号差

异不大，区分效果不明显。

最后研究的是结合ＥＷＴ和成分分析的无线电指纹提

取识别方法与其他识别方法的性能效果对比。对 Ｎｏ．１～４

电台分别选取１００个样本，每个样本长度为１０２４，将其

中一半样本作为训练集，另一半样本作为测试集。通过估

计信噪比的方法分别测出信号在１５ｄＢ、１０ｄＢ、５ｄＢ条件

下的数据，利用ＤＡＧ－ＳＶＭ 多类别分类器，分别运用本

文提出方法、ＨＨＴ和局部积分双谱分析方法进行识别分

类，得到的识别结果如图７所示。由图７可以得出结论，

ＥＷＴ成分分析的识别方法不仅优于基于经验模态分解的

成分分析方法，而且优于双谱分析方法。可以看出此种方

法受信噪比影响较小，在信噪比很低的情况下仍然识别效
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果良好。

图７　不同信噪比下不同方法的识别率

４　结论

无线电指纹识别在电子对抗领域具有很大的应用前景。

本文提出了一种结合ＥＷＴ和成分分析的无线电指纹提取方

法，该方法首先对信号进行成分分离，然后选取其中能反

映个体差异的分解成分进行信号的特征值分析和识别。实

测数据实验结果表明，该方法不仅优于ＨＨＴ分析方法，而

且优于局部积分双谱分析方法，在信噪比很低的情况下仍

然识别效果良好，可以看出此方法对噪声不敏感。
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作效果更好，对网络更好的运营起到很好的保障作用。

４　总结与展望

由于信息造成的社会问题越来越严重，网络给了人们

畅所欲言的平台，人们可以快速地获取大量信息，但是也

可以随意发布信息，网上虚假信息越来越多，而目前却缺

少有效的惩治手段。智能设备为网络虚假信息散布提供了

更大的空间，如果不及时识别网络信息中的虚假信息，采

取有效手段进行控制，就会造成社会的不安。由于网络信

息的特殊性，目前对网络虚假信息整治方面的研究很少。

本文分别分析了一种虚假信息识别技术和控制技术，通过

构建识别模型和控制模型来整治网络环境，杜绝虚假信息

大规模扩散。本文对于网络安全有重要意义。
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