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一种多策略双机热备方法
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摘要：随着电网监控系统对实时性要求的不断提高，为避免由于网络环境、程序故障等原因导致的服务中断，保障实时应用

服务不间断运行，提出了一种多策略双机热备方法；通过利用主备节点之间 ＨｅａｒｔＢｅａｔ协议以及借助与数据库的时间同步机制实

现对运行状态的双重心跳检测，避免裂脑问题；再利用节点ＩＰ多重校验完成服务接管，并实现主备间的平滑切换；该方法处理

机制简单高效，无需任何额外系统配置，并在实际应用中验证了其稳定的性能。
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０　引言

在电网监控系统中，随着核心业务的不断增加，系统

对应用服务的实时性和稳定性都提出了严格要求［１］，既要

保证服务的全天候执行，也要保证内存资源的高度一致，

而物理链路、网络故障、程序异常等都会导致服务中断，

甚至系统瘫痪，因此系统的高可用性或容错性能一直作为

监控领域重要指标之一。高可用解决方案有多种，如高端

容错主机、集群 （ｃｌｕｓｔｅｒ）、双机热备 （Ｈｏｔｓｔａｎｄｂｙ）等。

其中高端容错主机完全基于硬件，成本极高，适用于对容

错有很高要求的应用；集群技术是利用网络将一组相互独

立的服务器互联，并以单一系统的模式加以管理以提供系

统高可用性的服务，集群技术偏重于解决负载均衡、并行

计算等问题，部署相对复杂，且易造成内存数据的不一致；

双机热备系统作为高可用集群的最小单元，是将主服务器

部署成互为备份的两台服务器，当其中运行着的一台服务

器出现故障无法启动时，另一台备份服务器会迅速的自动

切换，接管服务，从而达到程序和数据的备份，系统投资

小、部署简单，适用于实时处理系统中。可见双机热备是

电网监控中保持系统实时性、稳定性的优选方案。

双机热备主要分为两类：基于共享存储的方式以及纯

软件方式［２］，前者是利用磁盘阵列保障数据的连续完整，

后者是利用镜像软件实现数据以及程序的复制备份从而保

障系统安全，它们虽保证系统稳定的方式不一样，但故障

判断方式基本一致，通常采用心跳检测。本文主要对目前

热备方案中的心跳以及切换机制存在的缺点进行研究，并

给出优化方案。采用服务间ＨｅａｒｔＢｅａｔ协议以及与数据库时

间同步相结合方法取代单一心跳所带来的诊断不确定性，

避免 “裂脑”（ｓｐｌｉｔ－ｂｒａｉｎ）问题的出现
［３］；利用ＩＰ校验与

布尔值权限标识取代虚拟ＩＰ （ＶＩＰ），完成服务接管。该方

法无需配置任何系统参数，部署简单，故障判断准确，实

现无缝切换。

１　传统双机热备机制

目前，双机热备作为一种提高系统高可用性方法，已

拥有较多产品，根据不同应用可划分３种工作模式：双机

主从模式 （ａｃｔｉｖｅ／ｓｔａｎｄｂｙ）、双机互备模式、双机双工模式

（ａｃｔｉｖｅ／ａｃｔｉｖｅ），双机主从模式指主服务器处于服务状态，

而备服务器处于侦测准备状态；双机互备模式是指部分服

务运行于主机，部分服务运行于备机；双机双工模式是指

系统两台服务器同时运行，实现负载均衡。很多热备开源

软件都是基于经典热备协议 ＶＲＲＰ
［４］、ＨＳＲＰ

［５］进行开发，

比如Ｌｉｎｕｘ－ＨＡ
［６］。传统双机热备是通过主备节点服务器

间心跳机制 （ＨｅａｒｔＢｅａｔ）检测彼此状态，若备节点服务器
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认定主节点异常，就会接管主节点全部功能并对外提供服

务［７８］。在热备中，心跳协议以及相关算法一直是热备研究

的热门领域，现已有较多研究成果以及应用。在文献 ［９］

中，描述了利用心跳机制解决了异构集群中节点超时设置

的公平性，缩短了 Ｈａｄｏｏｐ实时处理系统在短作业下的容错

时间；在文献 ［１０ １１］中，采用虚拟化心跳算法监测网

络，实现了数据中心虚拟化系统的网络状态监测；在文献

［１２］中，采用心跳包实现了ＣＡＮ工业总线的高可用。这

些应用表明目前心跳技术已趋于成熟，但也体现出绝大部

分还停留在对协议本身的研究，没有从运行架构上对热备

方法进行优化。

根据以上应用分析，可以看出传统的双机热备机制心

跳链路单一，输出结果可靠性较低，无法有效判断是网络

故障还是服务故障，易出现服务竞争风险。虽Ｆｅｎｃｉｎｇ和

Ｑｕｏｒｕｍ机制可有效防止这一风险，但是这两种方法可能会

引入新的节点故障问题，另外他们对网络设备的双机热备

不通用［３］。

２　多策略双机热备框架

为了解决传统双机热备方案中潜在的 “裂脑”问题以

及保证主备服务切换准确无误，多决策双机热备方法不再

完全依赖于节点间单一心跳链路检测，而是通过第三方决

策介质－数据库，实现多重 “心跳”判断，交叉检测，再

利用ＩＰ双向校验实现服务接管，该方法可部署于电网监控

系统常用架构中，不增加任何额外物理资源以及不使用任

何第三方辅助软件，由内置的低耦合线程完成全部热备服

务流程。图１为多策略热备架构图，它由３个决策实体组

成：主节点应用服务器、备节点应用服务器和数据库。主

备服务器采用Ｌｉｎｕｘ操作系统，数据库采用ＯＲＡＣＬＥ，程

序对服务器配置无依赖。

图１　多策略热备架构图

由图可知，多策略热备架构中，同时部署运行２台应

用服务器，工作于双机主从模式，主备服务器之间建立心

跳链路，根据心跳协议定时发送 Ｈｅａｒｔｂｅａｔ报文，与此同

时，数据库作为中间辅助介质，默认主节点会按一定时间

间隔向其同步相关信息，包括节点号、ＩＰ地址以及同步时

间，内部心跳故障后，备节点会主动查询数据库同步时间，

该过程完成报文应答和时间超时校验的交叉检测，即多策

略心跳侦测机制。若主节点因某种原因宕机，备节点将主

动获得数据库使用权，并更新数据库时间，且根据布尔输

出值获得本节点对外服务权，备节点无缝切换成 “主”节

点，该过程形成多策略ＩＰ接管机制。

在上述架构中，服务节点均以实体ＩＰ对外提供服务，

优化了传统虚拟ＩＰ切换所带来的对不同脚本的维护缺点。

主备服务器中应用程序同时运行，资源数据和性能数据互

为备份，主备机具有相同的内部资源交换以及接收外部服

务、请求功能，但只有主机能够对外提供服务，包括读写

数据库，向 ＷＥＢ端发送数据等。

３　关键技术

３１　定时器设计

定时器作为一种时钟装置，对软件中断服务至关重要，

衡量其性能的指标包括：启停时间，处理Ｔｉｃｋ时间以及超

时事件处理时间。对于少量定时器创建，一般操作系统能

够较好解决，但程序中有大量定时器创建、删除时，系统

定时器的可靠性将很难控制。传统的定时器数据结构通常

采用链表方式，按照时间先后顺序存储相应事件，时间复

杂度为犗（狀），算法执行时间较长。多策略机制中的双重心跳

检测以及接管服务状态切换需要高性能的定时装置，定时

器的精度成为保证心跳报文定时发送以及状态机跳转的关

键。为保证双机热备性能，提高时钟管理效率，重点研究

了一种提高定时精度的数据结构，它由定时器信息块、定

时器资源池以及忙定时器三部分组成。

定时器信息块 （ＴｉｍｅｒＩｎｆｏｒｍａｔｉｏｎＢｌｏｃｋ，ＴＭＩＢ）存

储所创建的定时器信息，对应数据结构为：ＴＭＩＢ＝ ｛ｕｓｅ，

ａｒｒｉｖｅｄ，ｔｙｐｅ，ｑｕｅ，ｐｎｏ，ｔｏｔｏａｌ ＿１００ｍ，ｔｉｍｅｒ ＿ｎｏ，

ｑｕｅ１０，ｑｕｅ１００，ｐｒｅｖ，ｎｅｘｔ｝，其中ｐｒｅｖ指向前一个定时器

信息块，ｎｅｘｔ指向下一个定时器信息块。

定时器资源池 （ＴｉｍｅｒＲｅｓｏｕｒｃｅＰｏｏｌ，ＴＭＲＰ）记录所

创建定时器数目，以及允许使用的定时器起始和终点，对

应 数 据 结 构 为：ＴＭＲＰ ＝ ｛ｔｏｔａｌ，ｈｅａｄ，ｅｎｄ，ｔｍ

［ＮＵＭ］｝，其中ｔｏｔａｌ记录程序中可用定时器数目，初始值

为ＮＵＭ，随着定时器不断被创建，ｔｏｔａｌ不断递减，而随着

定时器到期，该值又不断递增；ｈｅａｄ记录可使用定时器队

列的起始位置，这样保证定时器始终在该值处开始创建；

ｅｎｄ为闲置定时器结束位置，当定时器到期释放时，定时器

信息块为ＴＭＲＰ－＞ｔｍ ［ＴＭＲＰ－＞ｅｎｄ］，这样可保证定

时器资源池的循环使用；ｔｍ ［ＮＵＭ］存储定时器信息，该

信息块是循环结构，从ＴＭＲＰ－＞ｈｅａｄ开始，到ＴＭＲＰ－

＞ｅｎｄ结束，在这之间的所有定时器都可被分配使用。

忙定时器 （Ｂｕｓｙｔｉｍｅｒ，ＢＴＭ）是以队列形式记录正在

使用的定时器，与定时器资源池结构相类似，ＢＴＭ 结构体

中也包含ｈａｅｄ、ｅｎｄ成员，从而保证忙定时器资源的循序利

用。图２为定时器创建使用时，ＴＭＲＰ与ＴＭＩＢ成员以及

数据对应关系。

图２中展示了定时器被创建过程 （灰色表示忙定时器，

白色表示空闲定时器）。定时器初始化时，ＮＵＭ 全为可用

定时器，随着定时器的创建和使用，ｈｅａｄ成员不断改变指
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图２　ＴＭＲＰ与ＴＭＩＢ对应关系图

向位置，但始终指向空闲定时控制队列头，同时ｔｏｔａｌ成员

的数量逐步递减，图中创建了ｍ个定时器后 （ｍ＜ＮＵＭ），

可用闲置定时队列数量ｔｏｔａｌ减少为 ＮＵＭ－ｍ，ｈｅａｄ指向

ｍ位置。

图３展示了定时器继续被创建以及有定时器被释放过

程。若继续创建了两个定时器，他们启用 ＴＭＲＰ ［ｔｍ

［ｍ］］和ＴＭＲＰ ［ｔｍ ［ｍ＋１］］两个闲置定时器位置，此

时，ＴＭＲＰ中的ｈｅａｄ成员将指向定时器资源池的ｔｍ数组

第ｍ＋２个定时器信息块位置。与此同时，若有两个定时器

到到期后需退出，假设释放出ＴＭＩＢ ［１］和ＴＭＩＢ ［３］两

个定时器控制块。那么，资源池将接管这两个控制块使用

权，即从ＴＭＲＰ－＞ｅｎｄ位置开始，将这两个已闲置的信息

块保存到ＴＭＲＰ的ｔｍ数组成员中。如图所示，ＴＭＩＢ ［１］

和ＴＭＩＢ ［３］将插入到 ＴＭＲＰ ［ｔｍ ［０］］和 ＴＭＲＰ ［ｔｍ

［１］］的队列中，并将 ＴＭＲＰ－＞ｅｎｄ的位置往后移两位。

可见，无论ＴＭＩＢ中的定时器如何改变，ＴＭＲＰ结构体中

将始终保持闲置的定时器控制队列 （白色部分）和已经被

使用定时控制队列 （灰色部分）两个区域连续。

图３　定时器创建与释放示意图

以上数据结构使定时器的精度、数目变得灵活，可满

足同步延时、相对定时、以及绝对定时等定时器的需要，

提高了定时服务性能，为多策略双机热备程序中链路心跳、

时间同步以及状态定时跳转提供了精准的时钟管理服务。

３２　双重心跳机制

在双机热备中，故障检测是软件程序的基本功能，其

检测点的多少直接关系到热备的性能，对于实时应用系统

的热备需求，用户需要一种性能稳定可靠，部署简单且廉

价的方案，而传统双机热备，通常采用单一心跳检测作为

判断服务故障状态依据，在实际应用中容易出现服务竞争，

造成 “裂脑问题”，进而使数据库产生大量垃圾数据，甚至

导致数据的严重不一致，这在电网系统中是绝对避免的。

双重心跳机制优化了单一心跳缺点，采用多点交叉检测，

检测逻辑强相关，与应用程序耦合性低，避免了 “裂脑”

发生，实现故障的精准自判断。图４为双重心跳逻辑示

意图。

图４　双重心跳逻辑示意图

如图４所示，２台应用服务器间采用 ＨｅａｒｔＢｅａｔ协议，

备节点主动发送ｈｅｌｌｏ心跳报包到主节点，每５秒发送一次，

若连续２０次没收到主节点响应，则可确定主备之间心跳链

路异常，以此作为第一次心跳检测，此时无法判断主节点

服务确切状态，服务此时未发生切换。随后，备节点检查

数据库，进入第二次 “心跳”检测即时间同步机制。

在ｏｒａｃｌｅ数据库中建立ｔｂ＿ｍａｉｎ＿ｎｏｄｅ （ｎｏｄｅ，ｉｐ＿

ａｄｄｒ，ｌａｔｅｓｔ＿ｕｐｄａｔｅ＿ｔｉｍｅ）服务节点表，如下表所示。

表１　服务节点表

ＮＯＤＥ ＩＰ＿ＡＤＤＲ ＬＡＴＥＳＴ＿ＵＰＤＡＴＥ＿ＴＩＭＥ

１ １９２．１６８．９１．１０１ ２０１８－１－６１０：５１

其中ｎｏｄｅ为主备节点标识 （逻辑标识，代表不同ＩＰ地

址），这在主备程序配置文件中人为定义，ｉｐ＿ａｄｄｒ为节点

ｉｐ地址，ｎｏｄｅ与ｉｐ＿ａｄｄｒ一一对应，ｌａｔｅｓｔ＿ｕｐｄａｔｅ＿ｔｉｍｅ

为节点与数据库的同步时间，格式为 “年－月－日 时：

分”。主节点应用程序每分钟调用ＯＣＩ接口更新服务节点表

中的索引ｌａｔｅｓｔ＿ｕｐｄａｔｅ＿ｔｉｍｅ值，实现应用程序节点时间

与数据库的同步。当第一次心跳检测异常后，备节点开始

查询ｔｂ＿ｍａｉｎ＿ｎｏｄｅ中的ｌａｔｅｓｔ＿ｕｐｄａｔｅ＿ｔｉｍｅ值，若检测

到ｌａｔｅｓｔ＿ｕｐｄａｔｅ＿ｔｉｍｅ延时于备机时间６０ｓ，则可以确切

判断主机节点服务宕机，输出布尔结果值；反之，则主备

节点服务正常，只是心跳链路异常。主服务宕机后，备节

点用自身信息更新服务节点表，进入服务接管流程。以上

可以看出，服务节点表只会保留 “主”节点信息。

设计中，心跳协议以及同步时间可根据用户需要进行

灵活配置，用户只需在配置文件录入性能指标具体值即可，

定时装置可满足毫秒级侦测要求。

３３　犐犘接管机制

在电网监控领域，通常为保证内存实时数据以及性能

资源的一致性，需同时启动２台主备应用程序，只是仅有

主节点才有权限向数据库或 ＷＥＢ端写入数据。本文设计

中，采用内嵌到应用程序的轻量级软件服务实现ＩＰ接管，

利用实体ＩＰ校验以及布尔权限标志取代传统虚拟ＩＰ切换，

无需运行ＩＰ切换脚本，以及不考虑任何服务器参数。根据

程序接管流程给出如下定义：
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定义１：节点逻辑号 （ｍｏｄｕｌｅ）：用于区分主备ＩＰ地

址，在程序配置文件中设置，与服务节点表ｎｏｄｅ类似。

定义２：布尔权限标识 （ｇ＿ＭａｉｎＮｏｄｅ）：用以识别主

备节点服务状态，取值为：ＴＲＵＥ／ＦＡＬＳＥ。ＴＲＵＥ表明程

序处于全激活状态，可对外提供服务，ＦＡＬＳＥ表明程序只

能内部交互，对外服务关闭。

ＩＰ接管同样借助服务节点表实现。双节点服务初次启

动后，默认的主节点会自动将信息更新到表中，随后在每

次同步时间之前，会查询节点表中的ｎｏｄｅ值是否与自身节

点逻辑号一致，若相同，则表明此时节点对应的ＩＰ为主节

点，否则说明该服务器已变成备节点。在查询中，为了防

止服务节点表同时被主备节点访问，设计中，利用存储过

程访问数据，先ｓｅｌｅｃｔｆｏｒｕｐｄａｔｅ进行锁住，然后再进行查

询，从而保证事务的一致性。

故障发生后，ＩＰ校验以及切换具体流程为：

步骤一：利用ＯＲＡＣＬＥ调用接口 （ＯＣＩ）访问数据库，

查询ｔｂ＿ｍａｉｎ＿ｎｏｄｅ的ｎｏｄｅ值；

步骤二：判断ｎｏｄｅ与ｍｏｄｕｌｅ不等，用自身 （备）信息

更新ｔｂ＿ｍａｉｎ＿ｎｏｄｅ内容，ｇ＿ＭａｉｎＮｏｄｅ此时为ＦＡＬＳＥ；

步骤三：ｔｂ＿ｍａｉｎ＿ｎｏｄｅ进入时间同步流程，并进入

步骤一；

步骤四：判断ｎｏｄｅ与 ｍｏｄｕｌｅ相同，ｇ＿ＭａｉｎＮｏｄｅ值

变为ＴＲＵＥ。

步骤五：备机成为新的主节点，以ｔｂ＿ｍａｉｎ＿ｎｏｄｅ中

的ｉｐ＿ａｄｄｒ实体地址对外提供服务。

多策略双机热备方案在故障点检测和服务接管两方面

逻辑依赖性强，不增加新的节点故障，与其他业务功能耦

合性低，程序设计中，根据功能特点独立出可裁剪、可配

置的线程进行部署，图５为多策略双机热备软件流程图。

４　测试与应用

要测试多策略双机热备方法是否可靠，须验证系统故

障后，服务能否及时接管，以及是否存在主备节点同时争

夺对外提供服务的情况，即备节点试图接管服务时，主节

点是否还继续提供服务；如果存在争夺服务的情况，那么

就可以判定该方法存在 “裂脑”问题。测试中，监控系统由

４台服务器组成，如图６所示，其中１９２．１６８．９１．１００为数

据转发服务器，用于向主备应用服务器转发实时数据；

１９２．１６８．９１．１０１、１９２．１６８．９１．１０２为主备应用服务器，用

于处理实时数据和资源信息，并向数据库写历史数据以及

与 ＷＥＢ前台交互；１９２．１６８．９１．１０３服务器中部署 ＷＥＢ以

及ＯＲＡＣＬＥ服务，１０１、１０２、１０３为热备决策实体。系统

运行时，ＯＲＡＣＬＥ中ｔｂ＿ｍａｉｎ＿ｎｏｄｅ默认值为 ｛‘１’，

‘１９２．１６８．９１．１０１’，‘＇２０１８－１－６１０：５１＇’｝，则１０１服务器

为主节点，系统服务正常，随后将１０１中的处理进程强制

关闭或主服务器关机，２分钟后，ｔｂ＿ｍａｉｎ＿ｎｏｄｅ值自动更

新为 ｛‘２’，‘１９２．１６８．９１．１０２’，‘＇２０１８－１－６１０：５３＇’｝，

１０２成为新的主节点，接管１０１对外一切服务，ＷＥＢ前台和

图５　多策略双机热备软件流程图

数据库数据连续更新，系统无缝切换，系统平稳运行。

图６　应用服务测试部署图

目前，多策略双机热备方法已在机房综合监控系统得

到应用，并部署到了江苏、福建、青海等省公司用于处理

全省机房数据，以提高通信机房无人值守能力。以某省为

例，在系统全面上线后，主节点应用服务器先后出现过因

内存溢出、服务器宕机、进程启动不了等故障，双机热备

程序均及时做出判断，并及时 （小于２分钟）无缝切换到

备机，而且备节点内存中的性能信息以及实时数据与宕机

主机保持完全一致。系统中实时处理服务在热备方案的支

持下健壮运行，该机制经过了专家论证和现场考验，得到

了用户肯定。
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