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一种组网人脸识别门禁系统的设计
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摘要：针对传统人脸识别门禁中识别率不高的情况，设计了一种具有环境针对性的可靠人脸识别网络，采用卷积神经网络技

术和基于ＴＣＰ／ＩＰ的云应用技术，对人脸识别过程中的人脸提取进行了改进，采用了先进的 ＭＴＣＮＮ模型，实验结果表明，在２

代和１０代训练后识别结果收敛效果不明显，存在较大梯度，２０代时训练后结果收敛，准确率逼近１００％，ｌｏｓｓ值也逼近０％，表

明２０代训练模型确实已经完全收敛，且训练的拟合速度适中，既没有出现过快或者梯度消失的现象，也没有出现过慢或者不收

敛甚至反升的情况，可以说模型的学习率也已经取到最佳效果；经工程测试，该系统具有更高的识别准确性和注册兼容性，可以

满足小区、公司等人员数量不多且较为固定的场所的应用需求。

关键词：人脸识别；卷积神经网络；ＴＣＰ／ＩＰ；移动客户端
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０　引言

随着深度学习相关研究的不断发展，人工智能已经逐

步从理论研究开始转入大规模应用，应用领域主要包括自

然语言理解、视觉系统、问题求解、博弈、学习和知识展

示等［１］，人脸识别门禁系统就是人工智能在视觉系统中的

应用。

人脸是具有唯一性的生物标识［２］，近年来，人脸识别

作为生物识别的关键技术之一，凭借其独特发展优势，已

经被应用于信息安全、出入口控制［３］等领域，并且其仍具

有广大的应用前景［４］，其中较为突出的就是门禁行业。

但是，当前市场中的门禁系统大多采取离线的形式，

给用户在操作系统的时候带来了很多不便，且当前已有的

人脸门禁产品，在使用后存在识别精度不够、容错率较低

以及场景针对性不强的等不足，针对这些问题，系统使用

ＭＴＣＮＮ
［５］与识别ＣＮＮ分工处理组合方法

［６］，使得识别更

为精准，且容错率高，在样本数量较小的前提下，实现精

确识别，可以有效适应小区或者公司这些人数相对较少和

固定的应用场合。

１　模型设计

１１　人脸提取

目前人脸提取的主要困难主要有两方面：一是易受外

部环境的影响，如人脸获取不全、外界光照的变化等；二

是耗时过长，人脸必须用多个角度进行定位才能获得较高

的提取成功率，导致提取耗时过长。

ＭＴＣＮＮ，即多任务级联卷积网络，它具有三个连续深

度ＣＮＮ的框架：提案网，剩余净额和输出净额
［７］，是一种

通过调整输入图片的大小来形成不同的尺度的神经网络。

具有经济和精度较高等优势。ＭＴＣＮＮ使用３３大小的卷

积核，有效减少了计算的负担，论精度，图１给出了 ＭＴＣ

ＮＮ的功能。

如图所示，整个网络将人脸提取的功能分成三个部分，

即判断人脸、框出人脸和定位特征点，这三个功能由三层
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图１　ＭＴＣＮＮ框架图

连续深度的卷积神经网络实现，每一层网络输入的都是

ＲＧＢ图，图片大小由式 （１）确定：

犿犻狀犔＝狅狉犵犔（１２／犿犻狀狊犻狕犲）犳犪犮狋狅狉
（狀） （１）

　　其中：ｍｉｎｓｉｚｅ是可认为设计的最小人脸尺寸，ｆａｃｔｏｒ

为缩放因子，ｏｒｇ＿Ｌ为输入图片的最小边，并且每一层的

输入图片大小均不同。相比直接利用ｈａａｒ特征进行的人脸

检测的方式，ＭＴＣＮＮ通过分工加强了每一层功能的精确

度，能够在一定程度上消除外界影响诸如光照变化或者小

部分的人脸缺失，但是这种方式拉长了识别网络的深度，

使得运算时间大大增加，但这并不影响最终结果，系统使

用的 ＭＴＣＮＮ的参数设置如表１所示。

表１　ＭＴＣＮＮ参数表

Ｎｅｔ＿ｌａｙｅｒ Ｉｎｐｕｔ＿Ｓｉｚｅ Ｃｏｎｖ＿Ｓｉｚｅ

Ｐ－Ｎｅｔ＿Ｃｏｎｖ＿１ （１２，１２，３） （３，３）

Ｐ－Ｎｅｔ＿Ｃｏｎｖ＿２ （５，５，１０） （３，３）

Ｐ－Ｎｅｔ＿Ｃｏｎｖ＿３ （３，３，１６） （３，３）

Ｒ－Ｎｅｔ＿Ｃｏｎｖ＿１ （２４，２４，３） （３，３）

Ｒ－Ｎｅｔ＿Ｃｏｎｖ＿２ （１１，１１，２８） （３，３）

Ｒ－Ｎｅｔ＿Ｃｏｎｖ＿３ （４，４，４８） （２，２）

Ｒ－Ｎｅｔ＿ｄｅｎｓｅ＿１ （３，３，６４） （Ｎｏｎｅ，１２８）

Ｏ－Ｎｅｔ＿Ｃｏｎｖ＿１ （４８，４８，３） （３，３）

Ｏ－Ｎｅｔ＿Ｃｏｎｖ＿２ （２３，２３，３２） （３，３）

Ｏ－Ｎｅｔ＿Ｃｏｎｖ＿３ （１０，１０，６４） （３，３）

Ｏ－Ｎｅｔ＿Ｃｏｎｖ＿４ （４，４，６４） （２，２）

Ｏ－Ｎｅｔ＿ｄｅｎｓｅ＿１ （３，３，１２８） （Ｎｏｎｅ，２５６）

１２　图像处理

为了提高模型训练的效率，需要将经过 ＭＴＣＮＮ网络

输出的人脸图片进行进一步的处理，以减轻内存压力，减

少时间成本。原本输出的图片是４８４８３大小的ＲＧＢ图，

先将图片转化为灰度图，即４８４８１的图像，之后使用双

线性插值的图像缩放算法［８］，引入一个缩放因子狋，这样每

个像素新的灰度值就是犘 （狓／狋，狔／狋），把新的狓、狔值设为

狓１，狔１，由于狓１，狔１ 必须为整数，所以可以淘汰掉一部分

的像素点，这样可以找到四个与它相邻的灰度犳１、犳２、犳３、

犳４，然后通过双线性插值算法：

犳（狓，狔）≈ （１－狓 狓）
犳（０，０） 犳（０，１）

犳（１，０） 犳（１，１（ ））
１－狔

（ ）狔
（２）

便可得到缩放后该点的灰度值。完成缩放后的图片尺寸为

１２８１２８１，虽然转为灰度图会减小肤色对训练的影响，

但是从总体的精度来看肤色特征并不构成较大影响。

１３　人脸识别

从图２可以看出，模型使用两个卷积卷积层和两个最

大池化层来提去人脸中的一般特征，之后使用Ｆｌａｔｔｅｎ层将

图片一元化，使用两个全连接层Ｄｅｎｓｅ进一步提取不同人

脸的深度特征，最后运用ｓｏｆｔｍａｘ函数输出分布概率。完成

整个人脸识别的过程。

图２　模型网络图

（１）卷积层：

设计使用两层卷积［９］，卷积核大小为５５，第一层一

共有３２个卷积核，第二层有６４个。识别通过这样一个小核

多核的设计，来尽可能地保留特征同时减少参数，也起到

了平滑噪点的功能，防止过拟合，提高模型的泛化能力。

在经过一个二维卷积核的卷积操作后，又使用一个最

大池化函数来进一步减少参数。所谓最大池化即是取出池

化区域的元素的最大值，使用了一个２２的池化区域，也

就是没经过一次池化，将是池化作用的二维数据量缩小为

１／４。这样一个卷积层与池化函数的组合既捕捉到了主要特

征，又使得数据规模进一步的减小，使得到全连接层可以

更方便快捷得获取特征。

（２）全连接层：

表２给出了识别网络数据结构，由表可得，经过Ｆｌａｔ

ｔｅｎ层将原本的三维数据压缩为一维之后，进一步使用一个

Ｄｅｎｓｅ层获得一个５１２空间的输出。

表２　模拟燃料组件测量实验

Ｌａｙｅｒ（ｔｙｐｅ） ＯｕｔｐｕｔＳｈａｐｅ Ｐａｒａｍ

ｃｏｎｖ２Ｄ＿１（Ｃｏｎｖ２Ｄ） （Ｎｏｎｅ，３２，１２８，１） １０２４３２

ａｃｔｉｖａｔｉｏｎ＿１（Ａｃｔｉｖａｔｉｏｎ） （Ｎｏｎｅ，３２，１２８，１） ０

ｍａｘｐｏｏｌｉｎｇ＿１（Ｍａｘｐｏｏｌｉｎｇ） （Ｎｏｎｅ，１６，６４，１） ０

ｃｏｎｖ２Ｄ＿２（Ｃｏｎｖ２ｄ） （Ｎｏｎｅ，１６，６４，６４） １６６４

ａｃｔｉｖａｔｉｏｎ＿２（Ａｃｔｉｖａｔｉｏｎ） （Ｎｏｎｅ，１６，６４，６４） ０

ｍａｘｐｏｏｌｉｎｇ＿２（Ｍａｘｐｏｏｌｉｎｇ） （Ｎｏｎｅ，８，３２，６４） ０

ｆｌａｔｔｅｎ＿１（Ｆｌａｔｔｅｎ） （Ｎｏｎｅ，１６３８４） ０

ｄｅｎｓｅ＿１（Ｄｅｎｓｅ） （Ｎｏｎｅ，５１２） ８３８９１２０

ａｃｔｉｖａｔｉｏｎ＿３（Ａｃｔｉｖａｔｉｏｎ （Ｎｏｎｅ，５１２） ０

ｄｅｎｓｅ＿２（Ｄｅｎｓｅ） （Ｎｏｎｅ，ｎｕｍ） １０２６

ａｃｔｉｖａｔｉｏｎ＿４（Ａｃｔｉｖａｔｉｏｎ） （Ｎｏｎｅ，ｎｕｍ） ０

Ｔｏｔａｌｐａｒａｍｓ：８４９４２４２Ｔｒａｉｎａｂｌｅｐａｒａｍｓ：８４９４２４２

Ｎｏｎ－ｔｒａｉｎａｂｌｅｐａｒａｍｓ：０
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　　 （３）Ｒｅｌｕ函数：

图３所示为Ｒｕｌｅ函数曲线，由图可见，在狓＜０时硬饱

和，在狓＞０时犳 （狓）的导数由为１，所以梯度不衰减，从

而缓解了梯度爆炸，又能更快地收敛，由于硬件能力的制

约，采取的样本较少，Ｒｅｌｕ函数就能非常好地解决模型训

练中容易梯度爆炸的问题。

图３　Ｒｅｌｕ函数曲线

由表２可见，使用Ｒｅｌｕ函数进行激活，通过Ｒｅｌｕ激活

的神经元特征进一步保留并映射到下一层的Ｄｅｎｓｅ。最后一

个Ｄｅｎｓｅ层最终收敛为所有的类别，并通过ｓｏｆｔｍａｘ的激活

函数计算出各个类别的概率，表１中的ｎｕｍ为训练人脸种

类的数量。

（４）ｌｏｓｓ函数：

与ｓｏｆｔｍａｘ相对应的，设计使用ｃａｔｅｇｏｒｉｃａｌ＿ｃｒｏｓｓｅｎ

ｔｒｏｐｙ
［１０］函数作为ｌｏｓｓ函数 （或称结果函数），在使用这个

函数之前应该将所有的标签先ｏｎｅ－ｈｏｔ化，也就是说将标

签的判断０、１化，与该标签吻合为１，不吻合为０，并将标

签组转化为ｏｎｅ－ｈｏｔ数据类型。Ｓｏｆｔｍａｘ和ｃａｔｅｇｏｒｉｃａｌ＿

ｃｒｏｓｓｅｎｔｒｏｐｙ函数的组合被广泛应用于这样的多分类问题之

中，使用ｌｏｓｓ进行分层再使用ｓｏｆｔｍａｘ作为输出层之后便能

将各个标签的概率都表示出来，而不是简单的判断到底是

哪一个标签，这就是这个组合的优势。

１４　模型测试

图４所示为成品模型训练之后的ａｃｃ－ｌｏｓｓ曲线图，图

中横轴为训练的代数，也就是说横轴代表着第几次循环训

练，纵轴则是ｌｏｓｓ／ａｃｃ值。从图中可以清晰地看出，在２代

和１０代训练明显没有最终收敛，还有很大的梯度，而２０代

时训练已经基本完成，准确率逼近１００％，而ｌｏｓｓ值也已逼

近０，表明２０代训练模型确实已经完全收敛。且训练的拟

合速度适中，既没有出现过快或者梯度消失的现象，也没

有出现过慢或者不收敛甚至反升的情况，可以说模型的学

习率也已经取到最佳。

图５展示的是实际预测结果，模型的预测结果还是比

较准确的，并且就算稍稍偏头或者缺失了一下部分的脸的

ＭＴＣＮＮ算法还是可以将脸部抓取出来，然后将矩形框和

识别结果绘制在图片上。

从图５两次典型场景测试中可以发现，完成所使用的

模型预测并不受到用户周围环境、穿戴等环境因素影响，

这得益于人脸提取和人脸识别的分工、按序完成，即系统

在进行测试识别之前已经将人脸提取出来，环境怎样已经

图４　ａｃｃ－ｌｏｓｓ曲线图

图５　典型场景实测结果图

无关紧要，并且采用 ＭＴＣＮＮ进行人脸提取容错率也很高，

不会因为偏头或者人脸的部分缺失甚至异物遮挡而导致提

取失败。

２　硬件系统设计

２１　硬件总体设计

门禁系统，从功能上讲可以分为单向门禁系统和双向

门禁系统，也就是说系统是涉及进出还是只能监控进门；

从技术上讲又可分为单机和组网门禁系统。系统采用的是

单向组网涉及，具体结构可见图６。

图６　硬件系统总体设计图

由图６可见，门禁终端设备是以Ｘ３２８８芯片为核心的

开发板。该芯片体积小，且有充足的ＧＰＩＯ口，支持前兆有

线以太网，也支持电池休眠唤醒，非常适合作为需要长期

待机的门禁系统的控制核心，且该开发板也支持多种操作
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系统，如Ｌｉｎｕｘ系统、安卓系统和ｕｂｕｎｔｕ系统，十分便于

开发。使用安卓系统作为控制终端的操作系统，使用安卓

编程可以非常方便地进行前后交互以及用户界面的业务处

理，对开发者比较友好。图６还给出了硬件系统实现的功

能，当用户点击设备显示屏上的门禁按钮时，门禁设备将

调用摄像头捕捉用户的人脸，同时上传后端并由后端判断

并返回判断结果，设备将按照结果判断是调用继电器开门

还是报警并向门卫室传递信息，详细的功能流程将在软件

系统设计中进行解释。

图７给出了硬件结构原理图。如图所示，门禁设备主

体部件由摄像头、报警器、指示灯、继电器和网络设备组

成。由于时刻与后端保持通信，需要让终端设备保持网络

畅通。在网络连接上使用无线连接方式，主要原因是设计

选择了安卓系统作为设备主控系统，使用有线连接并不方

便操作；同时，无线连接又确实方便可靠，并且在每个门

禁设备相距不远的情况下，又可以共用一个路由器，简化

了线路的复杂性，有利于维护和拆装。大多数需要大量运

算的识别和训练过程均不在前端设备中进行，也是出于经

济考虑，但是设备端仍然存储有人脸识别最新的模型并且

将实时更新，此是针对断网的情况，使设备不至于停止

工作。

图７　硬件系统原理图

２２　软件系统设计

采取传统的网络设计模式，即用户的移动客户端＋后

端＋设备端的形式，客户端选择微信小程序＋ｉＯＳＡｐｐ＋

ＡｎｄｒｏｉｄＡｐｐ的形式，给用户多种选择，也加强的平台兼容

性。后端使用 Ｔｏｍｃａｔ作为 Ｗｅｂ服务器的容器，采取ｊａ

ｖａＥＥ＋ｍｙｓｑｌ＋ｐｙｔｈｏｎ的编程形式，ｊａｖａＥＥ和 ｍｙｓｑｌ完成

多种业务的处理，并由ｊａｖａ调用ｐｙｔｈｏｎ完成模型的更新训

练与调度。设备端则使用Ａｎｄｒｏｉｄ编程，完成的功能与用户

客户端的功能类似。

（１）移动客户端：

移动客户端的主要功能是将待识别人员的脸部图像上

传至服务器，用以更新模型，流程如图８所示。由图可见，

用户打开Ａｐｐ后，需进行登录验证。若系统针对一个公司

或者小区的内部系统，则不开放注册，用户的账号和密码

均由管理员在后台输入，用户只需使用账号密码登录即可。

进入用户界面之后，有两种上传的方式，分别可以使用现

场拍摄或者已有的正脸照，用户可重复上传自己的照片，

识别精度随着用户上传照片数量增加而提高。使用ｐｙｔｈｏｎ

接口对照片进行微调由一张照片生成几十张人脸，与已有

的人脸库一起进行训练，更新识别模型和版本号，这个版

本号与设备端的模型更新有关。

图８　客户端功能流程图

（２）设备端：

设备端与后端的结合可以简化设备的较多功能，原设

备不仅负责实现识别的功能，但需将识别的模型转移到后

端去，而本地的模型只是负责在断网之时的维持功能，详

细的设备端与后端的前后交互流程可见图９。图９中拍摄照

片并不是直接拍摄，而是调用相机进入预览模式，然后从

预览的视频中截取一张图片上传后端，后端在接收到图片

之后会对图片进行截取人脸、转灰度图、降噪处理，在截

取人脸中将返回一个结果信息，即有没有检测到人脸。然

后系统调用后端模型对照片进行预测，预测结果将返回结

果信息，代表人脸标签库中是否有这个人脸，如果有将返

回该人脸的姓名和吻合的可能性 （使用小于１的小数表

示），如果没有则返回不认识。之后将结果信息返回给前端

设备并由前端设备进行判断。

图９　设备操作流程图

在设备端还有一个备用模型，这个备用模型是在断网

之时由设备调用对人脸进行预测的。设备端的人脸识别模

型是如何更新的可见图１０，系统使用了心跳连接技术，即

在设备的程序中开一个线程，每３０秒向后端发送一次请

求，用存储在设备中的版本号与客户端使用流程中介绍的

后端的版本号进行一次减法运算，如果小于０，代表设备端
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的模型版本低于系统模型的版本，于是设备端再次发送请

求将系统的新模型和版本号下载到本地进行更新；如果等

于０，代表如今已是最新版本，无需更新，设备端继续等待

３０秒到下一次心跳连接。

图１０　本地模型更新流程

３　实验结果与分析

在实际应用中，人脸识别的识别精度会受到各种外在

环境的影响。实验将采用控制变量法，测试在脸部反射光

强差异大、有无遮挡物和脸部表情发生变化这３种影响较

大的环境变数下，产品是否还能实现精确的识别，并且还

将使用极限测试的方法，条件将逐渐苛刻，以此更好地测

试设备的性能。

３１　人脸反射光强对识别的影响

实验对象始终控制为同一个人，在正常表情并佩戴眼

镜的情况下进行测试，分别让摄像头对光和背光对人脸进

行跟踪采集识别，每隔三秒记录一次人脸识别的置信度即

识别率。图１１位１０次数据采集获得的识别率的折线图，图

像表明在脸部反射光较强的情况下识别率明显优于反射光

较弱的情况。对采集数据计算数学期望，反射光较强的情

况下数学期望为０．８５０４，反射光较弱时数学期望为０．７６７３，

虽然识别率在两种情况下仍有差距，但就算在反射光较弱

的时候，识别率仍然非常高，识别结果可信。

图１１　间隔三秒测得识别率折线图

３２　表情变化对识别的影响

根据上一次实验的结果，实验控制人脸反射光较弱的

时候进行极限测试。为了突出表情的变化，实验采用正常

表情和咧嘴笑这两种脸部特征区别较大的情况进行测试。

结果如图１２所示，折线图反映表情变化对识别率的影响并

不是很大，计算两种情况数据的数学期望，正常表情下数

学期望为０．７６７３，咧嘴笑时数学期望为０．７６５８，仍然保持

较高的识别精度。这是由于在模型训练之前是使用 ＭＴＣ

ＮＮ网络进行脸部的时候，并不是提取完整的人脸，而是抓

取特征点密集的部分，造成在提取之时忽略了一部分特征

点，导致模糊了表情变化的影响。

图１２　不同表情下测得识别率折线图

３３　遮挡物对识别的影响

鉴于表情影响并不大，实验仍然控制正常表情并控制

较弱的人脸反射光。图１３的第一张图是在用户只上传了一

次图像数据的情况下遮挡物对识别率的影响，并且上传的

数据为佩戴眼镜的图像数据。结果表明识别率的折线在遮

挡物的影响下确有震荡，裸眼情况下识别率明显低于佩戴

眼镜的情况。测量数学期望值，在裸眼时的数学期望为

０．７１０３，而在佩戴眼镜之时的数学期望为０．７６７３，可见遮

挡物对识别率的影响较大。但是本系统支持用户多次上传

数据更新模型，实验又进行了一次变动，实验对象再次上

传了一些在正常光照下裸眼的图像数据进行模型更新，再

次进行测试，图１３的第二张图为实验结果，可见模型更新

后遮挡物的影响明显变弱，两种情况下识别率并无大出入，

裸眼时候的数学期望也上升至０．７６９１，故用户多次上传不

同情况下的图像数据可以很好地消除一些环境影响。但即

使在最恶劣的识别环境下，模型的预测预测置信度仍然在

０．７１０３的较高水平，故产品具有很好的环境适应性。

图１３　遮挡物对识别的影响折线图

（下转第２３０页）




